
 ددع ببسب FTD ةيامحلا رادج يف ةيلاع ةركاذ
يلاعلا لوصولا ةمئاق رصانع

تايوتحملا

ةلأسم

 ةبسنب عفترملا تانايبلا ىوتسم ةركاذ مادختسال ةرمتسم تاهيبنت FTD جمانرب ضرعي
 يتلا جهنلا رشن تايلمع دعب عفترملا ىوتسملا اذه دنع ةركاذلا مادختسإ لظي .٪80 نع ديزت

 نأ يساسألا ماظنلل نكمي امم رثكأب لوصولا ةمئاق رصانع ددع نم ريبك لكشب تداز
.هبعوتسي

 رهظت اهنكلو نيتدحولا اتلك ىلع ةلكشملا رثؤت ،رفوتلا ةيلاع FTD تانيوكت يف
.طشنلا FTD ىلع ىلعأ ةركاذ مادختسإ

:FTD ل تانايبلا ىوتسم ىلع ةركاذلل اعفترم امادختسإ FMC تاهيبنت رهظت •

 ىلع (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف (CLI) رماوألا رطس ةهجاو دكؤي امك
:ةركاذلل قئافلا مادختسالا

 
<#root>

firepower# show memory 
Free memory:        2590897856 bytes (18%) 

Used memory:       11746269504 bytes (82%)

 

•



-------------     ------------------ 
Total memory:      14337167360 bytes (100%)

 

:FTD يف رماوألا رطس ةهجاو يف رثكأ وأ رصنع نويلم لوصولا ةمئاق رصانع ددع رهظي

 
<#root>

firepower# show access-list element-count 

Total number of access-list elements: 3223691

 

•

 ةركاذلا يف داح عافترإ دجوي ،FMC Health Monitoring for FTD ةينايبلا تاموسرلا يف
:ACE رشن تايلمعب طبتري

•

 عفترم ىوتسم دنع ةركاذلا مادختسإ قلعي دق ،رفوتلا قئاف ريظنل FTD جمانرب يف
:ةركاذلا غيرفت مدع ببسب

 
<#root>

firepower# failover exec standby show memory 
Free memory:        3278441368 bytes (23%) 

Used memory:       11058725992 bytes (77%)

 
-------------     ------------------ 

Total memory:      14337167360 bytes (100%)

 

•



ةئيبلا

رفاوتلا يلاع نيوكت يف Cisco Firepower 2130 ديدهتلا دض عافدلا •

FTD: 7.4.2 جمانرب رادصإ •

FMC: 7.6.2 جمانرب رادصإ •

رثكأ وأ صخش نويلم يلاوح يلاعلا لوصولا ةمئاق رصانع ددع غلبي •

رارق

 ططخم تقو ءانثأ ريظنلا FTD جمانرب ديهمت ةداعإب مق ،رفوتلا ةيلاع FTD تانيوكت يف .1
.لبق نم اهمكارت نكمي ناك يتلا ءاقبتسالا ديق ةركاذلا نزاخم حسمل اقبسم

:نم ققحت ،ليغشتلا ةداعإ دعب .2

 جوزلا عم حيحص لكشب ريظنلا (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةنمازم ةداعإ متت
.رفوتلا قئاف

•

.ةيداع تايوتسم ةركاذلا مادختسإ رهظي •

.FMC مدختسم ةهجاو نم FTD ةركاذ هيبنت حسم متي •

.FTD ل ريرحت زمر قوف رقناو ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا .3

 FTD ل صخلم بيوبتلا ةمالع) راسيلا ىلعأ نم برقلاب زاهجلا بيوبتلا ةمالع قوف رقنا .4
HA) ريرحتلا ةنوقيأ قوف رقنا مث ،ةمدقتملا تادادعإلا مسق ىلإ لفسأل لقتناو.

.ظفح قوف رقناو ةزيملا هذه نيكمتل تانئاك ةعومجم نع ثحبلاب صاخلا عبرملا ددح .5

 قئاقد ةدعل ةحصلا بقارم بقارو FTD ب صاخلا HA جوز ىلع نيوكتلا تارييغت رشنب مق .6
.ةركاذلا مادختسإ تارييغت ةبقارمل

 
<#root>

firepower# show memory 
Free memory:        6948343576 bytes (48%) 



Used memory:        7388823784 bytes (52%)

 
-------------     -------------------------- 
Total memory:      14337167360 bytes (100%)

 

ةيفاضإ تارابتعا

 يف ثحبلا" نيكمت دعب ىتح ءادألاب قلعتي اميف مئاد قلق ردصم ةركاذلا مادختسإ حبصأ اذإ
:لثم نيسحتلا تايجيتارتسإ ةاعارم كيلعف ،"تانئاكلا ةعومجم

.FMC لاصتا ثادحأ مادختساب لوصولا تارم ددع دعاوق لضفأ ةعجارم •

.اهب قوثوملاو مجحلا ةريبك رورملا ةكرح ىلع ةيرورضلا ريغ صحفلا تايلمع ليلقت •

.لفطتلا صحف بلطتت دعاوقلا عيمج تناك اذإ ام مييقت •

 ةعسلا ةيلاع ةيساسألا FirePOWER ةمظنأ ىلإ يساسألا ماظنلا ةيقرت يف رظنلا
.(FPR9K وأ FPR4K ةلسلسلا نم)

•

ببسلا

 يف اهب ظفتحملا ةركاذلا نم ةعومجم نع تانايبلا ىوتسم ةركاذل يلاعلا مادختسالا جتني
FTD ةمئاق رصانع دادعأ طبترت .جهنلا رشن تايلمع دعب لوصولا ةمئاق رصنع لمح ةدايزو 
 تابلطتم ةدايز يدؤت .ةركاذلا مادختسإ يف ةلئاهلا تادايزلا عم ةرشابم ةسوردملا لوصولا

 ةعومجم يف ثحبلا نيسحت نودب ريبك لكشب (ACL) لوصولا يف مكحتلا ةمئاق ةجلاعم
.ةركاذلل رمتسملا مادختسالا ةدايز ىلإ تانئاكلا

ةلصلا يذ ىوتحملا

FMC CLI مادختساب (ACE) لوصولا ةمئاق رصانع ددع باسح •

 تاسرامملا لضفأ :7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد
لوصولاب مكحتلا دعاوقل

•

• نع ثحبلا نيوكت :7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد

https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/222185-calculate-access-list-element-ace-coun.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/222185-calculate-access-list-element-ace-coun.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/222185-calculate-access-list-element-ace-coun.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/222185-calculate-access-list-element-ace-coun.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-rules.html#ID-2176-000005b6
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-rules.html#ID-2176-000005b6
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-rules.html#ID-2176-000005b6
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-rules.html#ID-2176-000005b6
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-device.html#Cisco_Task_in_List_GUI.dita_da6fee26-4eb9-420f-b40b-d623b170e910
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-device.html#Cisco_Task_in_List_GUI.dita_da6fee26-4eb9-420f-b40b-d623b170e910
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-device.html#Cisco_Task_in_List_GUI.dita_da6fee26-4eb9-420f-b40b-d623b170e910


تانئاك ةعومجم

ةيرانلا ةقاطلا ديدهت دض عافدلاب صاخلا ةدايقلا عجرم •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-device.html#Cisco_Task_in_List_GUI.dita_da6fee26-4eb9-420f-b40b-d623b170e910
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.pdf
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


