
-tcp-not) اهحالصإو FTD مزح ءاطخأ فاشكتسأ
syn) فاشتكاو نسحملا قيبطتلا؛" دنع 

URL&cutةيلخادلا تاهجاولا ىلع اهنيكمت مت ؛ 
لثامتملا ريغ رورملا ةكرح قفدت عم

تايوتحملا

ةلأسم

 ةهجاولا تاعومجم مادختساب اهنيوكت مت يتلا (FTD) ةيامحلا رادج ديدهت نع عافدلا ةزهجأ موقت
 (ASP) عيرسلا نامألا راسم طاقسإ ببس مادختساب TCP عاجرإ رورم ةكرح طاقسإب ةنمضملا
tcp-not-syn. مداخ ةيوه فاشتكا ةزيم نيكمت دعب ةرشابم اذه ثدحي TLS (TSID) - رايخ ةصاخو 
 ،مدقألا (FMC) ةيامحلا رادج ةرادإ زكرم تارادصإ يف ."URL ناونع فاشتكاو نسحملا قيبطتلا
-TCP syn مزح طاقسإ متي ."URL فينصتو تاقيبطتلا نع ركبملا فشكلا" رايخلا ىمسي

ack زاهج ةطساوب عاجرإلا راسم ىلع FTD هيجوت داعأ يذلا هسفن SYN عنمي امم ،يلصألا 
.TCP لمع تاسلج ءاشنإ

 متي .TLS رورم ةكرح ىلع رصتقي الو قاطنلا ةعساو TCP لاصتا لشف تالاحك رادصإلا رهظي
:ةزيملا نيكمت دنع ضارعألا هذه ةظحالم

-ASP tcp-not طاقسإ ببس مادختساب عاجرإلا راسم ىلع TCP syn-ack مزح طاقسإ متي
syn.

•

.FTD لاصتا لودج يف ةديدجلا TCP لمع تاسلج رهظت ال •

 نمضملا جارخإلا اذه لالخ نم حضوم وه امك ،ةعرسب ةعفترملا ASP طاقسإ تادادع مكارتت
:ةزيملا نيكمت نم ابيرقت قئاقد 10 دعب

•

 
<#root>

device# 

show asp drop

 
Frame drop: 

 Flow is denied by configured rule (acl-drop)                                 1 



 First TCP packet not SYN (tcp-not-syn)                                   34802

 
 TCP RST/FIN out of order (tcp-rstfin-ooo)                                    4 
 Dst MAC L2 Lookup Failed (dst-l2_lookup-fail)                              995 
 Dropped pending packets in a closed socket (np-socket-closed)                3 
 TCP Proxy probe reset injected (tcp-proxy-probe-rst-injected)                1 
 TCP Proxy probe receive drop (tcp-proxy-probe-tcp-probe-drop)                1 
 Blocked or blacklisted by the reputation preprocessor (reputation)           1 

 
Last clearing: 16:50:21 CEST Oct 24 2026 by enable_1

 

ةئيبلا

.ىرخألا لمعلا تاصنم رثأتت نأ نكمي امك .Cisco Firepower 4115 :يساسألا ماظنلا •

.ىرخألا جماربلا تارادصإ اضيأ رثأتت نأ نكميو FTD: 7-6-4 جمانرب رادصإ •

.ىرخألا جماربلا تارادصإ اضيأ رثأتت دق .FMC: 10.1.0 جمانرب رادصإ •

FTD ةنمضملا ةهجاولا تاعومجم عم. •

 نأ وأ) inlineset2 و inlineset1 :لقألا ىلع ةنمضملا ةهجاولا جاوزأ نم نينثإ ىلع FTD يوتحي
.(ةدحاو رطسأ ةعومجم دحاو لك عم فلتخم FTDs نانثإ كانه

•

 ربع ليحرتب TCP syn موقي :ةئيبلا يف دوجوملا لثامتملا ريغ رورملا ةكرح قفدت
 زاهج ىلع outside2 ةهجاولا ربع ةقباطملا TCP SYN-ACK عجرت امنيب 1ةيجراخلا ةهجاولا

FTD هسفن.

•

.FTD ىلع TSID ةزيم نيكمت متي •

ططخملا



رارق

 FTD تاهجاو لالخ نم هتداعتساو TCP-not-syn لاصتا طاقسإ فاقيإل هب ىصوملا لحلا نإ
 حمسي اذهو .TSID لخاد "URL ناونع فاشتكاو نسحملا قيبطتلا" رايخ ليطعت وه ةنمضملا
 باعيتسال يرورض رمأ وهو ،ةيلخادلا ةهجاولا تاعومجم ىلع اطشن لظي نأب TCP ةلاح زواجتب

.ةئيبلا يف ةلثامتملا ريغ رورملا ةكرح تاقفدت

FMC يف "URL ناونع فاشتكاو نسحملا قيبطتلا" ليطعت

 < [كب ةصاخلا لوصولا يف مكحتلا ةسايس] < لوصولا يف مكحتلا < تاسايس :ىلإ لقتنا
 قيبطتلا" رايتخالا ةناخ ليطعت وأ ديدحت ءاغلإب مق .TLS مداخ ةيوه فاشتكا < مدقتم

.ةرثأتملا FTD ةزهجأ ىلإ جهنلا رشنب مق مث ،"URL فشكو نسحملا

 TCP تالاصتإ نأ دكؤي امم ،لاصتالا لودج يف ةديدج لمع تاسلج رهظت ،ةزيملا ليطعت دعب
.حاجنب ةيثالثلا ةحفاصملا لامكإب موقت

 TLS لمع تاسلج يف مداخلا ةداهش ةيؤر FTD ناكمإب دعي مل ،TSID ليطعت عم :ةظحالم
 ةكرح ىلع ةقد لقأ لكشب تانايبلا رورم ةكرح URL ناونعو قيبطتلا دعاوق قباطت .1.3

.ةرفشملا رورملا

ببسلا

 TLS Server ةزيم نيب قفاوت مدع يف TCP-not-syn طاقسإ تايلمعل يرذجلا ببسلا لثمتي
Identity Discovery ةلاح زواجتو TCP يف ةنمضملا ةهجاولا تاعومجم ىلع FTD.

 .FTD ىلع ةيلخادلا تاهجاولا ربع رورملا ةكرحل TCP ةلاح زواجت نيكمت متي ،يضارتفا لكشب
 تاراسملل نكمي ثيح - ةلثامتملا ريغ رورملا ةكرحب حامسلل TCP ةلاح زواجت ميمصت مت

 نود ريرمتلل - ةفلتخم ةزهجأ ىتح وأ ةفلتخم تاهجاو زايتجإ TCP لاصتال ةيفلخلاو ةيمامألا
 نوكي يتلا تائيبلا يف يرورض كولس اذه .TCP ةلاحل مراص بقعت ضرفب FTD موقي نأ

:دوجوم هيجوتلا لثامت مدع اهيف



.TSID ليطعت دنع ةنمضملا FTD رطسأ تاعومجم لالخ نم لثامتملا ريغ TCP قفدت

 ءارجإ يف أدبيو TCP ةلاح زواجت FTD ماظن زواجتي ،تازيملا هذه نم يأ نيكمت دنع ،كلذ عمو
:ةنمضملا ةهجاولا رورم ةكرح ىلع لماكلاب TCP ةلاح تاصوحف

.TLS مداخ ةيوه فاشتكا تحت "URL ناونع فاشتكاو نسحملا قيبطتلا" رايخ •

.طشن TLS/SSL ريفشت كف جهن يأ •

 
 يف .لماكلاب TCP ةحفاصم لسلست بقعتب FTD موقي ،TCP ةلاح تاصوحف ضرف درجمب
 ربع TCP syn ةمزح جرخت ،لاثملا ليبس ىلع ،ثيح — لثامتملا ريغ هيجوتلا تاذ تائيبلا

 زاهجلا ىلع ةيجراخلا ةهجاولا ربع ةلباقملا TCP SYN-ACK عجرت نكلو 1ةيجراخلا ةهجاولا
 ةفورعملا TCP ةسلج ىلإ يمتني هنأ ىلع SYN-ACK ىلع FTD فرعتي ال — هسفن

 يأ ةدهاشم متي ملو عقوتم وه ام نع ةفلتخم ةهجاو ىلإ لصي SYN-ACK نأل ارظن .ةبقعتملاو
 فورعم ريغ لاصتال SYN ريغ ةمزحك هفنصي FTD نإف ،ةهجاولا كلت ىلع لباقم ماظن

.ASP tcp-not-syn طاقسإ ببس مادختساب هقلطيو

.TSID نيكمت دنع FTD ل ةيلخادلا رطسألا تاعومجم لالخ نم لثامتملا ريغ TCP قفدت



ةلصلا يذ ىوتحملا

 ةيوه فاشتكا قفاوت مدع :قئاثولا — Cisco CSCwp84746 نم ءاطخألا حيحصت فرعم
رطسألا ةعومجم تاهجاو ىلع TCP ةلاح زواجت عم TLS مداخ

•

 TLS مداخ فرعم فاشتكا ىطختي :Cisco CSCwx42897 — Doc نم ءاطخألا حيحصت فرعم
-TCP (tcp رورم ةكرح طاقسإ يف ببستي امم ،رطسألا ةعومجم تاهجاو ىلع TCP ةلاح زواجت

not-syn)

•

 فاشتكا" نيكمت دنع اريذحت فضأ — Cisco CSCwx42901 نم ءاطخألا حيحصت فرعم
 ةعومجم تاهجاو ىلع TCP ةلاح زواجت زجعي هنأ URL" (TSID) فينصتو ركبملا قيبطتلا

ةيلخادلا طوطخلا

•

(TLS مداخ ةيوه فاشتكا دييقت نمضتي) TCP ةلاح زواجتل تاداشرإ — Cisco قئاثو •

ةيلخادلا طوطخلا تاعومجم ربع ةلثامتملا ريغ رورملا ةكرح - ةلاح ةسارد •

 يف اهحالصإو ءاطخألا فاشكتسأ تاعومجم ءاشنإ ةيفيك — Cisco نم ةينقت ةظحالم
FMC و FTD جمانرب

•

Cisco نم تاليزنتلاو ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


