
 FTD ل IP ناونع رييغت ءاطخأ فاشكتسأ
 ريغو ةحيحص ريغ طوطخ دوجو ببسب اهحالصإو

IPTABLES فلم يف ةموعدم

تايوتحملا

ةلأسم

 (FTD) نمآلا ةيامحلا رادج ديدهت ةرادإب ةصاخلا netmask> <gateway>IP> رماوأ قيبطت متي ال
.<configure network ipV4 manual <address> <netmask رمألا مادختساب ديدجلا

.ةبلاطملا عاجرإو "IPv4 ةكبش نيوكت دادعإ" ةلاسرلا ضرع متي

:ميدقلا IP ناونع show network رمألا سكعي ،كلذ عمو

 
<#root>

> 

configure network ipv4 manual 192.0.2.100 255.255.255.0 192.0.2.254

 
Setting IPv4 network configuration... 

>  
> 

show network

 
===============[ System Information ]=============== 

Hostname                  : firewall 
Domains                   : 

DNS Servers               : 192.0.2.253 
DNS from router           : disabled 

Management port           : 8305 
IPv4 Default route 

  Gateway                 : 192.0.2.254 
  

======================[ eth0 ]====================== 
Admin State               : Enabled 
Admin Speed               : 10gbps 
Operation Speed           : 10gbps 



Duplex                    : Full-duplex 
Link                      : Up 

Channels                  : Management & Events 
Mode                      : Non-Autonegotiation 

MDI/MDIX                  : Auto/MDIX 
MTU                       : 1500 

MAC Address               : 00:50:56:8D:9C:1F 
----------------------[ IPv4 ]---------------------- 

Configuration             : Manual 

Address                   : 192.0.2.10 

<- old IP address 
Netmask                   : 255.255.255.0 

Gateway                   : 192.0.2.254 
----------------------[ IPv6 ]---------------------- 

Configuration             : Disabled 
  

===============[ Proxy Information ]================ 
State                     : Disabled 
Authentication            : Disabled

 

ةئيبلا

Firepower 2110 نمآلا ةيامحلا رادج مادختساب ديدهتلا دض ةيامحلا ةيامح لغشي يذلا. 
.ىرخألا ةزهجألا تاصنم اضيأ رثأتت نأ نكمي

•

.ىرخألا جماربلا تارادصإ اضيأ رثأتت نأ نكمي .FTD نم 7.4.4 رادصإلا •

.ةموعدم ريغ/ةحيحص ريغ رطسأ ىلع ngfw/etc/sysconfig/iptables/ تافلم يوتحت •

 configure ipV4 manual رمألا مادختساب FTD ةرادإب صاخلا IP رييغت لوؤسملا لواحي
<address> <netmask> <gateway>.

•

رارق

ليلحت

 configure ipV4 manual رمألا جارخإ يف ةدوقفم "ةكبشلا تادادعإ رييغت مت" ةلاسرلا .1
<address> <netmask> <gateway>:

 



<#root>

> 

configure network ipv4 manual 192.0.2.100 255.255.255.0 192.0.2.254

 
Setting IPv4 network configuration...

 

.ةلمتكم ريغ ةيلمعلا نأ ىلإ ةدوقفملا "ةكبشلا تادادعإ رييغت مت" ةلاسرلا ريشت .2

:عقوتملا جتانلا

 
<#root>

> 

configure network ipv4 manual 192.0.2.100 255.255.255.0 192.0.2.254

 
Setting IPv4 network configuration... 

Network settings changed.

 

:يرذجلا ببسلا ىلإ ةراشإلا نود ngfw/var/log/messages/ فلملا يف ةلص تاذ تالجس كانه .3

 

Jul  9 08:22:28 FIREWALL sudo:    admin : TTY=ttyS0 ; PWD=/ ; USER=root ; COMMAND=/usr/local/sf/bin/sfcli.pl configure_ipv4 network man 192.0.2.45 255.255.254.0 192.0.2.1 
Jul  9 08:22:30 FIREWALL SF-IMS[58786]: [58786] sfifd:sfifd [INFO] Stopping '/ngfw/usr/local/sf/bin/sfifd'. 
Jul  9 08:22:30 FIREWALL SF-IMS[10865]: [10865] sfifd:monitor [WARN] sfifd is not running. starting it. 
Jul  9 08:22:30 FIREWALL SF-IMS[10870]: [10870] sfifd:sfifd [INFO] Starting '/ngfw/usr/local/sf/bin/sfifd'... 
Jul  9 08:22:30 FIREWALL SF-IMS[10871]: [10871] sfifd:config [INFO] Found interface index 9 for management0. 
Jul  9 08:22:30 FIREWALL SF-IMS[10871]: [10871] sfifd:config [INFO] Added interface 'management0'. 
Jul  9 08:22:30 FIREWALL SF-IMS[10871]: [10871] sfifd:config [INFO] Reading config for interface 'management0' in /ngfw/etc/sysconfig/network-devices/ifcfg-management0... 

Jul  9 08:22:31 FIREWALL SF-IMS[10724]: Net:Speed [INFO] Interface eth0 is ready :1000 
Jul  9 08:22:31 FIREWALL SF-IMS[10724]: Net:Speed [INFO] Interface eth1 is ready :10000 

Jul  9 08:22:31 FIREWALL SF-IMS[10724]: Net:Speed [INFO] Interface management0 is ready :10000 
Jul  9 08:22:35 FIREWALL sensord: Chip: coretemp-isa-0000 

Jul  9 08:22:35 FIREWALL sensord: Adapter: ISA adapter 
Jul  9 08:22:35 FIREWALL sensord:   Package id 0: 58.0 C 

Jul  9 08:22:35 FIREWALL sensord:   Core 0: 58.0 C 
Jul  9 08:22:35 FIREWALL sensord:   Core 1: 58.0 C 
Jul  9 08:22:35 FIREWALL sensord:   Core 2: 58.0 C 
Jul  9 08:22:35 FIREWALL sensord:   Core 3: 58.0 C 

...

 

 ىلع /process_stdout.log in /ngfw/var/log وأ process_stderr.log لثم ىرخألا تافلملا يوتحت ال
.ةلصلا تاذ تالجسلا



 Strace ةدعاسملا ةادألا ليغشت يف ةيلاتلا ةوطخلا لثمتت ،تالجسلا صقنل ارظن .4
 ليغشتب CLISH configure network ipV4 manual رمأ موقي .ماظنلا تاملاكم يف قيقحتلاو

:لريب صن اذه .ريبخلا عضو يف ءارجإ

 
<#root>

> 

expert

 
firewall:~$ 

sudo su

 
firewall# 

cd /etc/clish

 
firewall:/etc/clish# 

grep "configure network ipv4" /etc/clish/* -A 10

 
… 

/etc/clish/configure.xml-    <COMMAND access="ldapgroup" 
/etc/clish/configure.xml-             escape_chars=";`|$&lt;&gt;&amp;()#\'*!" 

/etc/clish/configure.xml-             help="Configure IPv4 manually" 
/etc/clish/configure.xml: 

name="configure network ipv4 manual">

 
/etc/clish/configure.xml- 

 

 

      

 

 

     sudo /usr/local/sf/bin/sfcli.pl configure_ipv4 network man ${ipaddr} ${netmask} ${gw} ${interface} 

 

 

 

 
…

 

:ةلماكلا ةلسلسلا رمأ



 
<#root>

firewall # 

strace -t -y -f -s 1024 -o /ngfw/var/common/strace.out /usr/local/sf/bin/sfcli.pl configure_ipv4 network man 192.0.2.100 255.255.255.128 192.0.2.254

 

:ججحلا قاطن عيسوت

· -t - مويلا نم يلاحلا تقولا عم هعبتت مت ماظن لك ءاعدتسإ ةئدابب مق 
.(ناوث:قئاقدلا:تاعاسلا)

· -y - مدختسي امدنع .فلملا فصاو تاراسم راهظإ syscall ةلسلسلا موقي ،فلم فصاو 
 ،تافلملا يأ ىلع فرعتلا لهسي امم ،(افورعم كلذ ناك اذإ) نرتقملا راسملا مسا ةعابطب

.اهيلإ لوصولا متي يتلا ريساوملا وأ ،سباقملا

· -f - رمتست ،ةديدج تايلمع ءاشنإب عبتتملا جمانربلا ماق اذإ .ةعباتلا تايلمعلا عبتت 
Strace اضيأ لافطألا ءالؤه عبتت يف.

· -s 1024 - تياب 1024 ىلإ ةعوبطملا ةلسلسلا تاطيسو مجحل ىصقألا دحلا ةدايزب مق. 
 .(تياب 32 دنع صاخ لكشب) ةليوط لسالس عاطتقاب ةلسلسلا موقت ،يضارتفا لكشب

.تافلملا ءامسأ وأ ،ةتقؤملا نزاخملا ،لماكلا رماوألا رطس تاطيسو ةيؤر يف كلذ ديفي

· -o /ngfw/var/common/strace.out - أطخلا نم الدب ددحملا فلملا ىلإ عبتتلا تاجرخم عيمج بتكا 
.يسايقلا

 PID عم USR/sbin/iptables-restore/ ةيلمعلا نأ ةفلتخم تايلمع نم جورخلا زمر صحف فشكي .5
.1 وأ 0 جورخلا زمر عم نيرخآلا فالخب ،2 أطخلا زمر عم اهؤاهنإ مت 7793

:"'vi' ةئيس ةجح" رطس اضيأ عبتتلا رهظي

 
<#root>

7793  08:02:09 

execve("/usr/sbin/iptables-restore", ["/usr/sbin/iptables-restore", "-cv"], 0x56139209fb60 /* 11 vars */ 

 

 

 

 
… 

7793  08:02:09 close(6</etc/passwd>)    = 0 



7793  08:02:09 write(2 

 

 

      

 

 

     , "Bad argument `vi'\n", 18 

 

 

       

 

 

        <-- Bad argument 

 

 

       

 

 

 

 
7011  08:02:09 <... pselect6 resumed>)  = 1 (in [12], left {tv_sec=4, tv_nsec=964587331}) 

7793  08:02:09 <... write resumed>)     = 18 
7011  08:02:09 read(12<pipe:[230296101]>,  <unfinished ...> 

7793  08:02:09 write(2<pipe:[230296101]>, "Error occurred at line: 51\n", 27 <unfinished ...> 
7011  08:02:09 <... read resumed>"Bad argument `vi'\n", 8192) = 18 

7793  08:02:09 <... write resumed>)     = 27 
7011  08:02:09 pselect6(16, [10<pipe:[230296100]> 12<pipe:[230296101]>], NULL, NULL, {tv_sec=5, tv_nsec=0}, NULL <unfinished ...> 
7793  08:02:09 write(2<pipe:[230296101]>, "Try `iptables-restore -h' or 'iptables-restore --help' for more information.\n", 77 <unfinished ...> 

7011  08:02:09 <... pselect6 resumed>)  = 1 (in [12], left {tv_sec=4, tv_nsec=999997162}) 
7793  08:02:09 <... write resumed>)     = 77 

7011  08:02:09 read(12<pipe:[230296101]>,  <unfinished ...> 
7793  08:02:09 lseek(0<pipe:[230296367]>, -429, SEEK_CUR <unfinished ...> 

7011  08:02:09 <... read resumed>"Error occurred at line: 51\nTry `iptables-restore -h' or 'iptables-restore --help' for more information.\n", 8192) = 104 
7793  08:02:09 <... lseek resumed>)     = -1 ESPIPE (Illegal seek) 

7011  08:02:09 pselect6(16, [10<pipe:[230296100]> 12<pipe:[230296101]>], NULL, NULL, {tv_sec=5, tv_nsec=0}, NULL <unfinished ...> 
7793  08:02:09 exit_group(2)            = ? 

7793  08:02:09 +++ exited with 2 +++

 

 فلم نم Linux IPTABLES دعاوق قيبطت ةداعإو ليلحتب ةيلمعلا هذه موقت .6
/ngfw/etc/sysconfig/iptables. ةدمتعم ريغ/ةحيحص ريغ طوطخ ىلع فلملا يوتحي ،ةلاحلا هذه يف 

:ةفورعم ريغ بابسأل

 
<#root>

device# 

cat /ngfw/etc/sysconfig/iptables

 
... 

-A OUTPUT -o lo -p tcp --dport 5000:9000 -m owner ! --uid-owner root -j DROP 
-A OUTPUT -o lo -j ACCEPT 

-A DUMP -j DROP 



vi /etc/sysconfig/iptables <------------- BAD LINE

 
#start MANAGEMENT PORT STATEFUL BLOCK 

-A STATEFUL -i management0 -m state --state NEW -j DROP 
#stop MANAGEMENT PORT STATEFUL BLOCK 

  
  

-A STATEFUL -j DUMP 
  

COMMIT 

t <-------------- ANOTHER BAD LINE + FEW NEW LINES.

 
  
  
  
  
  
  
  
  

# Completed on Tue Sep 15 15:06:41 2015

 

 ىلإ ريشت رطسأ ىلع ngfw/var/log/initialize.log/ فلملا يوتحي نأ نكمي ،كلذ ىلإ ةفاضإلاب
:فلملا يف ةحيحص ريغ ةطيسو دوجول ارظن IPTABLES ليغشت ةداعإ لشف

 
<#root>

device# 

cat /ngfw/var/log/initialize.log

 
Re-Initialize MGMT Configuration if missing or updated... at .../SF/Sensor.pm line 5390. 

Caught Exception! 
  System (/ngfw/usr/local/sf/bin/service_control.sh iptables restart) Failed -- (Bad argument `vi' 

Error occurred at line: 51 
Try `iptables-restore -h' or 'iptables-restore --help' for more information.)

 

لحلا

:ءاربخلا عضو ىلإ ليدبتلاو ةيامحلا رادج مكحت ةدحو ىلإ لوصولا .1

 
<#root>

> 



expert

 
firewall:~$ 

sudo su

 

:ةدوجوملا تانايبلا لوادج تافلمل يطايتحالا خسنلا ءارجإب مق .2

 
<#root>

firewall# 

cp /ngfw/etc/sysconfig/iptables /ngfw/var/common/

 

 تارادصإو ةزهجألل اقفو ،هنأ ظحال .ةحيحصلا ريغو ةموعدملا ريغ طوطخلا ةفاك ةلازإب مق .3
 طخلا نيوكت ىلع لوصحلا نكمي .تانايبلا لوادج ىوتحم فلتخي نأ نكمي ،ةئيهتلاو جماربلا

.جماربلاو ةزهجألا تارادصإ سفن مادختساب ربتخملا دادعإ نم يساسألا

:تنرتنإلا تافلم ليغشت ةداعإب مق .4

 
<#root>

firewall # 

/ngfw/etc/rc.d/init.d/iptables restart

 
Flushing all current IPv4 rules and user defined chains: ...success 
Clearing all current IPv4 rules and user defined chains: ...success 

Applying iptables firewall rules: 
Flushing chain `PREROUTING' 

Flushing chain `INPUT' 
Flushing chain `OUTPUT' 

Flushing chain `POSTROUTING' 
Flushing chain `PREROUTING' 

Flushing chain `OUTPUT' 
Flushing chain `PREROUTING' 

Flushing chain `INPUT' 
Flushing chain `FORWARD' 
Flushing chain `OUTPUT' 

Flushing chain `POSTROUTING' 
Flushing chain `INPUT' 

Flushing chain `FORWARD' 
Flushing chain `OUTPUT' 

Applying rules successed <-------- Expected line



 

.FTD CLISH ىلع ةرادإلاب صاخلا IP ناونع نيوكت ةداعإ .5

ببسلا

 ةقباس ةعطاقم ngfw/etc/sysconfig/iptables/ يف ةموعدملا ريغ/ةحلاصلا ريغ تالاخدإلا نع جتني
.Cisco CSCwv52279 نم ءاطخألا حيحصت فرعم يف اذه بقعت متي .IP ناونع رييغتل اهناوأل

ةلصلا يذ ىوتحملا

.Cisco CSCwv52279 نم ءاطخألا حيحصت فرعم •

https://tools.cisco.com/bugsearch/bug/CSCwv52279
https://tools.cisco.com/bugsearch/bug/CSCwv52279


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


