
 توص ليجست رظح - FTD نمآلا ةيامحلا رادج
 VDB دوجول ارظن ؛ ريغصتلا/ريبكتلل فتاهلا

ميدق

تايوتحملا

ةلأسم

 نكلو تاملاكملا لصتت ثيح Zoom Phone تاملاكم عم ةيتوص تالكشم نومدختسملا هجاوي
 ةروظحمك اهرهظيو ،Zoom IP تاقاطن نم UDP طئاسو مزح طاقسإب FTD موقي .دوقفم توصلا

.ASP طاقسإ تادادعو مزحلا طاقتلا تايلمع يف Snort لبق نم

:يلي ام ىلع ةددحملا ضارعألا تلمتشاو

 رادصإ وأ 427 رادصإلا Cisco Vulnerability Database (VDB) ليغشتب ةيامحلا رادج موقي
.مدقأ

•

 ريغصتلا/ريبكتلا رورم ةكرحب حمست نأ بجي لوصو ةدعاق ىلع ةيامحلا رادج يوتحي
 ةدعاق اهرفوت يتلا ةيضارتفالا ريغصتلا/ريبكتلا قيبطت تافرعم ىلإ ادانتسا

 تافرعم لالخ نم ذفانملا هذه ةفاكل ةدعاقلا حمست نأ بجي .Firepower تانايب
:appid.cisco.com اقفو ،ريغصتلا/ريبكتلا تاقيبطت

tcp/80٬443 :(6243) مدختسملا ريغصت/ريبكت •

tcp/80٬443 :(4628) ريغصتلا/ريبكتلا ليزنت •

tcp/80٬443 :(4627) ريبكتلا ليمحت •

TCP/80 لوكوتورب :(4629) ريبكتلا عامتجإ •

RTP (2475): 5004/UDP توص •

UDP/5060 :(426 رايعم) SIP لوكوتورب •

•

 ةمئاق ببس ةطساوب اهطاقسإ متي رورملا ةكرح نأ Packet-tracer جارخإ رهظي ،كلذ عمو
."قبسملا ةيامحلا رادج جلاعم ةطساوب ءادوسلا ةمئاقلا يف ةجردم وأ ةروظحم" رظحلا

 
<#root>

•

http://appid.cisco.com


Phase: 17 
Type: SNORT 

Subtype: firewall 

Result: DROP 

Elapsed time: 345716 ns 
Config: 

Network 0, Inspection 0, Detection 4, Rule ID 268434438 
Additional Information: 

Starting rule matching, zone 3 -> 3, geo 840 -> 840, vlan 0, src sgt: 0, src sgt type: unknown, dst sgt: 0, dst sgt type: unknown, user 9999997, no url or host, no xff 

Matched rule ids 268434438 - Block

 
 

Result: 
input-interface: Outside(vrfid:0) 

input-status: up 
input-line-status: up 

output-interface: Outside(vrfid:0) 
output-status: up 

output-line-status: up 

Action: drop

 
Time Taken: 640578 ns 

Drop-reason: (firewall) Blocked or blacklisted by the firewall preprocessor, Drop-location: frame inspect_dp_snort_snp_drop_frame_wcaller:61 flow (NA)/NA

 

."ءادوسلا ريخشلا ةمئاق" :ببسل طوقسلا تايلمع مزحلا طاقتلا تايلمع رهظت

 
<#root>

40:  22:52:36.383692       206.247.118.57.60030 > 10.X.X.1.9178:  udp 103 

Drop-reason: (snort-blacklist) Packet is blacklisted by snort

, Drop-location: frame inspect_dp_snort_snp_drop_frame_wcaller:61 flow (NA)/NA 
141: 22:52:36.383723       206.247.118.57.60030 > 10.X.X.1.9178:  udp 103 

Drop-reason: (snort-blacklist) Packet is blacklisted by snort

, Drop-location: frame inspect_dp_snort_snp_drop_frame_wcaller:61 flow (NA)/NA 
142: 22:52:36.385188       206.247.118.57.60030 > 10.X.X.1.9178:  udp 44 

Drop-reason: (snort-blacklist) Packet is blacklisted by snort

, Drop-location: frame inspect_dp_snort_snp_drop_frame_wcaller:61 flow (NA)/NA

 

•

 ببسب ةدعاقلا ةقباطم ءانثأ رورملا ةكرح ليجأت متي ،ماظنلا معد عبتت تاجرخم يف
 متو حيحص ريغ لكشب رورملا ةكرح فيرعت مت ،كلذ عمو .قلعملا قيبطتلا فيرعت
 رادج تادادعإل اقفو لوصولا بلطتي ريغصتلا/ريبكتلل IP ناونع وه IP ناونع .اهرظح

.ريبكتلا لاقمل ليكولا مداخلا وأ ةكبشلا ةيامح

 

•

https://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0060548
https://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0060548


<#root>

10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 

pending rule order 12, 'allow-outbound', AppID

 
10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 

Deferring trust until a rule is matched

 
--- 

10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 

match rule order 28, 'Default Block', action Block

 
10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 MidRecovery data sent for rule id: 268434438, rule_action:4, rev id:712564073, rule_match flag:0x1 
10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 Matched a rule, stop deferring trust 
10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 Generating an SOF event with rule_id = 268434438 ruleAction = 4 ruleReason = None 

10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 

deny action

 
10.X.X.1 9476 -> 206.247.118.12 24794 17 AS=0 ID=1 GR=1-1 Deleting Firewall session flags=0x20, logFlags=0x5001 
206.247.118.12 24794 -> 10.X.X.1 9476 17 AS=0 ID=1 GR=1-1 Packet 17168248: UDP, 04/14-14:44:53.110391 
206.247.118.12 24794 -> 10.X.X.1 9476 17 AS=0 ID=1 GR=1-1 Firewall: starting rule matching, zone 1 -> 3, geo 0(0) -> 840, vlan 0, src sgt: 0, src sgt type: unknown, dst sgt: 0, dst sgt type: unknown, user 9999997, no url, no xff 

206.247.118.12 24794 -> 10.X.X.1 9476 17 AS=0 ID=1 GR=1-1 

Firewall: block rule, 'Default Block', force_block

 
206.247.118.12 24794 -> 10.X.X.1 9476 17 AS=0 ID=1 GR=1-1 

AppID: service: (-1), client: (0), payload: (0), misc: (0)

 
206.247.118.12 24794 -> 10.X.X.1 9476 17 AS=0 ID=1 GR=1-1 Stream: pending block, drop 

206.247.118.12 24794 -> 10.X.X.1 9476 17 AS=0 ID=1 GR=1-1 Policies: Network 0, Inspection 0, Detection 4 
206.247.118.12 24794 -> 10.X.X.1 9476 17 AS=0 ID=1 GR=1-1 

Verdict: blacklist

 

 ريغ لئاسر عاجرإب ماق RTP ليمع حشرم" نأ ىلإ ماظنلا معد بقعت تايلمع ريشت
 Zoom IP ةلواحم دنع "(0) ةفورعم ريغ لئاسر عاجرإب ثلاثلا فرطلا ماق"و "(11-) ةحيحص

.درلل

 
<#root>

206.247.118.55 54808 -> 10.X.X.1 9824 17 AS=0 ID=2 GR=1-1 New AppId session 
206.247.118.55 54808 -> 10.X.X.1 9824 17 AS=0 ID=2 GR=1-1 

3rd party returned unknown (0)

 
206.247.118.55 54808 -> 10.X.X.1 9824 17 AS=0 ID=2 GR=1-1 

RTP client candidate returned error-invalid (-11)

•



 
10.X.X.1 9824 -> 206.247.118.55 54808 17 AS=0 ID=2 GR=1-1 app event changes: created

 

.رظحلا ةمئاق طاقسإ تالاح يف ةعيرس ةدايز FTD show asp drop رمأ ضرعي

 
<#root>

Frame drop: 
-----------------------ABBREVIATED----------------------- 

 

Blocked or blacklisted by the firewall preprocessor (firewall)           11224

 
  Blocked or blacklisted by the stream preprocessor (stream)                2354 
  Fragment reassembly failed (fragment-reassembly-failed)                      3 

 

Packet is blacklisted by snort (snort-blacklist)                         27173

 
  Packet is blocked as requested by snort (snort-block)                       42

 

•

ةئيبلا

Cisco Firepower FTD، لبق نم ةرادملا 7.7.11 رادصإلا FMC •

مدقأ رادصإ وأ 427 رادصإلا (VDB) تارغثلا تانايب ةدعاق •

snort 3.3.5.1100-66 رادصإ •

 و Zoom IP 170.114.0.0/16 ةيعرفلا تاكبشلا ىلع يساسأ لكشب رورملا ةكرح رثؤت
ريغصتلا/ريبكتلل ىرخأ IP نيوانع نمضتت نأ نكمي نكلو ،206.247.0.0/16

•

رارق

 ةدعاق ذيفنت - Cisco CSCwu22106 نم ءاطخألا حيحصت فرعمل ليدب لح
ةقبسملا ةيفصتلا



.ريبكتلا رورم ةكرحل قبسم ةيفصت لماع ةدعاق ءاشنإب مق :1

 اذه مادختساب ةديدج ةدعاق ءاشنإو Prefilter < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا
:نيوكتلا

قبسملا ريبكتلا حشرم :ةدعاقلا مسا •

عيرس راسم :ءارجإلا •

لاخدإلا ةهجاو :ردصملا ةقطنملا •

جارخإلا ةهجاو :ةهجولا ةقطنم •

يأ :ردصملا ناونع •

يأ :ردصملا ذفنم •

 ةروكذم ىرخأ تاقاطن يأو Zoom IP (170.114.0.0/16، 206.247.0.0/16) تاقاطن :ةهجولا ناونع
.ليكولا مداخلا وأ ةكبشلا ةيامح رادج تادادعإ يف

•

UDP 10000-64000 :ءانيم ةياغ •

ليدبلا لوصولا يف مكحتلا ةدعاق نيوكت :2

 "لوصولاب مكحتلا ةسايس" ةدعاق ليدعتب مقف ،ةلضفم ةقبسملا ةيفصتلا نكت مل اذإ
 ةقباطمو IP ةقباطم مادختساو ريغصتلا/ريبكتلا قيبطت تافرعم ةلازإ قيرط نع ةدوجوملا

:ةحيرصلا ذفانملا

ريغصتلا/ريبكتلاب حامسلا :ةدعاقلا مسا •

حامس :ءارجإلا •

لاخدإلا ةهجاو :ردصملا ةقطنملا •

OUPUT ةهجاو :ةهجولا ةقطنم •

يأ :ردصملا ناونع •

يأ :ردصملا ذفنم •

 ةروكذم ىرخأ تاقاطن يأو Zoom IP (170.114.0.0/16، 206.247.0.0/16) تاقاطن :ةهجولا ناونع
.ليكولا مداخلا وأ ةكبشلا ةيامح رادج تادادعإ يف

•

(64000 10000 قاطنلا) "فتاهلا/ريبكتلا ذفانم" / UDP :ءانيم ةياغ •

(اهب حومسملا رورملا ةكرح ةبقارمل ،يرايتخإ) :ليجستلا •

https://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0060548
https://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0060548


 يئانث توصلا فئاظو ةداعتسإ نم ققحتو FTD ةزهجأ ىلع نيوكتلا تارييغت رشنب مق :3
.هاجتإلا

:جاردإلا رظح ديكأتل ةبقارملل ASP طاقسإ تادادع فاقيإ مت

 

device# show asp drop

 

•

:ةحجانلا هاجتإلا ةيئانثلا رورملا ةكرحل مزحلا طاقتلا نم ققحت

 

device# show capture

 

•

 Cisco Vulnerability رادصإ يف Cisco CSCwu22106 نم ءاطخألا حيحصت فرعم ةلكشم لح مت :4
Database (VDB) ةزهجأ موقت نأ بجي .428 رادصإلا FirePOWER تارادصإ ثدحأ ليغشتب VDB 

 نم ءاطخألا حيحصت فرعمب ةلصلا يذ أطخلا لح مت ،لثملابو .بيعلا اذه نم ريثأتلا بنجتل
Cisco CSCwn80786 نم 395 رادصإلا يف VDB.

ببسلا

 Cisco نم نمآلا ةيامحلا رادج قيبطت فيرعت تاعيقوت يف ةدوجوملا بويعلا دحأ ببستي
 طئاسو رورم ةكرح فينصت يف (VDB) تارغثلا تانايب ةدعاق نم 427 رادصإلا لخاد ةدوجوملا
 .Snort صحف كرحم ةطساوب كلذ دعب اهرظح متو حيحص ريغ لكشب فتاهلا ريغصت/ريبكت

 تاذ بويعلاو Cisco CSCwu22106 نم ءاطخألا حيحصت فرعم تحت كولسلا اذه بقعت متي
 ةحيحص ريغ ةجلاعم قثوي يذلاو ،Cisco CSCwn80786 نم ءاطخألا حيحصت فرعمب ةلصلا

.تاقيبطتلا تافرعم مادختسإ دنع طئاسولا تاقفدتو Zoom IP نيوانعل

ةلصلا يذ ىوتحملا

ليكولا مداخلا وأ ةكبشلا ةيامح رادج تادادعإ ريغصت/ريبكت •

عيرسلا راسملل ةقبسملا ةيفصتلل تاسرامملا لضفأ •

• تمت يتلا IP نيوانع ريبكتب مق - Cisco CSCwu22106 نم ءاطخألا حيحصت فرعم

https://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0060548
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/prefiltering_and_prefilter_policies.html#id_32280
https://tools.cisco.com/bugsearch/bug/CSCwu22106
https://tools.cisco.com/bugsearch/bug/CSCwu22106
https://tools.cisco.com/bugsearch/bug/CSCwu22106
https://tools.cisco.com/bugsearch/bug/CSCwu22106
https://tools.cisco.com/bugsearch/bug/CSCwu22106


VDB 427 يف حيحص ريغ لكشب اهتجلاعم

 قيبطت فشتكم فشتكي ال - Cisco CSCwn80786 نم ءاطخألا حيحصت فرعم
ريغصتلا/ريبكتلا فتاه تاكبش ريغصتلا/ريبكتلا

•

Cisco نم تاليزنتلاو ينفلا معدلا •

https://tools.cisco.com/bugsearch/bug/CSCwu22106
https://tools.cisco.com/bugsearch/bug/CSCwu22106
https://tools.cisco.com/bugsearch/bug/CSCwn80786
https://tools.cisco.com/bugsearch/bug/CSCwn80786
https://tools.cisco.com/bugsearch/bug/CSCwn80786
https://tools.cisco.com/bugsearch/bug/CSCwn80786
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


