
 ةيامحلا رادج/ةيامحلا رادج ةرادإ زكرم
 نم فيكتلل لباقلا نامألا زاهج تاداشرإ/نمآلا

Cisco - ةئراطلا تالاحلا يف ةقثلا مادعنا 
 روذجلاو ةطيسولا تاداهشلا تاطلسب

ةينورتكلإلا

تايوتحملا

ضرغلا

 Cisco Secure زكرمو Cisco Secure Firewall Threat Defense (FTD) لوح تاداشرإلا يلي اميف
Firewal Management Center (FMC) فيكتلل لباقلا نامألا زاهجو (ASA) يف ةقثلا نادقفل 

    .eMulkmRa يف روذجلاو ةطيسولا تاداهشلا تاطلسب ةئراطلا تالاحلا

Cisco نم ةيلحملا FMC ةمدخ تاداهش ةمزح تاثيدحت

 نم TLS تالاصتال مدختست ةيلحم CA ةمزح ثيدحتب ايئاقلت FTD و FMC موقت نأ نكمي
 تاثيدحتو ،SRU و ،VDB و ،جماربلاو يكذلا صيخرتلا كلذ يف امب ،Cisco تامدخ ىلإ زاهجلا

 Cisco تازيم رفوتت .ماظنلا لبق نم ددحم تقو يف ايموي ماظنلا ققحتي .يفارغجلا عقوملا
 ةيقرتلا تاهجو تسيلو ،تازيملا دودح يه هذهو .+7.3.0 و 7.2.4 و 7.1.0.3 و FMC/FTD 7.0.5 نم اءدب

 ردصملا رادصإلاو قيقدلا يساسألا ماظنلا مادختساب ةيقرت فده ددح ؛اهب ىصوملا
  [4و ،3] .ةيلاحلا Cisco رادصإ تاداشرإو قفاوتلا تابلطتمو

 ،يمويلا لودجلاو ،ثيدحتلا ةلاح يئاقلتلا ثيدحتلا ريراقت راهظإ ،موعدم FTD ل CLI وأ FMC ىلع
 ناك اذإ امو يلاح يلحم ةمزحلا تناك اذإ ام ققدي رابتخإ ثيدحت تلكش .ةمزحلل ليدعت رخآ تقوو

[6 و 5 و 4] .زهاج ةيلوصوم ثيدحت

 اهنيوكت مت يتلا اهب قوثوملا CA تاعومجم/تانئاك نع ةلصفنم هذه Cisco ةمدخ ةمزح نوكت
 ةزهجألاب ةقثلا طاقن نمو SSL ريفشت كف لبق نم اهمادختسإ متي يتلاو FTD ل

 هذه نم يأ ةفاضإ متت مل هنأ نم ققحتلا ىلإ جاتحتس .VPN وأ ةيوهلا تاداهشل ةمدختسملا
 [6و ،5] .نيوكتلا ىلإ ايودي تاداهشلا

ايئاقلت ASA CA TrustPool داريتسإ



 لمحي .تاداهشلا ةرادإل ةلصفنم تازيم ةامسملا ةقثلا طاقنو TrustPool دعت ،ASA يف
TrustPool تاداهش CA؛ TrustPoint ليجستو ةداهشلا ةيوهل مدختسي ىمسم نيوكت يه CA. امك 

 نم FMC/FTD ةمدخ ةمزح ثيدحت نع تادنتسملا عمجتل يئاقلتلا ASA داريتسإ لصف متي
Cisco-Service [9و ،8] .هالعأ حضوملا

 تاداهش ددع ةعجارمل show crypto ca trustPool policy ليغشتب مق ،طقف ةءارقلل ققحتلل
 جهنلا ليصافتو ،ةيلاتلا ةلودجملا ةلواحملاو ،جئاتنلاو داريتسالا ةلاحو ةقثلا عمجت

 ةقثلا عمجت جهن روطس ةعجارمل show run crypto ca trustPool policy ليغشتب مق .ةلاعفلا
 امدنع .يضارتفا لكشب ليغشت فاقيإك يئاقلت داريتسإ Cisco قئاثو .اهنيوكت مت يتلا
 مادختسإ متيو 22:00 يف ةعاس 24 لك ةلواحم ددحملا لودجلا نوكي ،تازواجت نود اهنيكمت متي

 .ميقلا هذه رييغت URL ناونع وأ نوكملا تقولل نكمي ؛Cisco نم يضارتفالا URL ناونع
 مادختسإ وأ يئاقلتلا داريتسالا نيكمت ضارتفا نم الدب يلعفلا ASA جارخإ نم ققحت

[9و ،8] .يضارتفالا لودجلا

 وأ ةداهشلاب ةداهشل ادرج رفوت ال يهف ؛داريتسالا ةلاحو ةسايسلا تاققحتلا هذه رهظت
 ال .اهب قوثوم ريغ وأ لازم وأ ةتبثم ةيرورضملا تاداهشلا نم ةامسم ةداهش يأ نأ تبثت

 ىلع ليلدك TrustPool ةلاح عم لماعتت الو ،FMC/FTD cert-update نم ASA كولس ىلع لدتست
 رادصإ نم دكأت .رخآ قيبطت ةقث نزخم وأ ةنيعم TrustPoint تحت اهنيوكت مت يتلا تاداهشلا

ASA يأ ىلإ ةجاح كانه ناك اذإ ام نأشب رارق ذاختإ لبق ةداهشلا ىلع ةدمتعملا ةمدخلاو حيحصلا 
[9و ،8] .جتنملاب صاخ ءارجإ

 يتلا كتزهجأ ةيامحل FTD جمانرب مادختساب لمتحم ليدب لح
اهتجلاعم متت مل

ضرغلا

 عنمت يتلا TLS ةسايس دعاوق نيوكتل Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم مدختسأ
 رصنعل نكمي .ةفورعملا ةرثأتملا ةينورتكلإلا ةزهجألا يردصم ءامسأ تاذ مداخلا تاداهش

 قلتت مل يتلاو سوؤر ةيأ ىلع يوتحت ال يتلا مداوخلاو ءالمعلل ضرعتلا ليلقت اذه مكحتلا
 تالاصتالا عنمي ال هنكلو ،دعب ةبولطملا تاثيدحتلا اهب ةصاخلا تاقيبطتلا ةقث نزاخم

 داريتساب مقت ال .ةداهشلا لادبتساو ةقثلا نزخم حالصإ ةعباتم  .تاهويرانيسلا عيمج يف
  .ءارجإلا اذهل ةقث قدصم عجرم ىلإ قرتخم قدصم عجرم

ةيساسألا تابلطتملا

 نيزاهج تامولعملا ةحول درست .FMC 10.1.0 ىلع ةلاقملا هذه يف نيوكتلا تاشاش طاقتلا مت
 ةحص نم ققحتلا لبق .رورم ةكرح رابتخإ ءارجإ متي مل .7.6.6 ىلع زاهجو 10.0.0 ىلع نيرادم

 يف مكحتلا جهنو ،ذافنإلا عضوو ،Snort Engine و ،فدهلا FTD رادصإ ليجستب مق ،ذيفنتلا



 ةسايسلا ىلإ لصت ةرثأتملا ةرداصلا رورملا ةكرح نأ نم دكأت .TLS جهنو ،لوصولا
.ةدوصقملا

.ةرادملا ةزهجألا جمارب درجو FMC 10.1.0 .1 لكش

ردصملا ةقباطم نيوكت

 ةفاضإ .مداخلا ةداهش ردصأ يذلا قدصملا عجرملا ةقباطمل Cisco Document Source-dn طورش
 ةرفوتملا تايمستلاو لقنتلا دمتعي .ةدعاقلا ررحم يف ردصملا ىلإ ةفاضإ عم DN نئاك

[2و ،1] .رادصإلا ىلع

تانئاكلا ءاشنإ 1



تانئاكلا لودج

حرتقملا DN نئاك مسا DN

eMudhra_DV_G3B CN=EM DV TLS CA - G3b

eMudhra_DV_G3C cn=EM DV TLS CA - G3C

eMudhra_EV_G3B cn=EM EV TLS CA - G3B

eMudhra_EV_G3C cn=EM EV TLS CA - G3C

eMudhra_OV_G3B CN=EM ov TLS CA - G3B

eMudhra_OV_G3C CN=EM ov TLS CA - G3C

  .هالعأ لودجلا يف نئاك لكل قيض قاطن وذ DN نئاك ءاشنإب مق

 لاثملا ةميق لاخدإ مت .DN و مسالا يلقح رهظي يذلا زيمملا مسالا جذومن .2 لكش
 .ءاهتنالا دنع ظفح رقنا ؛حيضوتلل



رظحلا ةدعاق ءاشنإ 2

 ةسايسلا حتفا ،ريفشتلا كف < نيمأتلا تاسايس < تاسايس ددح ،FMC 10.1.0 يف
 .block_known_eMudhra_TLS_Issuers ةدعاقلا ةيمستب مق .ةدعاق ةفاضإ رقناو ،ةقبطملا

 DN لخدأ وأ ،ردصملا ىلإ ةفاضإ عم اهنم ققحتلا مت تانئاك فضأ .DN بيوبتلا ةمالع حتفا
 ءامسألا ديكأت .هب صاخلا "ةفاضإ" رزلا قوف رقناو CN وأ DN لخدأ ىمسملا Issuer DN لقح يف

 .SUBJECT DNs يف سيلو ردصملا DNs يف رهظت يتلا

 DN تاكبش تسو ،DN بيوبتلا ةمالعو ،نييعتلا ةداعإ عم رظحلا رهظت ةدعاق .3 لكش
.ءاهتنالا دنع ةفاضإ رقنا .عوضوملل DN ديق دجوي الو ،رادصإلل



 قفتملا قاطنلل تاكبشلا وأ ردصملا قطانم ديدحت .نييعتلا ةداعإ عم "ةلتك" وأ "ةلتك" ددح
 نم ققحتو ليصوتلا ةياهن يف ليجست ددح ،ليجست بيوبتلا ةمالع يف ،تبغر اذإ .هيلع

 ردصملا ةلتك دمتعت الأ بجي :حلاص معن = بلطتم ةفاضإ مدع .ةيامحلا رادج ةرادإ زكرم ديدحت
.ةداهشلل ةرباعلا ةقثلا ةحص نم ققحتلا ىلع ةدوصقملا

 رقنا .ةيامحلا رادج ةرادإ زكرمو لاصتالا ةياهن يف لجسلا رهظت ةدعاق ديدحت مت .4 لكشلا
ءاهتنالا دنع ةفاضإ



ةسايسلاو ةدعاقلا ماظن نارتقا ةعجارم 3

 ديكأت .الوأ اهسفن رورملا ةكرح عم لماعتلا اهنكمي يتلا عسوألا دعاوقلا لبق ةدعاقلا عض
 تاراسمو قبسم حشرم عجار .فدهلا ةزهجألل نيعملا لوصولاب مكحتلا جهنب TLS جهن نارتقا

.رابتخالا لبق ىرخأ زواجت

 ءارشلا بلط ةهجاو اذه ضرعي .رابتخالا ةسايس دعاوق ةدعاقل يلاحلا لودجلا - 5 لكشلا
  .طقف



.رابتخالا ريفشت كف جهن ىلإ دوجوملا CAM_LAB_ACP جهن ريشي .ب 5 لكش



ققحتلاو رشنلا

 عقوم مادختساب رابتخالاب مق ،ةحاتم تناك اذإ .ةينعملا ةزهجألا ىلع تارييغتلا رشنب مق
  .ةينعملا ةقدصملا عجارملا دحأ نع ةرداص ةداهش مدختسي هنأ فرعت بيو

اهحالصإو ةعقوتملا ريغ جئاتنلا فاشكتسأ

 ،ةسايسلا نارتقاو ،رورملا ةكرح قاطنو ،رشنلا ةلاح نم ققحتف ،رورملا ةكرح ريرمت مت اذإ
 ىلع يوتحي زاهجلا ناك اذإ امو ،يناديملا زيمرتلاو ردصملا ءاطخأ حيحصتو ،ةدعاقلا بيترتو

 عجار .قفدتلا جلاعي رخآ يبناج راسم وأ ىرخأ ةدعاق كانه تناك اذإ ام ددح .ةداهش تامولعم
.ةئفاكم ةيطغتب ةبلاطملا لبق هرابتخإ مت يذلا رادصإلا ىلع TLS 1.3 ةيؤر ةيناكمإ

 مدقتم دادعإ TLS 1. 3 ريفشت كف دعي ،FMC 7. 6 يف :TLS 1. 3 ةحص نم يفاضإلا ققحتلا
 ريفشتلا كف دعاوق قيبطت متي ،هليطعت ةلاح يف ؛ريفشتلا كف ةسايسل لقتسم



 مداخلا ةيوه نم ققحتلا TLS 1.3 ريفشت كف نيكمت حيتي .طقف لقأ وأ TLS 1.2 ىلع
 ةداهشلا نيزخت متي ال امدنع قيقحت ليغشتب DN ردصم طرش موقي نأ نكميو ،ةفيكتملا

 لوصولاب مكحتلا جهنب صاخلا TLS 1.3 مداخلا ةيوه فاشتكا دادعإل ةيولوألا نوكت .اتقؤم
 وأ 7.1 نم مدقألا ةزهجألا ىلع ةمدقتملا تادادعإلا هذه لهاجت متي هنأ Cisco لوقت .نرتقملا

 مت يذلا FTDv ىلع موعدم ريغ فيكتلل لباقلا ةيوهلا فاشتكا نأ امك ،Snort 2 لغشت يتلا
 لبق فدهلا تاداهشلاو ةيساسألا ةمظنألا/جماربلا ةيؤر ةيناكمإ نم ققحت .AWS ىلإ هرشن
 SSL 3.0 مئاوقب هسفن ةدعاقلاب صاخلا TLS رادصإ ددحم موقي .TLS 1.3 ةيطغتب ةبلاطملا

TLS 1.3. [7] ل ددحملا اذه ىلع دمتعت ال ؛TLS 1.2 ىتح

 مق .ردصملاو ةيلعفلا ةقباطملا ةدعاق ددحف ،ةطبترملا ريغ رورملا ةكرح تلشف اذإ
 ريغو ةرثأتملا تارابتخالا الك ررك مث ،ةجاحلا بسح رورملا ةكرح قاطن وأ DN قاطن قييضتب

.ليدب لحك ةداهشلا ةحص نم ققحتلا ليطعتب موقت ال .ةرثأتملا

ةيليغشتلا دودحلاو ةيطغتلا

  .ىرخألا تامدخلا ثيدحت ىلإ ةجاحلا لدبتسي وأ ويرانيس لك لحلا اذه عنمي ال

ةدعاقلا لازنإو عجارتلا

 ةيلمع لالخ نم ةديدجلا ةدعاقلا ليطعتب مق ،لوبقم ريغ ريثأت يف ةدعاقلا تببست اذإ
 نأ نم دكأت ،دعاقتلا لبق .ةلدألا رابتخاو ثادحألا ىلع ظافحلا .رشنلا ةداعإو ةيداعلا رييغتلا

 ةحص نم ققحتلا تارابتخإ راركتو ،ةيلاحلا ةقثلا ةسايس ضرفت ةرثأتملا لمعلا تالومح
.تقؤملا ءاوتحالا ةلازإل رييغتلا كلام ةقفاوم ىلع لوصحلاو ،ةيبلسلا تاداهشلا

عجارملا

FMC 7.2 ريفشتلا كف دعاوق [1]

FMC 10.x ةدعاق ىلإ ةدنتسملا زيمرتلا كف دعاوق [2]

رادصإلا لالخ نم ةديدجلا تازيملا نمآلا ةيامحلا رادج ةرادإ زكرم [3]

FDM و FMC ل CA تاعومجمل يئاقلتلا ثيدحتلا نيوكتب مق [4]

FMC 7.6 تاداهش [5]

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/decryption-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/decryption-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/roadmap/management-center-new-features-by-release.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-management-center/220659-configure-automatic-update-of-ca-bundles.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/objects-certs.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/objects-certs.html


FDM 7.6 تاداهش [6]

TLS 1.3 تاداشرإو FMC 7.6 زيمرتلا كف تاسايس [7]

 — Cisco Secure Firewall ASA 9.22 ةماعلا تايلمعلل رماوألا رطس ةهجاو نيوكت ليلد [8]
ةيمقرلا تاداهشلا

Crypto CA TrustPool ةسايس — Cisco نم نمآلا ةيامحلا رادجل ASA ةلسلس رماوأ عجرم [9]

https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-certificates.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/760/fdm/fptd-fdm-certificates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/encrypted-traffic-policies.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/encrypted-traffic-policies.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/encrypted-traffic-policies.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/encrypted-traffic-policies.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/basic-certs.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/basic-certs.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/basic-certs.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/crypto-a-to-crypto-ir-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/crypto-a-to-crypto-ir-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/crypto-a-to-crypto-ir-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/crypto-a-to-crypto-ir-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/crypto-a-to-crypto-ir-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/crypto-a-to-crypto-ir-commands.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


