
 (FTD) نمآلا ةيامحلا رادج ةركاذ ةلتك كالهتسإ
 رورم ةكرح طوقس تالاح يف ببستي يذلا

تانايبلا

تايوتحملا

ةلأسم

 Secure Firewall 2110 FTD ىلع هيجوتلا لطعتو عطقتم لكشب رورملا ةكرح دقف ثدحي
 مادعنا نم تالاح ىلإ يدؤي اذهو .(EIGRP) نسحملا يلخادلا ةرابعلا هيجوت لوكوتورب مادختساب

 مجح) ةركاذلا ةلتك دافنتساب ضارعألا طبترت .تنرتنإلاب لاصتالا نادقفو ةقايللا
 ىوتسم ىلع ريثأتلاو تانايبلا ةمزح طاقسإ تايلمع ىلإ يدؤي امم ،(9472 و 80 ةلتكلا

 متي ال ثيح ةلأسملل يساسأ فلم وأ لطع فلم ءاشنإ متي ال ،كلذ ىلإ ةفاضإلاب .مكحتلا
.ليغشت ةداعإ يأ ليغشت

.تانايبلا رورم ةكرح ةجلاعم فاقيإب FTD ةدحو مايق يف ةركاذلا ةلتك فازنتسإ ببستي

 
<#root>

firepower#

 show blocks

 
SIZE    MAX    LOW    CNT  FAILED 

     0   2700   2650   2700      0 
     4    200    199    200      0 

 

80  24000      0      0 2200668

 
   256   6072   3011   3178      0 
  1550   7386   4013   4719      0 
  2048    600    572    600      0 
  2560    900    889    900      0 
  4096    100    100    100      0 
  8192    100     97    100      0 

 

9472  10000      0   2668      1



 
 16384    100    100    100      0 
 65664     16     16     16      0

 

 راظتنا ةمئاق دح" طاقسإ تايلمع نم ةريبك ادادعأ FTD يف ASP طاقسإ تايلمع ترهظأ
:"(لاسرإلا راظتنا ةمئاق دح) لاسرإلا

 
<#root>

firepower#

 show asp drop

 
Frame drop: 

  First TCP packet not SYN (tcp-not-syn)                                12357166 
  Packet is blacklisted by snort (snort-blacklist)                       1159498 
  Fragment reassembly failed (fragment-reassembly-failed)                  53865

 

  Dispatch queue tail drops (dispatch-queue-limit)                       1582611

 

:ءازجألا عيمجت ةداعإ تارتف نم ريثكلا اضيأ كانه

 
<#root>

firepower#

 show fragment

 
Interface: outside 

    Configuration: Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual 
    Run-time stats: Queue: 0, Full assembly: 1916508 

 

Drops:

 Size overflow: 0,

 Timeout: 6217,

 
           Chain overflow: 0, Fragment queue threshold exceeded: 47611, 

           Small fragments: 0, Invalid IP len: 0, 
           Reassembly overlap: 0, Fraghead alloc failed: 0, 

           SGT mismatch: 0, Block alloc failed: 0, 
           Invalid IPV6 header: 0, Passenger flow assembly failed: 0 

           Cluster reinsert collision: 0



 

 حيحصت فرعم يف للخلا نم ريثأت ىلإ ريشي عيزوتلا سفن اهعيمج ةنيعملا لتكلا ضرعت
 ديدحتل ذيفنتلا لبق terminal page 20 رمألا ليغشتب مق) .Cisco CSCws19823 نم ءاطخألا

(جارخإلا

 
<#root>

firepower#

 show blocks assigned 

 
Class size 2, size 80 

             Block           allocd_by            freed_by  data size    alloccnt     dup_cnt  oper location   
0xa800000100058c80  0x000000aaad8556ac  0x000000aaad2cefb8        183       17310           0 

alloc cvmx_api_pdts_send_to_host

 
0xa800000100059400  0x000000aaad8556ac  0x000000aaad2cefb8        183        3748           0 

alloc cvmx_api_pdts_send_to_host

 
0xa800000100059b80  0x000000aaad8556ac  0x000000aaad2cefb8        182       74639           0 

alloc cvmx_api_pdts_send_to_host

 
0xa80000010005a300  0x000000aaad8556ac  0x000000aaad7cf0e8        183       23610           0 

alloc cvmx_api_pdts_send_to_host

 
0xa80000010005aa80  0x000000aaad8556ac  0x000000aaad2cefb8        183       40731           0 

alloc cvmx_api_pdts_send_to_host

 

 SMB رورم ةكرح يه ةدراولا تالاصتالا مظعم نأ FTD ىلع ةدوجوملا تالاصتالا ةعجارم دكؤت
(TCP/445) ةهجاو ىلع FTD. (تاجرخملا نم دحلل ذيفنتلا لبق 20 يفرطلا ءادنلا زاهج ليغشت)

 
<#root>

firepower# 

show conn detail

 



TCP outside: 10.X.X.49/55970 inside: 10.X.X.73/

445

, 
    flags UIO N1, idle 1m13s, uptime 1h52m, timeout 1h0m, bytes 163283, xlate id 0xffe0384b00, flow id 22065316, rule id 268441603, Rx-RingNum invalid, Internal-Data invalid 

  Initiator: 10.X.X.49, Responder: 10.X.X.73 
  Connection lookup keyid: 3616633230 

TCP outside: 10.X.X.72/57775 inside: 10.X.X.214/

445

, 
    flags UIO N1, idle 5s, uptime 2h6m, timeout 1h0m, bytes 182005, xlate id 0xffe0384b00, flow id 22025418, rule id 268441603, Rx-RingNum invalid, Internal-Data invalid 

  Initiator: 10.X.X.72, Responder: 10.X.X.214 
  Connection lookup keyid: 3661674758 

TCP outside: 10.X.X.131/54313 inside: 10.X.X.71/

445

, 
    flags UIO N1, idle 29s, uptime 9m35s, timeout 1h0m, bytes 26205, xlate id 0xffe0384b00, flow id 22429664, rule id 268441603, Rx-RingNum invalid, Internal-Data invalid 

  Initiator: 10.X.X.131, Responder: 10.X.X.71 
  Connection lookup keyid: 1202806582

 

ةئيبلا

Cisco Secure Firewall FPR2110-NGFW-K9 Firewall Threat Defense (FTD)، 7.4.3 رادصإلا 
(ةرم لوأل رهظي)

•

ةيامحلا رادج ةطساوب SMB (TCP/445) رورم ةكرح صحف متي •

رارق

يروف ليدب لح

 عيمج ىلع SMB رورم ةكرحل صحفلا يطختل ةيفصتلا لبق ام ةسايس نيوكتب مق
.ةيامحلا رادج SMB رورم ةكرح لخدت ثيح FTD ةهجاو ةصاخو ،ةلصلا تاذ تاهجاولا

 

1. 



access-list CSM_FW_ACL_ line 4 remark rule-id 268459032: PREFILTER POLICY: FTD Prefilter Policy 
access-list CSM_FW_ACL_ line 5 remark rule-id 268459032: RULE: SMB-FastPath 

access-list CSM_FW_ACL_ line 6 advanced trust tcp ifc outside any any eq 445 rule-id 268459032 event-log flow-end

 

رظحلا تادادع نييعت ةداعإو ةدوجوملا SMB تالاصتإ حسم

 

clear conn port 445 all 
clear blocks

 

2. 

:ةلشافلا ةلتكلا تادايز ةبقارمل رمألا اذه ذيفنت

 

show blocks

 

3. 

مئاد حالصإ

 نم نمآلا ةيامحلا رادج ديدهت ةيامح نم 7.6.0 وأ 7.4.4 وأ 7.2.11 وأ 7.0.9 رادصإلا ىلإ ةيقرتلا
Cisco.

1. 

 ديكأتل ةركاذلا ةلتك مادختسإ ةبقارمب مق ،تباثلا رادصإلا ىلإ ةيقرتلا دعب
.ةركاذلا ةلتك كالهتسإ نم ديزم ثودح مدع نم ققحتلاو تيبثتلا

2. 

 لماع نم نمآ لكشب SMB رورم ةكرح ةلازإ نكمي ،تباثلا رادصإلا ىلإ اهتيقرت درجمبو
.يساسألا للخلا لح مت هنأ ثيح ،ابولطم كلذ ناك اذإ قبسملا ةيفصتلا

3. 

ةمدختسملا اهحالصإو ءاطخألا فاشكتسأ رماوأ

:ةركاذلا ةلتك صيصخت طامنأ ليلحتل ةيصيخشتلا رماوألا هذه مادختسإ مت

 

show blocks | redirect disk0:/show.blocks.txt 
show blocks pool 80 dump | redirect disk0:/show.block.pool.80.dump.txt 

show blocks queue history detail | redirect disk0:/show.blocks.Q.history.detail.txt 
show blocks queue history core-local | redirect disk0:/show.blocks.Q.hist.core-local.txt 

show blocks old core-local | redirect disk0:/show.blocks.old.core-local.txt 
show blocks exhaustion snapshot | redirect disk0:/show.blocks.exhaustion.shapshot.txt 

show blocks exhaustion history | redirect disk0:/show.blocks.exhaustion.history.txt 
show blocks assigned | redirect disk0:/show.blocks.assigned.txt



 

ببسلا

 Cisco CSCws19823 نم ءاطخألا حيحصت فرعم يف فورعم يجمرب بيع ببسب ةلكشملا ثدحت
 رورم ةكرحل ةريبكلا تايمكلا يدؤت نأ نكمي ثيح ،Cisco Secure Firewall Threat Defense يف
SMB (TCP/445) تايلمع هنع جتني امم ،80 ةركاذلا ةلتك مجح كالهتسإ ىلإ اهصحف مت يتلا 

 ثدحي .رورملا ةكرح نادقفو EIGRP رارقتسإ مدع لثم ةيوناث تاريثأتو تانايبلا ةمزح طاقسإ
.لماكلا شيتفتلل SMB رورم ةكرح عضخت امدنع للخلا

ةلصلا يذ ىوتحملا

 و 1550 و 80 تانايبلا تاعومجم فازنتسإ - Cisco CSCws19823 نم ءاطخألا حيحصت فرعم
تاونقلا ةددعتم SMB رورم ةكرح لاسرإ دنع ASA/FTD 2100 ىلع رهظي يذلا 9472

•

Cisco نم تاليزنتلاو ينفلا معدلا •

https://tools.cisco.com/bugsearch/bug/CSCws19823
https://tools.cisco.com/bugsearch/bug/CSCws19823
https://tools.cisco.com/bugsearch/bug/CSCws19823
https://tools.cisco.com/bugsearch/bug/CSCws19823
https://tools.cisco.com/bugsearch/bug/CSCws19823
https://tools.cisco.com/bugsearch/bug/CSCws19823
https://tools.cisco.com/bugsearch/bug/CSCws19823
https://tools.cisco.com/bugsearch/bug/CSCws19823
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


