
 ىلع Azure Entra يف ةديقملا ةباوبلا نيوكت
نمآلا ةيامحلا رادج

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

يطيطختلا مسرلا
Azure Entra و FTD و ةياهنلا ةطقن نيب ةديقملا ةباوبلا

نيوكتلا

يلوألا DNS و FMC نيوكت :ىلوألا ةلحرملا

Cisco نم (CSDAC) ةيكيمانيدلا تامسلا لصوم نيكمت :1 ةوطخلا

FTD لخدم ةهجاول لماكلاب لهؤم لاجم مسا ةكبش نئاك لثمم ءاشنإب مق :2 ةوطخلا

DNS لجس نيوكت :3 ةوطخلا

ماعلا حاتفملل ةيساسألا ةينبلا نيوكت :ةيناثلا ةلحرملا

FMC ىلإ ةيلخادلا CA ةداهش داريتسإ :1 ةوطخلا

قدصملا عجرملا عم ةمدخلا دوزم ةداهش عيقوت :2 ةوطخلا

FTD ىلإ SP ةداهش رشن :3 ةوطخلا

Azure نيوكت :ةثلاثلا ةلحرملا

SAML تاودأ ةعومجمل Entra Enterprise قيبطت ءاشنإ :1 ةوطخلا

ارتنإلا فرعم قيبطت تاليجست نيوكت :2 ةوطخلا

 ليجستل Microsoft Graph ل (API) تاقيبطتلا ةجمرب ةهجاو تانوذأ نيوكت .3 ةوطخلا
.قيبطتلا

(EH) ثادحألا عزوم مسا ةحاسم نيوكت :4 ةوطخلا

ثادحألا عزوم مسا ةحاسم يف اهؤاشنإ وأ كرتشملا لوصولا جهن رايتخإ :5 ةوطخلا

 مسا ةحاسم نم اهتظحالمو (SAS) كرتشملا لوصولا عيقوت تامولعم عيمجت :6 ةوطخلا
EH

ثادحألا عزوم مسا ةحاسم لخاد ثادحأ عزوم ليثم ءاشنإ :7 ةوطخلا

ثادحألا عزوم مسا ةحاسم لخاد ثادحألا عزوم ليثمل ةيكالهتسإ ةعومجم ءاشنإ :8 ةوطخلا

ةعمجملا ميقلا نم ققحتلا :9 ةوطخلا

ثادحألا زكرم ىلإ ارتنإلا فرعم قيقدت لجس قفد نيوكت :10 ةوطخلا

FMC/FTD و Azure ل ةطشنلا ةقداصملا نيوكت جمد :4 ةلحرملا

FMC جلاعم مادختساب Azure SAML/Entra فرعم قاطن نيوكت :1 ةوطخلا

 Azure قيبطت يف FMC ل ةنوكملا SAML SP فيرعت تانايب ذيفنت :2 ةوطخلا
Enterprise

(عبات) FMC جلاعم مادختساب Azure SAML/Entra فرعم قاطن نيوكت :3 ةوطخلا

مهليزنت مت نيذلا نيمدختسملا نم ققحتلا :4 ةوطخلا

FMC يف تاسايسلا نيوكت :5 ةلحرملا

ريفشتلا كف جهن نيوكت :1 ةوطخلا

ريفشتلا كف ةسايس دعاوق نيوكت :2 ةوطخلا

ةيوهلا ةسايس ءاشنإ :3 ةوطخلا

ةيوهلا جهن دعاوق نيوكت :4 ةوطخلا

لوصولا يف مكحتلا ةسايس نيوكت :5 ةوطخلا

Cisco نم ةنمآلا ةيامحلا رادج ةزهجأ ىلإ تانيوكتلا رشن :6 ةوطخلا



ةحصلا نم ققحتلا

ةيموسرلا مدختسملا ةهجاو

CLI

اهحالصإو ءاطخألا فاشكتسا

ديقملا ةباوبلا ءاطخأ حيحصت

مدختسملا ةيوه غيرفت

ةلمتحملا اياضقلا

رسألا يف دوجوملا لخدملل ةفورعم ريغ تاداهش ةطلس

مداخلا ىلع روثعلا متي مل ةديقملا ةباوبلا

ةلص تاذ تامولعم

ةمدقملا

 ةديقملا ةباوبلا عم مادختسالل Microsoft Azure Entra فرعم نيوكت دنتسملا اذه فصي
.Cisco نم نمآلا ةيامحلا رادج ىلع (ةطشنلا ةقداصملا)

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

(SAML) نامألا ديكأت زيمرت ةغل •
Microsoft Azure •

Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم •
Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا •

 .ثادحألا زكرم ءاشنإل Azure يف ةرفوتملا يسايقلا ريعستلا ةقبط كيدل نوكي نأ بجي
 هنيكمت متي يذلا "يكذلا صيخرتلا" مادختساب ةزهجألا طيشنت بجي ،كلذ ىلإ ةفاضإلابو

.ريدصتلا ةطساوب اهيف مكحتلا متي يتلا فئاظولا عم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure FTD، 10.0 رادصإلا •
Cisco Secure FMC، 10.0 رادصإلا •



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 (IP) تنرتنإلا لوكوتورب ىلع ةمئاقلا ةيديلقتلا نامألا ىنب هيف عراصت يذلا تقولا يف
 نمآلا ةيامحلا رادجل ةطشنلا ةقداصملا رفوت ،نيجهلاو ةيكيمانيدلا لمعلا تائيب ةبكاومل

 Microsoft فرعم نم ةدافتسالا لالخ نم .ةيوهلا ىلع زكتري ايوق الح SAML جمد عم Cisco نم
Entra (Azure AD) دعاوق زواجت ةيناكمإ نيلوؤسملل نيوكتلا اذه حيتي ،يزكرم ةيوه رفومك 

 ةيوه ىلإ ادانتسا تايوتسملا ددعتم لوصولا يف مكحتلا ضرفو ةتباثلا ةكبشلا
 ىلع جمدلا اذه لمعي .ةبلقتملا ةكبشلا نيوانع نم الدب اهنم ققحتلا مت يتلا مدختسملا

 ةقداصملاو (SSO) ةمات ةسالسب يداحألا لوخدلا ليجست لالخ نم مدختسملا ةبرجت ليهست
 ةيؤر ةيناكمإ ىلع ظفاحي دحوم نامأ عضو رفوت نامض عم ،(MFA) ةيمازلإلا لماوعلا ةددعتم

.قاطن يأ ىلإ جاتحت ال ةكبش ربع تاسايسلا ذافنإو ةقئاف

يطيطختلا مسرلا

Azure Entra و FTD و ةياهنلا ةطقن نيب ةديقملا ةباوبلا



Azure Entra و EndPoint نيب ةديقملا ةباوبلا

نيوكتلا

يلوألا DNS و FMC نيوكت :ىلوألا ةلحرملا

 ةباحسلا ربع هليصوت مت يذلا ةيامحلا رادج ةرادإ زكرم ربتخملا اذه مدختسي :ةظحالم
(CDfmc)ل ةبسنلاب اهسفن تاوطخلا ىقبت ،كلذ عمو ؛ FMC ةيلحملا.



Cisco نم (CSDAC) ةيكيمانيدلا تامسلا لصوم نيكمت :1 ةوطخلا

.ةيكيمانيدلا تامسلا لصوم < لماكتلا تايلمع رتخأ (1

لماكتلا تايلمعل ةيكيمانيدلا تامسلا لصوم رتخأ

.CSDAC نيكمتل لطعم ةلسلسل رواجملا مكحتلا رصنع قوف رقنا (2

Cisco نم ةيكيمانيدلا تامسلا لصوم نيكمت

.CSDAC نيكمت لامتكا درجمب مت قوف رقنا (ج



Cisco نم ةيكيمانيدلا تامسلا لصوم ةلاح نيكمت

FTD لخدم ةهجاول لماكلاب لهؤم لاجم مسا ةكبش نئاك لثمم ءاشنإب مق :2 ةوطخلا

.نئاك ةفاضإ < ةكبش ةفاضإ < تانئاك رتخأ (1

ديدج لماكلاب لهؤم لاجم مسا ةكبش نئاك ءاشنإ

 لماكلاب لهؤملا لاجملا مسا مادختساب هنيوكت مت يذلا ةكبشلا نئاك ةيمستب مق (2
(FQDN). لخدأ FQDN، عونك ةكبشلا نئاك نييعتب مقو FQDN يلدابتلا رزلا قوف رقنلاب 

.ظفح قوف رقنا .بسانملا



FQDN ةكبش نئاك تاريغتم نيوكت

DNS لجس نيوكت :3 ةوطخلا

 ةصاخلا قئاثولا عجار ؛Windows Server 2025 ليغشتلا ماظن مدختسي انه نيبملا لاثملا (1
 .ةجاحلا بسح ددحملا مسالا ةقد مداخب



DNS ب صاخلا Windows Server لجس نيوكت

 لح ىلع ارداق ةطشنلا ةقداصملا ذيفنتب موقي يذلا ليمعلا نوكي نأ بجي :ةظحالم
.اذه DNS A لجس

ماعلا حاتفملل ةيساسألا ةينبلا نيوكت :ةيناثلا ةلحرملا

 نيوكتل (PKI) ماعلا حاتفملل ةيساسألا ةينبلاك (CA) يلخاد ةداهش عجرم مادختسإ نكمي
 يلخادلا ماعلا CA حاتفم ليمحت FTD و Cisco FMC نم لك بلطتي .ةطشنلا ةقداصملا

 ةيرورضلا SSL ضارتعا تايلمع ذيفنتل يلخاد CA نئاكك هب نرتقملا صاخلا حاتفملاو
 يذلا ليمعلا ضرعتسم لخاد يلخادلا CA ب قوثولا بجي ،كلذ ىلإ ةفاضإلاب .اهريفشت كفو

 ةيفيك نم ققحتلل ليمعلا ضرعتسم قئاثو عجار .هنم ةطشنلا ةقداصملا ءارجإ متي
.ةداهشلا يف قثي ضرعتسملا نأ ديكأت

FMC ىلإ ةيلخادلا CA ةداهش داريتسإ :1 ةوطخلا

.قدصم عجرم داريتسإ ىلع رقنا .ةيلخادلا (CAs) لوصولا تادصم < PKI < تانئاكلا رتخأ (1

.FMC ىلع ةرشابم يلخادلا قدصملا عجرملا ءاشنإ نكمي امك :ةظحالم



يرانلا رادجلا ةرادإ زكرم ىلإ يلخادلا ةداهشلا عجرم داريتسإ

 لقحلا ميق يطغي يذلا ضيبألا غارفلا رهظي ،دنتسملا اذه ىوتحم نمض :ةظحالم
 ميقلا ساكعنا متي .دنتسملا اذهل رشن لكل دوصقم وهو روصلا يف ةفلتخملا

.نيوكتلا ةيلمع ءانثأ كتئيبل ةيلعفلا

قدصملا عجرملا عم ةمدخلا دوزم ةداهش عيقوت :2 ةوطخلا

 اهتداعإو (CA) هب قوثوم قدصم عجرم لبق نم (SP) ةمدخلا دوزم ةداهش عيقوت بجي (1
.PKCS#12 (.p12) قيسنتب

 عجرملا نأ وه ديحولا هيبنتلا .ايلخاد قدصملا عجرملا اذه عيقوت نكمي :ةظحالم
.ليمعلا زاهج ةطساوب هب اقوثوم نوكي نأ بجي يلخادلا قدصملا

FTD ىلإ SP ةداهش رشن :3 ةوطخلا

.تاداهش < ةزهجأ رتخأ (1

تاداهشلاو ةزهجألا ىلإ لقتنا

.تاداهش ةفاضإ رقنا (2



ةديدج زاهج ةداهش ةفاضإ

 رقنا مث ،ةطشنلا ةقداصملا ذيفنتب موقت يتلا ةلدسنملا ةمئاقلا نم زاهجلا ىلع رقنا (3
.ديدج ةداهش ليجست ءاشنإل + ةنوقيأ ىلع

ديدج ةداهش ليجست فضأو FTD ددح

 فلم رتخأ ،ليجستلا عون ةلدسنملا ةمئاقلا نمو ،ةداهشلا ليجست ةيمستب مق (4
PKCS12.



عونلاو ةداهشلا ليجست تادادعإ

 رورملا ةرابع لخدأو PKCS12 فلم ضارعتسإ ىلع رقنلاب PKCS#12 فلم داريتساب مق (5
.ظفح قوف رقنا .ةبولطملا



PKCS12 فلم داريتساو ضارعتسإ

.ةفاضإ قوف رقناو ةحيحص ليجستلا ليصافت نأ نم دكأت (6

ةداهشلا ليجست ليصافت ديكأت



.مدقتلا ديق داريتسالا سكعي (7

 فرعملا زمر قوف رقنلاب SP ةداهش تامولعم نم ققحتلا نكمي ،داريتسالا لامتكا درجمب
.اهنيوكت مت يتلا ةداهشلاب صاخلا

مدقتلا ديق ةداهشلا داريتسإ

Azure نيوكت :ةثلاثلا ةلحرملا

SAML تاودأ ةعومجمل Entra Enterprise قيبطت ءاشنإ :1 ةوطخلا

.اهقوف رقناو تاسسؤملا تاقيبطت نع ثحبا (1

ةسسؤملا تاقيبطت ىلإ لوصولاو ثحبلا

.ديدج قيبطت + قوف رقنا (2



ةسسؤملا تاقيبطت نمض اديدج اقيبطت ددح

.هل ةرغصملا ةروصلا قوف رقناو Microsoft Entra SAML Toolkit نع ثحبا (3

Microsoft Entra SAML Toolkit ديدحتو ثحب

 .ءاشنإ قوف رقناو Microsoft Entra SAML Toolkit Enterprise قيبطتل مسا صيصختب مق (4
 ةوطخ Microsoft Entra SAML تاودأ ةعومجم لماكتل سوردملا انميلعت أرقا :Microsoft نم عجرم)

.(ةوطخب

https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331


SAML تاودأ ةعومجم قيبطتل مسا نييعت

 قيبطت ىلإ ةنيعم تاعومجمو نيددحم نيمدختسم نييعتب مق ،ةماعلا ةرظنلا ةحفص يف (5
SAML Toolkit Enterprise. رابتخالا باسح دعي ،لاثملا اذه يف (Captive-Portal-user) يف اوضع 

.Active-Auth-lab ةعومجم

قيبطتلل تاعومجمو نيمدختسم نييعت

.ةقحاللا تاوطخلا يف اذه ةسسؤملا قيبطت نيوكت رمتسي (6



ارتنإلا فرعم قيبطت تاليجست نيوكت :2 ةوطخلا

 .قيبطتلا تاليجست رتخأ ،ىرسيلا لقنتلا ةمئاق نمو Entra فرعم ىلإ فلخلل لقتنا (1
 .ةسسؤملا قيبطتل ىطعملا مسالا نع ثحباو تاقيبطتلا عيمج ةيفصت لماع قوف رقنا

.بسانملا قيبطتلا قوف رقنا

تاقيبطتلا عيمجو تاقيبطتلا تاليجست ىلإ لقتنا

.ةسسؤملا تاقيبطت ليجست نمض اهمالعإو ةيساسألا ميقلا عيمجت (2

 تحت ميقلا عيمجتو ةظفاحلا ىلإ خسن نع فشكلل ميقلا قوف رورملاب مق :ماه
:ةماع ةرظن ةحفص يف تايساسألا

ضرعلا مسا •
(ليمعلا) قيبطتلا فرعم •
(رجأتسملا) ليلدلا فرعم •



ليلدلا فرعمو قيبطتلاو ضرعلا ميق عيمجت

.يرس يبعشت طبار وأ ةداهش ةفاضإ ىلع رقنا (3

يرس يبعشت طابترإ وأ ةداهش ةفاضإ

.ديدج ليمع رس + قوف رقنا (4

ديدج ليمع رس ةفاضإ

.(Add) ةفاضإ قوف رقنا .ةرورضلا بسح ةيحالصلا ءاهتنا طبضو رسلل فصو ريفوت (5



ليمعلا رسل فصو ريفوت

.رسلا خسنا (6

.ةظفاحلا ىلإ ةخوسنملا ةيرسلا ةميقلا ظحال :ماه

ليمعلل ةيرسلا ةميقلا خسن

 ليجستل Microsoft Graph ل (API) تاقيبطتلا ةجمرب ةهجاو تانوذأ نيوكت .3 ةوطخلا



.قيبطتلا

 ةفاضإ + قوف رقنا مث ،ىرسيلا لقنتلا ةمئاق نم تاقيبطتلا ةجمرب ةهجاو تانوذأ رتخأ (1
.نذإ

تاقيبطتلا ةجمرب ةهجاو تانوذأ نيوكت

.Microsoft Graph تاقيبطت ةجمرب ةهجاو قوف رقنا (2

Microsoft Graph تاقيبطت ةجمرب ةهجاو ديدحت

.تانوذألا ةفاضإ قوف رقنا مث ،ةءارقلا.ضوفملا مدختسملا تانوذأ حنم (3



مدختسملل ةضوفملا ةءارقلا تانوذأ حنم

.(رايتخالا ةناخ ددح) قيبطتلا تانوذأل User.Read.All حنم (4



تانوذألا ةفاك ةءارق قيبطتلا حنم

 ةءارقلا تانوذأ حنمل رايتخالا ةناخ هذه ددحو (ةعومجملا) Group.Read.All رايتخالا ةناخ نع ثحبا (5
.نوذأ ةفاضإ قوف رقنا .اضيأ ةعومجملل

تاقيبطتلا ةجمرب ةهجاو تانوذأ ظفح

.اهل ةيرادإلا ةقفاوملا حنمأو ،اهنيوكت مت يتلا تانوذألا قفاوت نم دكأت (6



تانوذألل ةيرادإلا ةقفاوملا حنم

.لوؤسملا ةقفاوم حنم درجمب جتانلا ضرع متي (7

ةيرادإلا ةقفاوملاب جارخإلا حنم مت

(EH) ثادحألا عزوم مسا ةحاسم نيوكت :4 ةوطخلا

.اهقوف رقناو ثادحألا زكارم نع ثحبا (1

ثحبلا ثادحأ عزوم نيوكت

.EH ةديدج مسا ةحاسم ءاشنإ (2



ثادحألا عزوم مسا ةحاسم ءاشنإ

.EH مسا ةحاسم نيوكتب مق (3

 ريعستلا ةقبط عنمت .ىلعأ وأ ةيسايقلا ريعستلا ةقبط رايتخإ بجي :ةظحالم
.قاطنلا مادختسإ ةيساسألا

 ةيلباقو ةمدقتملا تادادعإلل مييقتلا نم ديزم ىلع لوصحلل Azure ثادحأ زكرم قئاثو عجار
.ةنيعم تاجايتحال اقفو قيبطتلا

.ءاشنإ + ةعجارم قوف رقنا

https://learn.microsoft.com/en-us/azure/event-hubs/
https://learn.microsoft.com/en-us/azure/event-hubs/


ثادحألا عزوم مسا ةحاسم تادادعإ نيوكت

.ءاشنإ قوف رقنا ،ةحصلا نم ققحتلا حاجن درجمب (4



ثادحألا عزوم مسا ةحاسم رشن ءاشنإ

.دروملا ىلإ لاقتنا قوف رقنا مث ،رشنلا لامتكا نم دكأت (5

ثادحألا عزوم مسا ةحاسم دروم ىلإ لاقتنالا

ثادحألا عزوم مسا ةحاسم يف اهؤاشنإ وأ كرتشملا لوصولا جهن رايتخإ :5 ةوطخلا



.كرتشملا لوصولا تاسايس < تادادعإ رتخأ ،ىرسيلا لقنتلا ةمئاق نم (1

كرتشملا لوصولا تاسايس ىلإ لقتنا

 يف "ءاشنإ قوف رقنا .ةرادإ رايتخالا ةناخ ددحو ،ديدجلا جهنلا مسا لخدأو ةفاضإ + قوف رقنا (2
.SAS ةسايس ةفاضإ ةمئاق ةحول لفسأ

ديدج كرتشم لوصو جهن ةفاضإ

كرتشم لوصو جهن ءاشنإ

EH مسا ةحاسم نم اهتظحالمو (SAS) كرتشملا لوصولا عيقوت تامولعم عيمجت :6 ةوطخلا

 ةحوللا يف EH SAS ةسايس رهظت ؛ةديدجلا كرتشملا لوصولا ةسايس قوف رقنا (1



.نيميلا ىلإ ةيبناجلا

ةيساسألا لاصتالا ةلسلس خسن

.اهتظحالمو ةيساسألا لاصتالا ةلسلس خسنب مق :ماه

ثادحألا عزوم مسا ةحاسم لخاد ثادحأ عزوم ليثم ءاشنإ :7 ةوطخلا

 ليثم ءاشنإل Event Hub + قوف رقنا .ثادحألا رواحم < تانايك رتخأ ،مسالا ةحاسم ةمئاق نم (1
EH ديدج.



ديدج ثادحأ عزوم ليثم ءاشنإ

.ءاشنإ + ةعجارم قوف رقنا مث ،ديدجلا EH ليثمل مسا نييعتب مق (2



ثادحألا عزوم ليثمل مسا نييعت

.ثادحألا زكرم ليثم ريفوتل ءاشنإ قوف رقنا ،ةحصلا نم ققحتلا ةيلمع حاجن درجمب (3

Provision Event Hub ليثم

.هتظحالمو Event Hub ليثم مسا خسنب مق :ماه

ثادحألا عزوم مسا ةحاسم لخاد ثادحألا عزوم ليثمل ةيكالهتسإ ةعومجم ءاشنإ :8 ةوطخلا

.ةقباسلا ةوطخلا يف نوكملا ديدجلا EH ليثم قوف رقنا (1



Access Event Hub ليثم نيوكت

 نيكلهتسم ةعومجم ءاشنإب مقو ،نيكلهتسملا تاعومجم < تانايكلا رتخأ ،EH لاثم نم (2
.ةديدج

نيكلهتسم ةعومجم ءاشنإ

.ءاشنإ قوف رقناو نيكلهتسملا ةعومجم ةيمستب مق (3



نيكلهتسملا ةعومجمل مسا نييعت

.هتظحالمو Event Hub ليثمل نيكلهتسملا ةعومجم مسا خسنب مق :ماه

ةعمجملا ميقلا نم ققحتلا :9 ةوطخلا

 .ةقباسلا تاوطخلا نم اهيلع لوصحلا مت يتلا ميقلا هذه ةظحالم نيعتي ،ةلحرملا هذه يف (1
:اهعيمجت متي ثيح ةيراسلا ةوطخلا عجارف ،ةميق يأ ليجست متي مل اذإ

 هذهل هؤاشنإ مت يذلا ةسسؤملا قيبطتل) قيبطتلا ليجست - 2 ةوطخلا 3 ةلحرملا
(هعيمجت مت يذلا ضرعلا مسا ةطساوب هيلإ راشملا ،ةيلمعلا

2 ةيعرفلا ةوطخلا ،2 ةوطخلا
 ضرعلا مسا •

(ليمعلا) قيبطتلا فرعم •
(رجأتسملا) ليلدلا فرعم •

•

6 ةيعرفلا ةوطخلا ،2 ةوطخلا
ليمعلا رس •

•

•

ثادحألا زكرم - 6 ةوطخلا ةثلاثلا ةلحرملا
1 ةيعرفلا ةوطخلا ،6 ةوطخلا

EH مسا ةحاسم
ةيساسألا لاصتالا ةلسلس •

•
•

•



3 ةيعرفلا ةوطخلا ،7 ةوطخلا
EH (Event Hub) ليثم مسا •

•

3 ةيعرفلا ةوطخلا ،8 ةوطخلا
EH يكلهتسم ةعومجم مسا •

•

ثادحألا زكرم ىلإ ارتنإلا فرعم قيقدت لجس قفد نيوكت :10 ةوطخلا

.ارتنإلا فرعم رجأتسم نيوكت ىلإ فلخلل لقنتلاب مق (1

ارتنإلا فرعم رجأتسم نيوكت ىلإ لاقتنالاو ثحبلا

.صيخشتلا تادادعإ < ةبقارم رتخأ ،ىرسيلا ةمئاقلا نم (2

صيخشتلا تادادعإ ةبقارم

.صيخشت دادعإ ةفاضإ + قوف رقناو ماع < صيخشتلا تادادعإ رتخأ (3



ديدج صيخشت دادعإ ةفاضإ

 ليجستل AuditLog رايتخالا ةناخ ددحو ،صيخشتلا دادعإ ىلإ بولطملا مسالا نييعتب مق (4
 نم اهتظحالم تمت يتلا ميقلا عجار .ثادحأ زكرم ىلإ قفدت رايتخالا ةناخ ددحو ،لوخدلا

.لامتكالا دنع ظفح قوف رقناو ،ةقباسلا تانيوكتلا



ثادحألا زكرم ىلإ قيقدتلا تالجس قفدت

FMC/FTD و Azure ل ةطشنلا ةقداصملا نيوكت جمد :4 ةلحرملا

FMC جلاعم مادختساب Azure SAML/Entra فرعم قاطن نيوكت :1 ةوطخلا

.طباورلا < ةيوهلا < لماكتلا تايلمع رتخأ ،FMC نمض (1

ةيوهلا تالاجم نيوكت

.SAML - Azure AD رتخاو ،لاجم ةلدسنملا ةمئاقلا ةفاضإ قوف رقنا (2



SAML Azure AD Realm ةفاضإ

 ةقداصملا رايتخإ نم دكأتو ،همادختسإ فصول Azure لقحل فصوو مسا نييعتب مق (3
 ةمئاقلا نم Azure AD عم ريسأ لخدم مادختسإ وأ Azure AD مادختساب يبلس لكشب

.(يلاتلا) Next قوف رقنا .نيوكتلا عون ةلدسنملا

Azure AD قاطن تادادعإ نيوكت

 نايكلا فرعم لخدأ .يساسألا URL ناونع نوكيل اقبسم هنيوكت مت يذلا FQDN نئاك رتخأ (4
:حضوملا ةلسلسلا قيسنتب

 



https://<fqdn-base-url>/<uniqueSuffix>

 

 نيوكتلا لاثم يف رضخألاب اهتحت متي يتلا) SAML نايك فرعم ةقحال نيوكت دنع
 بجي .ةئيبلا لخاد ىرخألا SSO ذيفنت تايلمع نيب ةديرف ةقحاللا نأ نم دكأت ،(يلاتلا
 لالخ وه امك يساسألا URL ىقبي .اضيأ Azure SAML نيوكت عم ةميقلا هذه قباطتت نأ

.نيوكتلا

•

.رييغتلل لباق ريغ وهو ايئاقلت (ACS) ةدكؤملا ءالمعلا تامدخل URL ناونع ءلم متي •
 تحت FMC يف ةقباسلا لمعلا ريس تاوطخ يف ةلجسملا (SP) ةمدخلا دوزم ةداهش رتخأ

.تاداهشلا < ةزهجألا
•

 ةيلمع ليهستل ةمدخلا رفوم فيرعت تانايب ليزنت قوف رقنا ،ميقلا هذه لاخدإ دعب
.Azure ىلإ اهتباتك تمت دق ةعقوتملا ميقلا نأ ىلع ديكأتلاو نيوكتلا

•

SAML فيرعت تانايب ليزنتو ةدحولا فرعمو يساسألا URL ناونع نيوكت

.قاطنلا نيوكت نم 3 لسلستلا ىلإ لاقتنالل يلاتلا قوف رقنا (5



Azure Enterprise قيبطت يف FMC ل ةنوكملا SAML SP فيرعت تانايب ذيفنت :2 ةوطخلا

 نع ثحبا .ةسسؤملا تاقيبطت < ةرادإ < Entra فرعم رتخاو Azure ىلإ فلخلل لقتنا (1
.Microsoft Entra SAML Toolkit Enterprise قيبطتل اقبسم هؤاشنإ مت يذلا ليثملا

Microsoft Entra SAML Toolkit قيبطت عقوم ديدحت

.يداحألا لوخدلا ليجست < ةرادإ رتخأ ،يبناجلا لقنتلا ةمئاق نم (2

يداحألا لوخدلا ليجست نيوكت ةرادإ

.SAML (SSO) يداحألا لوخدلا ليجست عضو ىلع رقنا (3



SAML يداحألا لوخدلا ليجست عضو ديدحت

 ضارعتسال قرزألا دلجملا ةنوقيأ قوف رقناو فيرعتلا تانايب فلم ليمحت قوف رقنا (4
 هليزنت مت يذلا SAML فيرعت تانايب فلم ىلإ لوصولل كب صاخلا يلحملا تافلملا ماظن

.FMC نم

ةيامحلا رادج ةرادإ زكرم نم فيرعتلا تانايب فلم ليمحت

.ةفاضإ قوف رقنا ،ليمحتلا لامتكا درجمب (5

SAML نيوكت قيبطت ةفاضإ

 فرعم) فرعملا لثم ميق جارختسإ متيو ،يساسألا SAML نيوكتل ةيبناجلا ةحوللا رهظت (6
 مت يذلاو FMC ةطساوب هؤاشنإ مت يذلا يفيرعتلا SP فلم نم ACS URL ناونعو (ةدحولا

 بولطم وهو لوخدلا ليجستل URL ناونع ءلم متي مل ،كلذ عمو .ايئاقلت هقيبطتو هليمحت
.ظفحلا لبق



يساسألا SAML نيوكت جارختسإ

 رقناو ،اهقصلو ةميقلا خسنب مقو ،حونمملا لوخدلا ليجستل URL ناونع طمن مدختسأ (7



.لامكإلا دنع ىلعألا يف ظفح

URL نيوكت لاخدإ ىلإ لوخدلا ليجست

 مت يذلا داحتالا فيرعت تانايبل XML فلم ردصأو ،SAML تاداهش ىلإ لفسأل ريرمتلاب مق



.Cisco نم نمآلا FMC ىلإ هداريتسال Azure لبق نم هؤاشنإ

داحتالا فيرعت تانايبل XML فلم ريدصت

(عبات) FMC جلاعم مادختساب Azure SAML/Entra فرعم قاطن نيوكت :3 ةوطخلا

 ،3 لسلستلا تحت .(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ىلإ فلخلل لقتنا (1
 يذلا XML داحتالا فيرعت تانايب فلم ليمحتب مق ،SAML (IdP) ةيوه رفوم فيرعت تانايب

.ايئاقلت ةيرورضلا ميقلا ءلمل FMC ىلإ Azure نم هريدصت مت

داحتالا فيرعت تانايبل XML فلم ليمحت

.حضوم وه امك ميقلا ميمعت متي ،اهليمحت درجمب (2



ايئاقلت اهتئبعت مت يتلا SAML ةيوه رفوم ميق

.ةروصلا يف يئزجلا جارخإلا ضرع متي :ةظحالم

:ةطقنلا هذه ىتح ذيفنتلا ةيلمع لالخ ةعمجملا ميقلا لاخدإ (3

قيبطتلا ليجست
(ليمعلا) قيبطتلا فرعم •

ليمعلا رس •
(رجأتسملا) ليلدلا فرعم •

•

ثادحألا زكرم
EH مسا ةحاسمل فيضملا مسا

EH مسا ةحاسمل ةيساسألا لاصتالا ةلسلس •
•

EH (Event Hub) ليثم مسا
EH يكلهتسم ةعومجم مسا •

•

•



ثادحألا زكرمو قيبطتلا تامولعم لاخدإ

 Azure ىلإ لوصولا ةيناكمإ نم دكأتو لاصتالا نم ققحتلل Test قوف رقنا ،Azure لاخدإ درجمب
.ةرفوتملا تامولعملا مادختساب

 قفاوتت ةنمضملا/ةدعبتسملا نيمدختسملا تاعومجم نأ نم دكأت ،نكمأ نإ :ةظحالم
ةخسنلا نيوكت عم

 SAML لخدم يمدختسم ةلهم نيوكت ةيناكمإ جلاعملل ةريخألا ةوطخلا كل حيتت (4
.ةقيقد 1440 وه يضارتفالا .نيروسأملا



لقنتملا لخدملا ةلهم نيوكت

.ةعباتملل يلاتلا قوف رقنا (5

Azure AD Realm نيوكت عم مدقتلا

 صخلملا ةياهن يف ظفح قوف رقنا .هذيفنت مت يذلا نيوكتلل اصخلم جلاعملا مدقي (6
.اهديكأتو اهلاخدإ مت يتلا ميقلا ةحص نم ققحتلا دعب

قاطنلا نيوكت صخلم ظفح رز

مهليزنت مت نيذلا نيمدختسملا نم ققحتلا :4 ةوطخلا

 نمض نآلا ليزنتلا رز مادختساب Azure Entra نم نيمدختسملا ليزنت ةيناكمإ نم دكأت (1
.RealMS لمع ريس < ةيوهلا < لماكتلا تايلمع

Azure AD نم نيمدختسملا ليزنت

.راوحلا عبرم ةبلاطمل ةباجتسإ معن قوف رقنا (2



Azure AD نم نيمدختسملا ليزنت ديكأت

 نمض دكؤم وه امك ،اهليزنت مت ةدحاو ةعومجمو دحاو مدختسم ليزنتلا ةمهم نع جتني (3
.ماهم < تامالعإ

Azure AD نم نيمدختسملا ليزنتل مالعإلا لاخدإ

FMC يف تاسايسلا نيوكت :5 ةلحرملا

ريفشتلا كف جهن نيوكت :1 ةوطخلا

.ريفشتلا كف < نيمأتلا تاسايس < تاسايس رتخأ ،FMC يف (1

ريفشتلا كف جهن ىلإ لاقتنالا



 ىلع ةمئاق) ريفشتلا كف ةسايس رتخاو ةديدج ةلدسنم ةمئاق ءاشنإ قوف رقنا (2
.(دعاوقلا

دعاوق ىلإ دنتسي ديدج ريفشت كف جهن ءاشنإ

 ةديدجلا ريفشتلا كف ةسايسل فصو ،ابولطم كلذ ناك اذإو ،مسا نييعتب مق (3
 ةيامح) ةرداصلا تالاصتالا بيوبتلا ةمالع رايخ قوف رقناو ،دعاوقلا ىلإ ةدنتسملا

 ةباوبلا ةقداصمل ةبولطملا ةلاقتسالا-ريفشتلا كف ةفيظو ذيفنتل (مدختسملا
 .(ةطشنلا ةقداصملا) ةديقملا

ةرداصلا تالاصتالا ةسايس ليصافت ذيفنت



 ةيراسلا ةلدسنملا ةمئاقلا نم اقبسم هقيبطت مت يذلا يلخادلا قدصملا عجرملا رتخأ (4
.(يلاتلا) Next قوف رقنا .راوحلا سفن يف هب ةصاخلا

.ةجاحلا بسح تارايخلا صيصخت (5

ريفشتلا كف جهن تارايخ صيصخت

 .ةبولطملا ةسايسلا ليصافت ءانثتساب تايضارتفالا مادختسإ متي ،لاثملا اذه يف (6
.جهن ءاشنإ قوف رقنلاب نيوكتلا جلاعم لمكأ



يئاهنلا زيمرتلا كف جهن ءاشنإ

ريفشتلا كف ةسايس دعاوق نيوكت :2 ةوطخلا

 ةكرح .انه دعاوق ىلإ ةدنتسملا زيمرتلا كف ةسايسل يضارتفالا طيطختلا ضرع متي (1
 ةمئاق ىلإ ريشت يتلا) 3 ةدعاقلا لثم ،ةنكمملا ةيضارتفالا دعاوقلا قباطت ال يتلا رورملا

 تاقيبطتلا ىلإ ريشت يتلا) 6 ةدعاقلاو (ةرفشملا ريغ تالاجملا ءامسأل اقبسم ةصصخم
 - ريفشتلا ءاغلإ - ريفشتلا كف ءارجإل عضخت ،(ةرفشم ريغك اهيلع ةمالع عضو مت يتلا

 ءارجإلا ىلإ ةفاضإلاب ،تايضارتفالا هذه ليدعت نكمي .7 ةدعاقلا بجومب ريفشتلا ءاغلإ
 يأ عم قباطتت ال يتلا رورملا ةكرح نيوكت متي ،يضارتفا لكشب .ةجاحلا بسح ،يضارتفالا

.ريفشتلا كفب موقت ال اهنأ ىلع ىرخأ ةدعاق

 ةدعاق ءاشنإ متي كلذل ،صحفلل Azure ةقداصم ةمدخ رورم ةكرح ريفشت كف مدع بجي
.ءدبلل ةدعاق ةفاضإ + قوف رقنا .اهل ةصصخم



ةيضارتفا ةدعاق ىلإ دنتسم ريفشت كف طيطخت راهظإو ةدعاق ةفاضإ

 ريفشتلا كف مدع رتخاو ،ةديدجلا ريفشتلا كف ةسايس ةدعاق لاخدإل مسا نييعتب مق (2
 متي امك .اديدحت لقألا دعاوقلا ىلعأ يف ةدعاقلا عضوو ،"ءارجإلا" ةلدسنملا ةمئاقلا نم

.ربكأ لكشب ةدعاقلا قييضتل ةهجولا/ردصملا قطانم ذيفنت

ريفشتلا كف مدع ةدعاق نيوكت

 ةمدخ قيبطت نع ثحبا ،تاقيبطت بيوبتلا ةمالع قوف رقنا ،ةدعاقلا ةفاضإ لبق (3



.ةفاضإ قوف رقنا مث ،ةدعاقلا ىلإ ةفاضإ قوف رقناو Azure ةقداصم

Azure ةقداصم ةمدخ قيبطت ةدعاق ةفاضإ

.ظفح قوف رقنا (4

ريفشتلا كف جهن ظفح

ةيوهلا ةسايس ءاشنإ :3 ةوطخلا

.ةيوه ةسايس ءاشنإل ةيوهلا < نيمأتلا تاسايس < تاسايس رتخأ (1



ةيوهلا ةسايس ءاشنإ

.ديدج جهن ةفاضإ قوف رقناو ديدج ةيوه جهن ءاشنإب مق (2

ديدج ةيوه جهن نيوكت ةفاضإ

.ظفح قوف رقنا .ديدجلا ةيوهلا جهنل فصو ،نكمأ اذإو ،مسا نييعتب مق (3

ةديدجلا ةيوهلا جهن ةيمست

ةيوهلا جهن دعاوق نيوكت :4 ةوطخلا



.ةدعاق ةفاضإ + قوف رقنلاب ةديدج ةدعاق فضأ (1

ةديدج ةيوه جهن ةدعاق ةفاضإ

 ،ءارجإلا ةلدسنملا ةمئاقلا نم ةطشنلا ةقداصملا رتخاو ،ةديدجلا ةدعاقلا ةيمستب مق (2
 ةقداصملا ذيفنتل ةدعاقلا قباطت نأ بجي يتلا ةددحملا تاكبشلا/قطانملا قييضتو

.ةطشنلا

ةطشنلا ةقداصملا ةدعاق تادادعإ نيوكت

 .دعاوقلا ررحم نمض تادادعإلاو قاطنلا بيوبتلا ةمالع قوف رقنا ،ةفاضإ قوف رقنلا لبق (3
 رقنا مث ،ةقداصملا لقحك ةقباسلا تاوطخلا يف هنيوكت مت يذلا قاطنلا رايتخإ نم دكأت

.ةفاضإ قوف



ةيوهلا ةدعاقل تادادعإلاو قاطنلا نيوكت

.ظفح قوف رقنا .اهنيوكتو ةدعاقلا ةفاضإ متت (4

ةيوهلا ةسايس ةدعاق نيوكت ظفح

لوصولا يف مكحتلا ةسايس نيوكت :5 ةوطخلا

 يف مكحتلا ةسايس قوف رقناو ،لوصولا يف مكحتلا < نامألا تاسايس < تاسايس رتخأ (1
.اهل FTD نييعت مت يتلا لوصولا



لوصولا يف مكحتلا ةسايس نيوكت

 ىلع ةقباسلا تاوطخلا يف اهنيوكت مت يتلا ريفشتلا كف ةسايس قيبطت نم دكأت (2
.لوصولا يف مكحتلا جهن

لوصولا يف مكحتلا ىلع ريفشتلا كف ةسايس قيبطت

 جهن ىلع اضيأ ةقباسلا تاوطخلا يف اهنيوكت مت يتلا ةيوهلا ةسايس قيبطت نم دكأت (3
.جهنلا تارييغت ظفح .لوصولا يف مكحتلا



لوصولا يف مكحتلا ىلع ةيوهلا ةسايس قيبطت

 نمآلا ةيامحلا رادج لالخ نم ليمعلا تانايب ىوتسم رورم ةكرحل حمست دعاوق دوجو نم دكأت (4
 ةئيب يف عسوأ دعاوق ةعومجم انه حضوملا لاثملا مدختسي .ةحجانلا ةطشنلا ةقداصملا دعب

.لمعملا

مدختسملا تانايب ىوتسم رورم ةكرح دعاوق ةعومجم

Cisco نم ةنمآلا ةيامحلا رادج ةزهجأ ىلإ تانيوكتلا رشن :6 ةوطخلا

 مادختساب تانايبلا رورم ةكرح لاسرإب نوموقي نيذلا ءالمعلا ةبلاطم متت ،رشنلا درجمب
.Azure Entra مادختساب ةطشنلا ةقداصملا ءارجإل Microsoft ىلإ لوخدلا ليجستل بيو ةحفص

 Microsoft Azure AD قاطن ءاشنإ عجار ،انه ةقثوملا ةيلمعلا ىلع يفاضإ قايس ىلع لوصحلل
(SAML) زاهج نيوكت ليلد :لصفلا - (ريسأ لخدم) ةطشنلا ةقداصملل FMC 10.x.

ةحصلا نم ققحتلا

.حيحص لكشب لمعي نيوكتلا نأ نم دكأتلا يف ةدعاسملل مسقلا اذه مدختسأ

ةيموسرلا مدختسملا ةهجاو

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication


:FMC يف طاشنلاو مدختسملا لمع تاسلج ةحص نم ققحتلا

.ةطشنلا لمعلا تاسلج < نيمدختسملا < لماكتلا تايلمع رتخأ •

FMC ل ةطشنلا لمعلا تاسلج جارخإ

.مدختسملا طاشن < نيمدختسملا < لماكتلا تايلمع رتخأ •

FMC مدختسم طاشن جارخإ

:Microsoft Entra ةرادإ زكرم ىلإ لقتنا ،Azure يف

 لباقلا قيبطتلا قوف رقنا/نع ثحبا ،تاسسؤملا تاقيبطت ةيفصتب مق
.قيبطتلل

•



Azure Entra ةرادإ زكرمل Enterprise تاقيبطت لقنت

.لوخدلا ليجست تالجس < طاشن رتخأ •



Azure Enterprise قيبطت لوخد ليجست طاشن تالجس

CLI

 ةقلعتملا تايئاصحإلا ةيؤر كنكمي ،(FTD) رماوألا رطس ةهجاو (CLI) رماوأ رطس ةهجاو يف
:فوقوملا لخدملاو SAML لخدم تاباجتساب

•

 
<#root>

> 

debug menu captive-portal 6

 
SAML passed requests captive-portal 14 
SAML failed requests captive-portal 0 
SAML passed responses captive-portal 4 
SAML failed responses captive-portal 0 

Total captive-portal bee-client messages processed 4 
Total captive-portal bee-client messages successful 4 

Total captive-portal bee-client messages failed 0 
Total bee-client reconnects 0

 



اهحالصإو ءاطخألا فاشكتسا

ديقملا ةباوبلا ءاطخأ حيحصت

 جارخإلا حضوي .FTD ىلع system support captive-portal-debug رمألا مادختسإ نكمي
 يف ةدعاسملل جارخإلل ةيساسألا ءازجألا اضيأ ظحاليو ءاطخألا حيحصت نيكمت ةيفيك

.نمضملا لخدملا قفدت مهف

•

 
<#root>

> 

system support captive-portal-debug

 
Enable firewall-debug too? [n]: 

y

 
Enable identity-debug too? [n]: 

y

 
Please specify an IP protocol: 

tcp 

 
Please specify a client IP address: 

192.168.20.200

 
Please specify a client port: 

Please specify a server IP address: 
Please specify a server port: 

Enable daq-debug too? (WARNING: current packet debug configs and logs will be overwritten) [n]: 
Monitoring captive_portal and firewall and identity debug messages 

 
!--- 

Baseline output pending user Captive Portal authentication

... 
192.168.20.200 53650 -> 198.51.100.1 443 6 AS=0 ID=1 GR=1-1 match rule order 1, id 1 action Captive portal, active auth realm id 2 

 
192.168.20.200 53650 -> 198.51.100.1 443 6 AS=0 ID=1 GR=1-1 didn't find active binding, initiating captive portal 

 
192.168.20.200 53650 -> 198.51.100.1 443 6 AS=0 ID=1 GR=1-1 captive portal authentication started 

 
192.168.20.200 53650 -> 198.51.100.1 443 6 AS=0 ID=1 GR=1-1 defer trust until captive portal redirect is sent. 

 
192.168.20.200 53650 -> 198.51.100.1 443 6 AS=0 ID=1 GR=1-1 Current state = S_INIT, Event = EVT_CP_RULE, Next state = S_PENDING_USER 

... 
!--- 

Captive Portal probe intercepted and redirected to SAML IdP (generate_204)



... 
192.168.20.200 53659 -> 198.51.100.2 80 6 AS=0 ID=1 GR=1-1 AppID session with service_id: 676, url: http://browserportal.example.com 

 
192.168.20.200 53659 -> 198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_PENDING_USER, Event = EVT_APPID_HTTP_HEADERS, Next state = S_REDIRECTING 

 
192.168.20.200 53659 -> 198.51.100.2 80 6 AS=0 ID=1 GR=1-1 app event changes: service, client, host, url, user-agent, client-info 

 
192.168.20.200 53659 -> 198.51.100.2 80 6 AS=0 ID=1 GR=1-1 using ipv4 address 192.168.20.1 for redirect 

 
192.168.20.200 53659 -> 198.51.100.2 80 6 AS=0 ID=1 GR=1-1 encrypted redirect url: https://ftd-inside.example.com/+CSCOE+/saml/sp/login?tgname=azure-entra-saml&s=xxxx=http%3A%2F%2Fbrowserportal.example.com%2Fgenerate_204 

 
192.168.20.200 53659 -> 198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_REDIRECTING, Event = EVT_FINALIZE, Next state = S_REDIRECTED 

... 
!--- 

SAML authentication completes, identity binding created 

... 
 

192.168.20.200 54023 -> 198.51.100.2 80 6 AS=0 ID=2 GR=1-1 looked for user_id with realm_id 2 auth_type 2, returning realm_id 2 auth_type 8 user_id 0 
 

192.168.20.200 54023 -> 198.51.100.280 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames azure-entra-saml\captive-portal-user@onmicrosoft.example.com in realm 2 
 

192.168.20.200 54023 -> 198.51.100.2 80 6 AS=0 ID=2 GR=1-1 IdentityFlowSetupEventHandler Retrieved identity info: user_id 0, username azure-entra-saml\captive-portal-user@onmicrosoft.example.com, authRealmId 2, src sgt 0, src sgt type unknown, dst sgt 0, dst sgt type unknown, deviceType 0, locationIP :: 
 

192.168.20.200 54023 -> 198.51.100.2 80 6 AS=0 ID=2 GR=1-1 New firewall session 
 

192.168.20.200 54023 -> 198.51.100.2 80 6 AS=0 ID=2 GR=1-1 allow action 
... 

!--- 

Authenticated binding persists across subsequent, unrelated destinations (no further redirects)

... 
192.168.20.200 54024 -> 198.51.100.2 80 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames azure-entra-saml\captive-portal-user@onmicrosoft.example.com in realm 2 

 
192.168.20.200 54025 ->  198.51.100.1 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernames azure-entra-saml\captive-portal-user@onmicrosoft.example.com in realm 2 

 
192.168.20.200 54026 ->  198.51.100.2 80 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernames azure-entra-saml\captive-portal-user@onmicrosoft.example.com in realm 2 

 
192.168.20.200 54027 ->  198.51.100.3 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernames azure-entra-saml\captive-portal-user@onmicrosoft.example.com in realm 2 

 
192.168.20.200 19935 ->  198.51.100.4 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernames azure-entra-saml\captive-portal-user@onmicrosoft.example.com in realm 2 

...

 

مدختسملا ةيوه غيرفت

 system رمألا ليغشتب مق ،FTD ىلع ةيلاحلا مدختسملا ةيوه ةلاح تانايبل ةطقل ذخأل
support firewall-engine-dump-user-identity-data رماوألا رطس ةهجاو ىلع (CLI) ب ةصاخلا 

FTD:

•

 

> system support firewall-engine-dump-user-identity-data 
 

Successfully commanded snort. 
 



> 

 

 تانايب مادختساب لوخدلا ليجست ءانثأ ،ريبخلا عضو يف (CLI) رماوألا رطس ةهجاو يف
 يف لمهملا فلملا تايوتحم ضرعا ،FTD زاهجل يلحملا لوؤسملا دامتعا

/ngfw/var/sf/user_enforcement/user_identity.dump

•

 
<#root>

> 

expert

admin@ftd:~$ 

sudo su

Password: 
root@ftd:/home/admin# 
root@ftd:/home/admin# 

ls -lah /ngfw/var/sf/user_enforcement/user_identity.dump

-rw------- 1 root root 5.6K Oct  7 07:51 /ngfw/var/sf/user_enforcement/user_identity.dump 
root@ftd:/home/admin# 
root@ftd:/home/admin# 

less /ngfw/var/sf/user_enforcement/user_identity.dump

... 
---------------- 

IP:USER 
---------------- 

 
!--- Host IP is aligned with the user authenticated via Captive Portal/Active Authentication 

---------------- 
Host ::ffff:192.168.20.200 

---------------- 
::ffff:192.168.20.200:0 realm 2 type 8, username azure-entra-saml\captive-portal-user@onmicrosoft.example.com 

::ffff:192.168.20.200: SXP initialized 0 sgt 0 
ABP values: None 

 
------------------- 

SXP MAPPING: 
------------------- 

 
... 

 

 

ةلمتحملا اياضقلا



رسألا يف دوجوملا لخدملل ةفورعم ريغ تاداهش ةطلس

.ةقداصملا ةلواحم دنع فورعم ريغ ردصم أطخ عاجرإب ليمعلا ضرعتسم موقي :ةلكشملا

.ليمعلا ضرعتسم لخاد هب قوثوم ريغ يلخادلا قدصملا عجرملا :لمتحملا ببسلا

 نأ انه رهاظلا لاثملا دكؤي .ضرعتسملا لخاد هب قوثوم قدصملا عجرملا نأ نم دكأت :ةقدلا
.اهب قوثوم ةيلخادلا CA ةداهش

مداخلا ىلع روثعلا متي مل ةديقملا ةباوبلا

 ريغ مداخلا" عجري هنإف ،ةديقملا ةباوبلا ليمحت ليمعلا ضرعتسم لواحي امدنع :ةلكشملا
.هباش ام وأ يساسألا URL ىلإ لوصولا ةلواحم ءانثأ يساسألا URL ناونعل "دوجوم

.حيحص ريغ DNS نيوكت وأ DNS ىلإ لوصولا ةيناكمإ :لمتحملا ببسلا

 نم دكأت .A لجسلا لحل هنيوكت مت يذلا بسانملا DNS مداخ هيدل ليمعلا نأ نم دكأت :ةقدلا
.ةباجتسالاو لوصولل لباق هنأو FQDN ىلع هنييعت مت لجس هيدل مداخلا نأ

ةلص تاذ تامولعم

 ليلد - (ريسأ لخدم) ةطشنلا ةقداصملل Microsoft Azure AD (SAML) قاطن ءاشنإ
FMC 10.x زاهج نيوكت

•

Azure Event Hub قئاثو •
Cisco Systems - تادنتسملاو ينقتلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://learn.microsoft.com/en-us/azure/event-hubs/
https://learn.microsoft.com/en-us/azure/event-hubs/
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


