
 رادج ىلع Azure Dual ISP vWAN لاصتا نيوكت
نمآلا ةيامحلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

يطيطختلا مسرلا

 ةنزاوم + Azure ةينقت) (DIA) تنرتنإلا ىلإ لوصولل ةرشابم ةجودزم تاطابترإ
(FTD جمانرب يف راركتلا/لامحألا

نيوكتلا

Azure vWAN نم VPN عقوم نيوكت :ىلوألا ةلحرملا

(دعب نع FTD زاهج) Azure vWAN VPN عقوم ءاشنإ :1 ةوطخلا

Azure APIPA ةرابع تاملعم نيوكت :2 ةوطخلا

Azure vWAN عقومل VPN تاملعم نيوكت :3 ةوطخلا

VPN عقوم طابترإ تاليثم ىلع صصخملا BGP APIPA طيشنتو نيكمت :4 ةوطخلا

VPN عقوم نيوكت فلم ليزنت :5 ةوطخلا

Azure vWAN ب جودزملا ISP لاصتال FTD نيوكت :ةيناثلا ةلحرملا

هليزنت مت يذلا VPN نيوكت ليلحت :1 ةوطخلا

BGP طابترالا ثيدحت ردصم عاجرتسإ تاهجاو نيوكت :2 ةوطخلا

2 ةلحرملا/1 ةلحرملا جهن تانئاك نيوكت :3 ةوطخلا

(VTI) ةيرهاظلا قفنلا تاهجاو نيوكت :4 ةوطخلا

IPsec لوكوتورب ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا تاططخم ريفوت :5 ةوطخلا

VPN ةكبش ايجولوبط نم ققحتلا :6 ةوطخلا

ECMP نيوكت :7 ةوطخلا

BGP نيوكت :8 ةوطخلا

ةددعتملا eBGP تاراسم نيوكت :9 ةوطخلا

اهحالصإو ءاطخألا فاشكتسأ/ةحصلا نم ققحتلا

ةمدقملا

 Microsoft Azure Virtual ل عقوم ىلإ عقوم نم VPN لاصتا نيوكت ةيفيك دنتسملا اذه فصي
WAN (vWAN) تاطابترإ مادختساب نمآلا ةيامحلا رادجل WAN ةجودزملا.

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

Microsoft Azure نم (vWAN) ةيرهاظلا WAN ةكبش •
Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم •

Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا •

:Azure ةئيب يف ايئدبم اهنيوكت مت تانوكملا هذه نأ نم دكأت

Microsoft Azure vWAN ليثم •
Microsoft Azure vWAN عزوم •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure FTD، 10.0 رادصإلا •
Cisco Secure FMC، 10.0 رادصإلا •

Microsoft Azure vWAN •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةمدخ دوزمل نيتيجراخ نيتهجاو ىلع عرفلل (FTD) ةعرسلا قئاف لاسرإلا جمانرب يوتحي امدنع
 ،Azure نم WAN ةكبشب طشنو رركتم لكشب ةدحاو لك لصتت نأ نكمي ،(ISP) تنرتنإلا

 لكل IPsec نيقفن ءاشنإب Azure vWAN موقي .ISP طابترإ لك مادختسإ متي يلاتلابو
 ISP ةهجاو لك موقت كلذل — Instance1 ىلإ دحاوو Azure Hub Instance0 ىلإ دحاو — عقوم طابترإ

.FTD ىلع يهتنت IPsec قافنأ ةعبرأ كلذ نع جتني ،ISP تاطابترإ الك ربع .نيقفن ءاهنإب

 FTD سكعي كلذل ،راركتلاو لامحألا ةنزاومل طشنلا/طشنلا عضولا يف Azure تاليثم لمعت
 قافنأ عيمج ربع ةفلكتلا ةيواستم (ECMP) ةددعتم ظفح تايلمع نيوكت لالخ نم ءارجإلا اذه

IPsec تنرتنإلا لوكوتورب نيوانع مادختساب .ةعبرألا (APIPA) متي ،ةصصخملا ةصاخلا 
 ماظنلا ماقرأ مادختساب (eBGP) ةيجراخلا ةيدودحلا ةرابعلا لوكوتوربل راوج تاقالع ءاشنإ

 BGP فئاظو نكمي اذهو .ةعبرألا قافنألا نم قفن لك ربع (ASN) ةزيمملا ةصاخلا لقتسملا
 Azure عقوم طابترإ تاليثم نم جوز لكل ةددعتم ةرركتم تاراسم رفوي امم ،تاراسملا ةددعتم

Hub.



يطيطختلا مسرلا

 لوصولا طابترال ةعونتم رداصم .ةلاقملا هذه يف حضوملا نيوكتلا ططخم ططخملا حضوي
.FTD ىلع ةيجراخ ةهجاو نم Azure قافنأ لالخ نم (DIA) جودزملا رشابملا

 ةنزاوم + Azure ةينقت) (DIA) تنرتنإلا ىلإ لوصولل ةرشابم ةجودزم تاطابترإ
(FTD جمانرب يف راركتلا/لامحألا

تنرتنإلل رشابم يئانث لوصوب لاصتالا ططخم

نيوكتلا

Azure vWAN نم VPN عقوم نيوكت :ىلوألا ةلحرملا

(دعب نع FTD زاهج) Azure vWAN VPN عقوم ءاشنإ :1 ةوطخلا

 ةيرهاظلا WAN تاكبش قوف رقنا ،Azure ثحبلا لقح يف WAN vWAN ةكبش نع ثحبا (1
 رقناو عيزوتلا تاحول < لاصتالا ىلإ لقتنا ،كلذ دعب .يلاحلا Azure vWAN روحم ىلإ لوخدلل

.دوجوملا Azure vWAN روحم قوف



ةيرهاظلا WAN ةكبش نع ثحبلا مالعتسا

دوجوملا يرهاظلا WAN عزوم ديدحت

ديدج VPN عقوم ءاشنإ + قوف رقناو (عقوم ىلإ عقوم نم) VPN < لاصتالا قوف رقنا (2



ديدج يرهاظ WAN عقوم ءاشنإ

 نوكت روصلا يف ةفلتخم لوقح يف ميقلا يطغت يتلا ءاضيبلا ةحاسملا :ةظحالم
.دنتسملا اذه رشنل ةدوصقم

.امدق يضملل < طباورلا :يلاتلا رقنا ،ءاهتنالا دنع .ةبولطملا لوقحلا يف ميقلا لخدأ (3



ةماعلا VPN عقوم نيوكت تادادعإ

 BGP ةهجو ناونع امه ASN و طابترالاب صاخلا BGP ناونع .ةبولطملا طابترالا تامولعم لخدأ (4
 نيوكت هيف متي عرفلا بناج ىلع مقرك BGP لوكوتوربو يلخادلا قفنلل 3 ةقبطلا نم

 لخادتم ريغ ةيعرف ةكبش ناونع وه طبارلل BGP ناونع .عقوم ىلإ عقوم نم قافنأ ربع راوجلا
 موقي يتلاو ،اهنيوكت مت يتلا روحملل صاخلا ناونعب ةصاخلا ةيعرفلا ةكبشلا جراخ (32/)

Azure راجك اهيلإ لوصولل 32/ راسمك اهتيبثتب BGP. يف عاجرتسإ يتهجاو ءاشنإ متي 
 نإ .جودزملا عقوملا تاطابترإ نم لكل طبارلل BGP ناونع ليثمتل FTD يف ةقحاللا ماسقألا

 3 ةيجراخلا ةقبطلا ةهجول IP ناونع وه (FQDN) لماكلاب لهؤملا لاجملا مسا/Link IP ناونع
 حاتفم لدابت/IP (IPsec) نامأ لاصتا ريفوتل يرورضلا عرفلا عقوم ىلإ ةهجتملا رورملا ةكرحل

 : يلاتلا قوف رقنلاب ءاهتنالا دنع ةيلاتلا ةوطخلا ىلإ لقتنا .(IKEv2) 2 رادصإلا تنرتنإلا
.< ءاشنإ + ةعجارم

 نم حوارتت نيوانع مدختست تنك اذإ ةددحملا Azure قئاثو ةعجارم نم دكأت :ةظحالم
.BGP APIPA نيوانع رايتخإ :قفنلا نيوانعل 169.254.22.255 ىلإ 169.254.21.0

https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config


عقوملا طابترإ تاملعم نيوكت

 .ءاشنإ قوف رقنا ،دوصقم وه امك تامولعملا ديكأت درجمب (5





هؤاشنإو ديدجلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا عقوم ةعجارم

 ةكبش روحم نيوكت ىلإ عجرا ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا عقوم رشن لامتكا درجمب (6
WAN vWAN.

يرهاظلا WAN عقوم رشن مدقت

ةيرهاظلا WAN ةكبش نع ثحبلا مالعتسا

Azure APIPA ةرابع تاملعم نيوكت :2 ةوطخلا

 ناونع ةحاسم لخاد (APIPA) ةيئاقلتلا ةصاخلا IP ةنونعل ايفاضإ انيوكت Azure بلطتي
169.254.0.0/16 IPv4.

.عيزوتلا تاحول < لاصتالا لالخ نم يلاحلا عزوملا لخدأ (1



يرهاظلا WAN عزوم لاصتا ىلإ لقتنا

 يبعشتلا طابترالا قوف رقناو (عقوم ىلإ عقوم نم) VPN < لاصتالا ىلإ ىرخأ ةرم لقتنا (2
.ةباوبلا نيوكت

لوصولا ةباوب نيوكتل يبعشتلا طابترالا



 VPN Gateway و VPN Gateway Instance0 تحت .VPN ةرابع ريرحتل ةيبناج ةحول رهظت (3
Instance1، ل نيديرف نيصصخم نيناونع لخدأ BGP نيوانعك نالمعي IP ليثم لكل ةرواجم 
 اذه نمض ناونع APIPA لمعتسي نأ تنأ راتخي نإ يرورض اذه .IPsec قافنأ ربع BGP ذفانمل

 ىلإ لوصولل مادختسالل IP رواجملا BGP لخدأ ،ريظنلا ناونع ىمسملا لقحلا يف .ايجولوبوط
 ديق APIPA ناونع ناك اذإ FTD مادختساب BGP ءاشنإ Azure لواحي ال .FTD نم Azure تاليثم

.Azure عم قفن لك ىلع eBGP راج ءاشنإ FTD لواحي يلاتلابو ،مادختسالا

 لكل Instance1 و Instance0 ىلإ دحاو قفن ؛نيينمض نيقفن × نيطباور نع يلامجإلا جتني
 نيب BGP ذفانم عم IPsec لوكوتورب ربع قافنأ ةعبرأ نم يلامجإلا نوكتيو ؛ISP طابترإ

Azure تاهجاولاو ISP جمانرب يف FTD.

 يناثلا فيضملا ناونع نيوكت بجي ،ضرعلا اذه يفو ،ةديرف نيوانعلا هذه نوكت نأ بجي
 .مادختسالل FTD ىلع قفن لكل اهنييعت مت يتلا 30/ ةيعرفلا تاكبشلا يف ريخألاو

 .ررحي ،لكشي نإ ام ةقطقط

 نم حوارتت نيوانع مدختست تنك اذإ ةددحملا Azure قئاثو ةعجارم نم دكأت :ةظحالم
BGP APIPA نيوانع رايتخإ :قفنلا نيوانعل 169.254.22.255 ىلإ 169.254.21.0

https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config
https://learn.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-aws-bgp#apipa-config


BGP ل ةصصخملا VPN ةرابعل IP نيوانع ريرحت



 رثكأ وأ ةقيقد 30 ىتح اذه قرغتسي نأ نكمملا نم ،Azure ريشي امكو :ةظحالم
.ثيدحتلل

Azure vWAN عقومل VPN تاملعم نيوكت :3 ةوطخلا

 قوف رقناو ،Azure vWAN عزوم نيوكت لخاد (عقوم ىلإ عقوم نم) VPN < لاصتالا ةحفص يف (1
X عقاوم ضرعل ةلصتملا ةيفصتلا :عزوملا نارتقا حسمل VPN اهلاصتإ عطق مت يتلا.

عزوم نارتقا لاصتا ةيفصت لماوع حسم

 رقناو ،اثيدح دوزملا (VPN) ةيرهاظلا ةصاخلا ةكبشلا عقومل ةرواجملا رايتخالا ةناخ ددح (2
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا عقوم ليصوت قوف



VPN عقوم ءارجإ لاصتا

 IPsec تاملعم نيوكتب مق مث ،بولطملا (PSK) اقبسم كرتشملا حاتفملا نيوكتب مق (3
 عم هذه IPSec تاملعم قباطتت نأ بجي .صصخملا ليدبتلا رايخ قوف رقنلاب ةبولطملا

.ليصوت ىلع رقنا ،ظفحلل .ةقحاللا تاوطخلا يف FMC/FTD نيوكت

 نم 6.7 رادصإلا يف 24 مقر Diffie-Hellman (DH) ةعومجم معد ةلازإ تمت :ةظحالم
FTD/FMC.



IPsec تاملعمو اقبسم ةكرتشم حيتافم نيوكت

.حاجنب (VPN) ةيرهاظلا ةصاخلا ةكبشلا عقوم ريفوت لامتكا نم دكأت (4



VPN عقوم ريفوت ةلاح ديكأت

VPN عقوم طابترإ تاليثم ىلع صصخملا BGP APIPA طيشنتو نيكمت :4 ةوطخلا

 ريفوت ةلاح دومع نأ نم دكأتو (عقوم ىلإ عقوم نم) VPN ةكبش ةحفص ثيدحتب مق (1
 كل حمسيو يواضيبلا لكشلا قوف رقنلا نم كنكمي امم ،اهحاجن ىلإ ريشي لاصتالا

.اذه ةلدسنملا ةمئاقلا رصنع ىلإ VPN ةكبش ريرحت لاصتا قوف رقنلاب

VPN لاصتا ريرحتو لاصتالا ةيلمع ةحص نم ققحتلا

 لباقلا (PSK) ةقبسملا ةكراشملا حاتفم لخدأو (ISP1) 1 طابترالا لاصتا نيوكتل رقنا (2
 ،BGP صصخملا IP ناونعل رواجملا ليدبتنيكمتلا قوف رقنلا نم دكأتو ،ىرخأ ةرم قيبطتلل

 ميق نوكتس يتلا 30/ ةيعرفلا تاكبشلل يقبتملا فيضملا ناونع نوكيس ام نييعتو
.FTDs ةطساوب اهؤاشنإ مت يتلا BGP ل ةيلخادلا ةهجولل IP ناونع لقح

 ةميقب ناونع نييعت ىلع Azure Instance0 ىلإ ISP1 VTI Tunnel1 يوتحي ،رمألا رهوج يف
 ةميقب IP ىلع FTD ىلع يناثلا ISP1 VTI Tunnel2 ءاهنإ يوتحي امنيب ،169.254.21.1/30

 .1 ليثملل هنييعت مت 169.254.22.1/30



.ISP 2 طابترإ تاملعم ىلإ ةعباتملل<2 لاصتالا طبر :كلذ دعب تقطقط

 رايخ ىلع رقنلا ةداعإو كب صاخلا PSK لاخدإ ةداعإ ىلإ جاتحت نأ لمتحملا نم :ةظحالم
.Azure يف ةلدسنملا ةمئاقلا يف ةيذاحملا PFS ةعومجم





طابترالا لاصتال ةصصخم BGP تادادعإ نيوكت

 .(ISP2 طابترإ) 2 طابترالا لاصتا نمض ةقبطملا تاملعملا قبطو ةقباسلا تاوطخلا ررك (3
.ءاشنإ قوف رقنا ،لامكإلا دنع



ةصصخملا BGP تادادعإ طابترالا لاصتا نيوكت



.ثيدحتلا ةمهم ءدب Azure مدختسم ةهجاو يف تاراطخإلا رهظت (4

Azure ثيدحت ةمهم ءدب مالعإ

VPN عقوم نيوكت فلم ليزنت :5 ةوطخلا

 صقانلا لكشلا زمر رتخأ ،Azure يف (عقوم ىلإ عقوم نم) VPN ةكبش ةحفص سفن يف (1
.VPN عقوم نيوكت فلم ليزنت رايخلا رتخاو هنيوكت مت يذلا VPN عقوم نيمي ىصقأ ىلع

VPN عقوم نيوكت فلم رايخ ليزنت

.يبعشتلا طابترالا ليزنتل انه رقنا قوف رقنا (2



VPN عقوم نيوكت فلم ليزنت

Azure vWAN ب جودزملا ISP لاصتال FTD نيوكت :ةيناثلا ةلحرملا

هليزنت مت يذلا VPN نيوكت ليلحت :1 ةوطخلا

 .JavaScript (JSON) نئاك نيودتل هباشم جرخم رهظيو هليزنت مت يذلا نيوكتلا فلم حتفا (1
 اديفم اقايس تامولعملا هذه رفوت .فلملا يف نيبوتكملا نينئاكلا دحأ تاجرخملا ضرعت

.FTD نيوكتل

 جاوزأو ةلصلا تاذ ريغ تانئاكلا نم ديدعلا ميلقت متي ،زيكرتلا نيسحتلو :ةظحالم
.زاجيإلا لجأ نم ميقلا/حيتافملا

 .هليزنت مت يذلا فلملا يف ISP-Link-1 ربع JSON نئاك بيترت سكع متي :ةظحالم
 لباقلا هنيوكت عم ISP-2-Link نئاك زمرلا جارخإ يف يواضيبلا لكشلا لثمي

.قيبطتلل

 

... 
{ 

    "configurationVersion": { 
      "LastUpdatedTime": "2026-09-25T20:20:26.7658453Z", 
      "Version": "15221e61-4e2c-42f5-b9e4-96d674f5a9a3" 

    }, 
    "vpnSiteConfiguration": { 

      "Name": "Dual-ISP-Site", 
      "IPAddress": "FTD_ISP1_WAN_IP", 



      "BgpSetting": { 
        "Asn": 65532, 

        "BgpPeeringAddress": "169.254.21.100", 
        "PeerWeight": 32768 

      }, 
      "LinkName": "ISP-1-Link" 

    }, 
    "vpnSiteConnections": [ 

      { 
        "gatewayConfiguration": { 

          "IpAddresses": { 
            "Instance0": "Inst0IP", 
            "Instance1": "Inst1IP" 

          }, 
          "BgpSetting": { 
            "Asn": 65515, 

            "CustomBgpPeeringAddresses": { 
              "Instance0": [ 

                "169.254.21.22", 
                "169.254.21.2" 

              ], 
              "Instance1": [ 

                "169.254.22.22", 
                "169.254.22.2" 

              ] 
            }, 

          } 
        }, 

        "connectionConfiguration": { 
          "IsBgpEnabled": true, 

          "PSK": "PSK", 
          "IPsecParameters": { 

            "IpsecEncryption": "GCMAES256", 
            "IpsecIntegrity": "GCMAES256", 
            "IkeEncryption": "GCMAES256", 

            "IkeIntegrity": "SHA384", 
            "PfsGroup": "None", 

            "DhGroup": "DHGroup14", 
            "SALifeTimeInSeconds": 27000 

          } 
        } 
      } 

    ] 
  } 
]

 

.تاوطخلا لامكإب موقت تنأو عجرمك جرخملا اذه قبا

 BGP طابترالا ثيدحت ردصم عاجرتسإ تاهجاو نيوكت :2 ةوطخلا

 يف اهنيوكت مت يتلا) FTD ب ةصاخلا BGP ةيلمع نمض BGP راج نيوكت تالاخدإ جاتحت
 صاخلا BGP IP AddressSin طابترإ نيوكت لثمي تباث ردصم ىلإ (FTD ىلع ةقحاللا تاوطخلا

.قفاوتملا Azure Site Link ب

.ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا (1



FirePOWER ةرادإ زكرم يف ةزهجألا ةرادإ ىلإ لقتنا

 ةباحسلا ربع هليصوت مت يذلا ةيامحلا رادج ةرادإ زكرم ربتخملا اذه مدختسي :ةظحالم
(CDfmc)ل ةبسنلاب اهسفن تاوطخلا ىقبت ،كلذ عمو ؛ FMC ةيلحملا.

.جودزملا ISP لاصتاب دوزم عقوملا/عرفلل VPN زاهجك هنيوكتب موقت يذلا FTD ىلع رقنا (2 

نيوكتلا رشنل FTD ديدحت

.عاجرتسالا ةهجاو قوف رقنا مث ،تاهجاو ةفاضإ ةلدسنملا ةمئاقلا قوف رقنا (3



زاهجلا ىلإ عاجرتسالا ةهجاو ةفاضإ

 فرعم لخدأو ، نيكمت رايتخالا ةناخ ديدحت نم دكأتو ،عاجرتسالا ةهجاول مسا لخدأ (4 
 بيوبتلا ةمالع قوف رقنا ،اهلامتكا درجمبو .ابولطم كلذ ناك اذإ فصولا لخدأ .عاجرتسالا

IPv4. 

IPv4 ناونعو عاجرتسالا ةهجاو تامولعم نيوكت

 تاوطخلا يف هنيوكت مت يذلا BGP طابترالل IP ناونع وه نوكيل عاجرتسالا IP ناونع لخدأ (5
 ىلع BGP ثيدحت ردصمك اذه IP مادختسإ متي .Azure يف ISP1 عقوم طابترال ةقباسلا

.ISP1 ربع Azure و FTD تاليثم نيب اهنيوكت مت يتلا ءايحالا

 VPN نيوكت يف لبق نم اهفيرعت مت يتلا ةميقلا ىلإ ةراشإلا كنكمي :ةظحالم
JSON نمض هليزنت مت يذلا vpnSiteConfiguration.BgpSetting.BgpPeeringAddress ل 

ISP1



قفاوم طغضاو عاجرتسإلل IPv4 ناونع لخدأ

.ISP2 BGP عاجرتسإ نيوكتل لسلستلا اذه يف C-e ةيعرفلا تاوطخلا ررك (6

ةيناثلاو ىلوألا عاجرتسالا تاهجاو ءاشنإ

.كب صاخلا نيوكتلا ظفحا (7

تارييغتلا ظفح

2 ةلحرملا/1 ةلحرملا جهن تانئاك نيوكت :3 ةوطخلا

 ةرادإ ىلإ لقتنا ،FTD ل VPN تاططخم ىلإ FMC ىلع قباطملا IKEv2/IPsec نيوكت نيوكتل (1
 جهن نيوكتب مق .ةيعرفلا ةمئاقلا عسوتو ،VPN ىلإ لقنتلا ةمئاق ىلإ لقتناو ،تانئاك <

 ةفاضإ جهن قوف رقنلاو ةمئاقلا يف IKEv2 جهن رايتخإ قيرط نع IKEv2 ل ىلوألا ةلحرملا
IKEv2.



ديدج IKEv2 جهن نئاك ءاشنإ

 ةسايسلا قباطت نم دكأت .ةايحلا ىدم وأ/و ةيولوألا رتخاو ،ديدجلا IKEv2 جهنل امسا لخدأ (2
 ةفئازلا ةيئاوشعلا ةفيظولاو ريفشتلاو ةهازنلاب قلعتي اميف قفنلا يفرط الك ىلع
(PRF) ةعومجمو DH. عم مءالت نأ رصنع ةعومجم/ةيمزراوخ يأ ترتخأ Azure ةقطقطو ،ليكشت 

.فيضي

 هليزنت مت يذلا نيوكتلا فلم لخاد ةقيقدلا ميقلا هذه ىلإ ةراشإلا كنكمي :ةظحالم
vpnSiteConnections[0].connectionConfiguration.IPsecParameters ىلع



IKEv2 ةسايس ءاشنإ

 .ظفح قوف رقنا ،نيوكتلا متي نإ ام (3

IKEv2 جهن ظفح

 رقناو IKEv2 IPsec حرتقمل ةيعرفلا ةمئاقلا يف IPsec/2 ةلحرملا تاملعم نيوكتب مق (4
.IKEv2 IPsec حرتقم ةفاضإ قوف



IKEv2 IPsec حرتقم ءاشنإ

 رقنا ،ءاهتنالا درجمب .تادادعإلا سفن ةاذاحم نم دكأتو IKEv2 IPsec حرتقم ةيمستب مق (5
.ظفح قوف



ظفح قوف رقناو IKEv2 IPsec حرتقم مسا

(VTI) ةيرهاظلا قفنلا تاهجاو نيوكت :4 ةوطخلا

.ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا (1



FirePOWER ةرادإ زكرم يف ةزهجألا ةرادإ ىلإ لقتنا

 ISP لاصتا مادختساب عقوملا/عرفلل VPN زاهجك هنيوكتب موقت يذلا FTD قوف رقنا (2 
.جودزملا

نيوكتلا رشنل FTD ديدحت

.(VTI) ةيرهاظلا قفنلا ةهجاو رتخاو تاهجاو ةفاضإ ةلدسنملا ةمئاقلا قوف رقنا (3

يرهاظلا قفنلا ةهجاو ءاشنإ

 فصولا) مسالا لاخدإ متي ،نيكمت رايتخالا ةناخ ديدحت نم دكأت .قفنلا تامولعم لخدأ (4
 ةهجاولا ةاذاحمب مق .ةيرايتخالا نامألا ةقطنم رايتخإ متيو ،(ابولطم كلذ ناك اذإ ،اضيأ

 بسانملا IP ناونع نيوكتب مق مث ،هاندأ VTI نيوكتل ISP لوكوتوربل ةحيحصلا ةيلصألا
.لامتكالا دنع قفاوم ىلع طغضا .VTI ل يلخادلا قفنلل IPsec لاصتال



 VPN نيوكت ىلع قايسلا نم ديزملا يعجرملا يطيطختلا مسرلا حضوي :حيملت
.FTD مادختساب Azure Dual-WAN لاصتال لمتحملا



يرهاظلا قفنلا ةهجاو تادادعإ ءاشنإ



.ةيلصألا ISP2 و ISP1 تاهجاو ربع ةيفاضإ VTI تاهجاو 3 نيوكتب مق (5 

ةيفاضإلا ةيرهاظلا قفنلا تاهجاو نيوكت

.تارييغتلا ظفحل ظفح قوف رقنلا نم دكأت (و

تارييغتلا ظفح

IPsec لوكوتورب ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا تاططخم ريفوت :5 ةوطخلا

 عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا < ةنمآلا تالاصتالا < ةرادإ ىلإ لقتنا (1
.SD-WAN ةكبشو



عقوملل SD-WAN و VPN تالاصتال عقوملا ةرادإ

 ،يلوألا جارخإلا فصتنم يف يلوألا VPN ططخم نيوكتل يبعشتلا طابترالا قوف امإ رقنا (2
. ةفاضإ رزلا قوف رقنا وأ

ديدج VPN ططخم نيوكت ةفاضإ

 VPN ويدار رز قوف رقنا .Azure0 ليثم ىلإ ISP1 طابترإ ربع لوألا قفنلل ططخم مسا لخدأ (3
 رقنا ،لامتكالا درجمب .VPN ريظنلا ىلإ ريظنلا ططخم عون قوف رقناو ،راسملا ىلإ دنتسملا

.ءاشنإ قوف



راسملا ىلإ دنتسملا VPN ططخم عون نيوكت

 قافنأ يهني يذلا FTD ىلإ ريشت يتلا زاهجلا ةلدسنملا ةمئاقلا تحتو A ةدقعلا رتخأ ،الوأ (4
 ددح ،زاهجلا نم ةحاتملا VTIs جلاعملا بلجي نأ دعب .Azure نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا
VTI نم .ةلدسنملا ةمئاقلا نم هنيوكتب موقت يذلا ليثملاو ةيلصألا ةهجاولا ىلإ بسانم 

 دكأت .VPN ططخم نيوكت يف Extranet ةدقع نوكيل Azure بناجلا رتخأ ،(ب) ةدقعلا زاهج ةمئاق
 ةياهنلا ةطقنل IP ناونع لاخدإ نم دكأتلا ىلإ ةفاضإلاب ،(ب) ةدقعلل فولأم مسا نيوكت نم

 .1 ةلحرملا قفن نيوكت ذيفنتل IKE بيوبتلا ةمالع قوف رقنا ،اهلامتكا درجمبو .بسانملا

 نيوكتلا فلم يف ليثملا ةياهن ةطقنل IP ناونع ميق ىلإ ةراشإلا كنكمي :ةظحالم
 vpnSiteConnections[0].gatewayConfiguration.ipAddress.instance0 ىلع هليزنت مت يذلا

 vpnSiteConnections[0].gatewayConfiguration.ipAddress.Instance1و



B ةدقعلاو A ةدقعلا ايجولوبط ةياهن طاقن ديدحت

 صاصرلا ملقلا ةنوقيأ قوف رقناو IKEv2 تادادعإ ىلإ لقنتلا ةمئاق يف ريرمتلاب مق (5
 حاتفملا رايخ رتخأ ،كلذ دعب .ارخؤم اهنيوكت مت يتلا IKEv2 ةسايس ىلإ تاسايسلا ريرحتل

 هنيوكت مت يذلا PSK لخدأو ،ةقداصملا عون ةلدسنملا ةمئاقلا نم اقبسم كرتشملا يوديلا
 قفن تاملعم نيوكتل IPsec بيوبتلا ةمالع قوف رقنا ،اهلامتكا درجمبو .Azure يف اقبسم

IPsec 2 ةلحرملل.

 مت يذلا نيوكتلا فلم يف اقبسم كرتشملا حاتفملا ىلإ عوجرلا كنكمي :ةظحالم
vpnSiteConnections[0].connectionConfiguration.IPsecParameters.PSK ىلع هليزنت



ةقداصملا حاتفمو IKEv2 تادادعإ ريرحت

 رتخاو ،IKEv2 نم IPsec حرتقم ليوحت ةعومجم ل ةرواجملا صاصرلا ملقلا ةنوقيأ قوف رقنا (6
 ءاقبلا ةدم ةميق رييغت نم دكأت .اقبسم اهنيوكت مت يتلا IPsec ةسايس تاملعم

 قوف رقنا ،اهنيوكت مت يتلا تامولعملا ديكأت درجمب .Azure vWAN ل VPN تادادعإ ةقباطمل
.ظفح

 مت يذلا نيوكتلا فلم يف يضارتفالا رمعلا ةميق ىلإ ةراشإلا كنكمي :ةظحالم
 ىلع هليزنت

vpnSiteConnections[0].connectionConfiguration.IPsecParameters.SALifeTimeInSeconds



IPsec حرتقمل يضارتفالا رمعلا ةدم نيوكت

 ISP1 ربع ىرخألا Azure قافنأ ءاشنإل 5 ةوطخلا نمض ةقباسلا ةيعرفلا تاوطخلا ررك (7
Instance1، و ISP2 Instance0، و ISP2 Instance1.

عقوملل VPN تاططخمل يفاضإ عقوم ءاشنإ

VPN ةكبش ايجولوبط نم ققحتلا :6 ةوطخلا

 (CLI) رماوألا رطس ةهجاو) enter طغضا مث ،en بتكاو ،System support-diagnostic-cli يف لخدأ
.(طقف ةءارقلل



.IKE نم ىلوألا ةلحرملا قفن لاصتا نم ققحت (1

 

`show crypto isakmp sa | i UP|READY` 

 

.IPsec نم ةيناثلا ةلحرملا لاصتا نم ققحت (2

 

show crypto ipsec sa | i int|current_peer|pkts 

 

 تادادعو PKTS ريفشت كف تايلمعو IPsec (SA) نامأ تانارتقا جارخإ ضرع دنع :ةظحالم
 تسيل PKTS و PKTS ريفشت تايلمع نكلو ،ةدايزلا يف ةذخآ PKTS ريفشت كف

 BGP ناريج نيوكت Azure لواحي .ويرانيسلا اذه يف كلذ ثودح عقوتملا نمف ،كلذك
 فرطلا ناك اذإ ضوافتلا ءدبب Azure موقي الو ،روحملل ةصاخلا IP ةحاسم نيوانع ربع

 ءدب Azure ب لصتملا زاهجلا ةيلوؤسم نم .APIPA ل BGP ناونع مدختسي رواجملا
.صصخملا APIPA مادختسإ دنع BGP ضوافت

.2 ةقبطلا لاصتا نم ققحت (3

 

show arp 

 

.IP هيجوت نم ققحت (4

 

show route 

 

.ISP2 و ISP1 تاهجاو ىلع طاقتلا ذيفنت (5

 

capture isp1 interface ISP1 match udp any any eq 500 
capture isp1 interface ISP1 match udp any any eq 4500 

capture isp1 interface ISP1 match esp any any 
... 

show cap 
show cap isp1 
show cap isp2

 



 عقوملا رتخأ < VPN عقاوم <.لاصتالا < vWAN لصو ةحول ىلإ لقتنا - Azure نم ققحتلا (6
.هنيوكت مت يذلا

Azure Link لاصتا نم ققحتلا

ECMP نيوكت :7 ةوطخلا

.FTD قوف رقناو ةزهجألا ةرادإ < ةزهجأ < ةرادإ ىلإ لقتنا (1

FirePOWER ةرادإ زكرم يف ةزهجألا ةرادإ ىلإ لقتنا

نيوكتلا رشنل FTD ديدحت



.(ECMP) يمقرلا ىوتحملا ةرادإ لوكوتورب رتخاو هيجوت بيوبتلا ةمالع قوف رقنا (2

ةفلكتلا ةيواستم تاراسملا ددعتم نيوكتلا تادادعإ

.فيضي ةقطقط (3

ةفلكتلا ةيواستم تاراسملا ددعتم نيوكت تادادعإ ةفاضإ

 ةفاضإ رزلا قوف رقنا مث ،ةحاتملا VTI تاهجاو قوف رقناو ،ECMP ةقطنم ةيمستب مق (4
.قفاوم قوف رقناو ةددحملا تاهجاولا دومع ىلع مهقيبطتل



ةفلكتلا ةيواستم ةددعتملا تاراسملا ةقطنمل تاهجاولا ديدحت

.اهتيرجأ يتلا تارييغتلا ظفح نم دكأت (5

تارييغتلا ظفح

BGP نيوكت :8 ةوطخلا



 رايتخالا ةناخ ددح .BGP < ةماعلا تادادعإلا < هيجوتلا تحت FTD ىلع BGP ةيلمع نيكمت (1
 ةوطخلا ،ىلوألا ةلحرملا يف اقبسم هنيوكت مت يذلا AS مقر لخدأو ،BGP لوكوتورب نيكمت

1d. هيجوتلا راوجب لقتنا > BGP > IPv4.





ةماعلا تادادعإلا نمض ةيدودحلا ةرابعلا لوكوتورب ةيلمع نيكمت

 ناريج نيوكتل رواجملا قوف رقناو ،BGP ةيلمعل IPv4 نيكمت رايتخالا ةناخ ديدحت نم دكأت (2
BGP يف Azure.

IPv4 ل ةيدودحلا ةرابعلا لوكوتورب ةيلمع نيكمت

.فيضي + ةقطقط (3

ديدج دودح ةباوب لوكوتورب راج ةفاضإ

 هلخدأو vWAN روحم نم هيلإ راشملا BGP عجرأو ،ISP1 Instance0 BGP ريشجت تامولعم لخدأ (4
 تارايخ قوف رقنا .كلذ يف بغرت تنك اذإ فصولا تفضأو ،AS رواجملا دعب نع مكحتلا زاهجك

 .ةمدقتم

 FTD ىلع VTI تاهجاو عاجرتسإ ىلإ ةراشإلل BGP ثيدحت ردصم رايتخإ نم دكأت :ةظحالم
.Azure يف هنيوكت مت يذلا ISP1 طابترإ ىلع هنييعت مت يذلا



ةيدودحلا ةباوبلا لوكوتورب رظانت تامولعم نيوكت

 تقو تالقن ددع رييغت كنكمي ،FTD ىلع BGP راج نيوكتل ةمدقتم تارايخ ةمئاق نمض (5
 ةياهن طاقن نوكت ال .ريغتم مقر ىلإ لجنج 1 نم يضارتفالا eBGP دادعإ نم (TTL) ءاقبلا

Azure BGP ةينب لخاد قفنلا ربع ةرشابم ةلصتم Azure نوكي نأ ىلإ ليميو ،ةيساسألا 
 رقناو .1 ل يضارتفالا eBGP TTL حيرصت نم ةياهنلا ةطقن ىلإ تالقنلا نم ديزملا كانه

 .OK قوف



ةمدقتملا ةيدودحلا ةرابعلا لوكوتورب راج تادادعإ

.ISP1 ليثمل Tunnel2 نيوكتل 5 ىلإ 3 نم ةيعرفلا تاوطخلا ررك (6

 ISP2 instance0/instance1 عيمجت تامولعم نيوكتل نيترم 5 ىلإ 3 نم ةيعرفلا تاوطخلا ررك (7
BGP.

 تاهجاول عاجرتسالا ىلإ ةراشإلل يذاحملا BGP ثيدحت ردصم رايتخإ نم دكأت :ةظحالم
VTI ىلع FTD طابترإ ىلإ ةنيعملا ISP2 يف نوكملا Azure.



ISP2 1 ليثمل BGP راج نيوكت



ISP 2 ليثم BGP 2 راج نيوكت



ةياهنلل رواجملا BGP جئاتن نيوكت

 .ظفح رقنا ،متي نإ ام

تارييغتلا ظفح

 ىتح ،هيجوتلا لودج يف طقف لضفألا دحاو راسم تيبثتب BGP موقي ،يضارتفا لكشبو
 لكشب ةددعتملا BGP تاراسم نيكمت بجي .Azure ىلإ VTIs عيمج ربع ECMP نيوكت مت ولو

.تقولا سفن يف امهمادختساو نيملعتملا نيراسملا الك تيبثت متي ىتح لصفنم

 
ةددعتملا eBGP تاراسم نيوكت :9 ةوطخلا

 قوف رقنا مث ، General بيوبتلا ةمالع قوف رقناو ،BGP > IPv4 < هيجوتلا ىلإ لقتنا (1
.ةددعتم تاراسم ربع ةيمامألا مزحلل ةرواجملا صاصرلا ملقلا ةنوقيأ



ةددعتم تاراسم ربع مزحلا هيجوت ةداعإ دادعإ

.قفاوم قوف رقنا .4 ىلإ 1 نم تاراسملا ددع لقحل ةيضارتفالا ةميقلا رييغتب مق (2



ةددعتم تاراسم ربع ةيمامألا مزحلا دادعإ رييغت

.اهرشنو تارييغتلا ظفح نم دكأت (3

اهحالصإو ءاطخألا فاشكتسأ/ةحصلا نم ققحتلا

 تاليثم نم لك عم ةرواجم رواجت تايلمع ددحت FTD BGP ةيلمع نأ نم دكأت ،رشنلا لامتكا دعب
Azure ديق تاهجاولا نوكتو ،تاراسملا ىلع فرعتلا متي هنأ نمو ،ةلباقملا قافنألا ىلع 

.لاصتالا لودج يف لوكوتوربلا تالاصتإ عاجرإ متيو ،ليغشتلا

 ةوطخلا ،2 ةلحرملا يف لاحلا وه امك FTD يف رماوألا رطس ةهجاوsystem support diagnostic-cliىلإ لقتنا
7.

.تائدابلا يقلت متيو BGP ناريج رهظت نأ عقوتملا نم ،رشنلا درجمب (1

 
<#root>

> 

system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 

ftd# 
ftd# 
ftd# 

show bgp summary

 
BGP router identifier 169.254.22.100, local AS number 65532 



BGP table version is 29, main routing table version 29 
2 network entries using 400 bytes of memory 

8 path entries using 640 bytes of memory 
2 multipath network entries and 8 multipath paths 

1/1 BGP path/bestpath attribute entries using 208 bytes of memory 
1 BGP AS-PATH entries using 24 bytes of memory 

0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 

BGP using 1272 total bytes of memory 
BGP activity 4/2 prefixes, 16/8 paths, scan interval 60 secs 

 
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd 

169.254.21.2 4 65515 20 17 29 0 0 00:13:14 2 
169.254.22.2 4 65515 20 20 29 0 0 00:13:22 2 

169.254.21.22 4 65515 19 21 29 0 0 00:13:19 2 
169.254.22.22 4 65515 20 19 29 0 0 00:13:17 2 

ftd# 

 

.ةددعتم تاراسم اهنأ ىلع رهظت Azure نم ةدراولا تاراسملا نأ نم دكأت (2

 
<#root>

ftd# 

show bgp

 
 

BGP table version is 29, local router ID is 169.254.22.100 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 

              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 

 
   Network          Next Hop        Metric LocPrf Weight  Path 

*m 10.2.0.0/16      169.254.21.2                       0  65515 i 
*m                  169.254.22.22                      0  65515 i 
*m                  169.254.21.22                      0  65515 i 
*>                  169.254.22.2                       0  65515 i 
*m 172.27.0.0       169.254.21.2                       0  65515 i 
*m                  169.254.22.22                      0  65515 i 
*m                  169.254.21.22                      0  65515 i 
*>                  169.254.22.2                       0  65515 i 

 

.هيجوتلا لودج عيمجت نم ققحتلا (3

 
<#root>

ftd# 

show route bgp

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 



       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 172.31.3.33 to network 0.0.0.0 
 

B        10.2.0.0 255.255.0.0 [20/0] via 169.254.22.22, 00:20:53 
                              [20/0] via 169.254.22.2, 00:20:53 

                              [20/0] via 169.254.21.22, 00:20:53 
                              [20/0] via 169.254.21.2, 00:20:53 

B        172.27.0.0 255.255.0.0 [20/0] via 169.254.22.22, 00:20:53 
                                [20/0] via 169.254.22.2, 00:20:53 

                                [20/0] via 169.254.21.22, 00:20:53 
                                [20/0] via 169.254.21.2, 00:20:53 

 

.BGP لمع تاسلجل لاصتالا لودج نم ققحتلا (4

 
<#root>

ftd# 

show conn all | include TCP|179

TCP ISP2-Inst-0  169.254.21.22:179 bgpLo-ISP2  169.254.22.100:1603, idle 0:00:10, bytes 1517, flags UIO 
TCP ISP2-Inst-1  169.254.22.22:179 bgpLo-ISP2  169.254.22.100:41883, idle 0:00:01, bytes 1486, flags UIO 
TCP ISP1-Inst-1  169.254.22.2:179 bgpLo-ISP1  169.254.21.100:3804, idle 0:00:53, bytes 1467, flags UIO 
TCP ISP1-Inst-0  169.254.21.2:179 bgpLo-ISP1  169.254.21.100:61287, idle 0:00:04, bytes 1331, flags UIO 
TCP bgpLo-ISP1  169.254.22.2:179 NP Identity Ifc  169.254.21.100:3804, idle 0:00:53, bytes 751, flags UI 
TCP bgpLo-ISP2  169.254.21.22:179 NP Identity Ifc  169.254.22.100:1603, idle 0:00:10, bytes 844, flags UI 
TCP bgpLo-ISP2  169.254.22.22:179 NP Identity Ifc  169.254.22.100:41883, idle 0:00:01, bytes 751, flags UI 
TCP bgpLo-ISP1  169.254.21.2:179 NP Identity Ifc  169.254.21.100:61287, idle 0:00:04, bytes 639, flags UI 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


