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 ىلإ عقوم نم Microsoft Azure Virtual WAN (vWAN) نم VPN لاصتا نيوكت دنتسملا اذه فصي
.Cisco Secure Firewall ب عقوم



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

Microsoft Azure (vWAN) ل ةيرهاظلا ةعساولا ةقطنملا ةكبش •
Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم •

Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا •

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure FTD، 10.0 رادصإلا •
Cisco Secure FMC، 10.0 رادصإلا •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تاكبشلا تايناكمإ نم ديدعلا نيب Microsoft Azure نم (vWAN) ةيرهاظلا WAN ةكبش عمجت
 ةباوب vWAN عزوم لك فيضتسي نأ نكمي .دحاو زكرم نيوكت فلخ Azure نم هيجوتلاو نامألاو

VPN لبق نم ةرادم Microsoft ةزهجألا اهمدختست يتلاو عقوم ىلإ عقوم نم اهترادإ متتو 
 ةينبلا ءانب ىلإ رارطضالا نود Azure ىلإ لوصولل ،نمآلا ةيامحلا رادج لثم ،ةديعبلا

.اهتنايصو ةرابعلل ةيساسألا

 Azure نم VPN ةباوب رشن متي ،IPsec نم نيتطقن تاذ ةيديلقت VPN ةكبش سكع ىلع
vWAN تاليثملا نم طشن-طشن جوزك عقوم ىلإ عقوم نم (Instance0 و Instance1)، اهنم لكل 
 نم ةدافتسالل .(BGP) ةيدودحلا ةرابعلا لوكوتورب بناجت ناونعو اهب صاخلا ماعلا IP ناونع

 لاسرإلا جمانرب موقي ،ةيفاضإلا ةجلاعملا ةعسو راركتلاب قلعتي اميف نيتلاحلا اتلك
 لوكوتورب مادختساو ليثم لكل IP (IPsec) نامأ قفن ءاشنإب يعرفلا (FTD) ةعرسلا قئاف

BGP، يكيمانيد لكشب اهبحسو تاراسملا ىلع فرعتلل ،هدحو تباثلا هيجوتلا نم الدب 
 وذ (ECMP) تاراسملا ددعتم هيجوتلا لمعي ،كلذ دعب .اهرفوت مدع وأ ةلثمألا رفوت درجمب

 نيقفنلا الك ىلع ظافحلا ىلع FTD ىلع تاراسملا ددعتم BGP راسمو ةيواستملا ةفلكتلا



.يبلس دادعتسإك امهدحأ ةجلاعم نم الدب ،تقولا سفن يف نيطشن

 vWAN روحم تانئاك ءاشنإ متي :لحارم ثالث ىلع ميمصتلا اذه نيوكتب دنتسملا اذه موقي
 سفن مادختسإ متي مث ،ةجتانلا لاصتالا تاملعم ليزنت متيو ،الوأ Azure نم VPN عقومو

 رادصإلا Internet Key Exchange و ،(VTIs) ةقباطملا ةيرهاظلا قفنلا تاهجاو نيوكتل تاملعملا
2 (IKEv2)/IPsec و ،ةتباثلا تاراسملاو ،جهنلا ECMP، و BGP ىلع ريظن FTD لالخ نم FMC.

يطيطختلا مسرلا

 لوصولل ديحولا ريغتملا ردصيو .ةلاقملا هذه يف حضوملا نيوكتلا ططخم ططخملا حضوي
.FTD ىلع ةيجراخ ةهجاو نم Azure قافنأ (DIA) تنرتنإلا ىلإ رشابملا

(راركتلا/Azure لمح ةنزاوم) FTD و Azure نيب يداحأ DIA Link vWAN لاصتا

نيوكتلا

 اهؤاشنإ مت يتلا Azure بناج ىلع ةدوجوملا تانئاكلا جتنت .بيترتلاب ثالثلا لحارملا لمكأ
 حاتفملاو BGP (AS) ل يتاذلا ماظنلا ماقرأو ريظنلا IP نيوانع 2 ةلحرملاو 1 ةلحرملا يف

.FTD ىلع كلذ دعب 3 ةلحرملا هيلع قبطنت يذلا اقبسم كرتشملا

Azure vWAN/Hub نيوكت :ىلوألا ةلحرملا



 تاوطخلا رفوتو ىوتسملا ةيلاع دنتسملا اذه يف ةدراولا نيوكتلا تاوطخ :ةظحالم
 Microsoft نم Azure vWAN قئاثو ىلإ عجرا .Azure vWAN ب FTD ليصوتل ةيرورضلا

.ىرخأ قئاثوو ؟Azure Virtual WAN وه ام عجار .تانيوكتلا ةيمهأ مهفل

vWAN ةكبش ءاشنإ :1 ةوطخلا

.ةيرهاظلا WAN تاكبش قوف رقنا ،Azure ثحبلا عبرم يف WAN ةكبش نع ثحب (أ

.ءاشنإ + قوف رقنا (ب

 ةحفص ىلع ءاشنإ قوف رقناو ،ءاشنإ + ةعجارم قوف رقناو ،ديدجلا vWAN ليثمل مسا لخدأ (ج
.جلاعملا لخاد ءاشنإ + ةعجارم

https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about


 نوكت روصلا يف ةفلتخم لوقح يف ميقلا يطغت يتلا ءاضيبلا ةحاسملا :ةظحالم
.دنتسملا اذه رشنل ةدوصقم

.دروملا ىلإ لاقتنا قوف رقنا (د



vWAN عزوم ءاشنإ :2 ةوطخلا

.ةديدج لصو ةحول + رقناو عيزوتلا تاحول < لاصتالا ىلإ لقتنا (أ



 نأ نم دكأت .يفاضإلا نيوكتلا لوح يفاضإ قايس ىلع لوصحلل Azure قئاثو ىلإ عجرا (ب
 ةصاخلا ةيلخادلا نيوانعلا تاحاسم نم يأ عم لخادتت ال ةصصخملا صاخلا Hub ناونع ةحاسم
 عقوم : كلذ دعب تقطقط .عزوملا هيجوت ليضفت ،يرهاظلا عزوملا ،مسالا نيوكتب مق .كب

.< عقوم ىلإ

 لوقحلا لوح تامولعم ىلع لوصحلل Microsoft Azure vWAN Hub قئاثو ىلإ كلذك عجرا (ج
 BGP ل يتاذلا ماظنلا مقر نوكي .(VPN ةباوب) عقوم ىلإ عقوم ءاشنإل معن ليدبت .ةمدقملا

(AS) ةسدنه لمع قيرف لبق نم هصيصخت مت امك ،65515 وه صصخملا يضارتفالا 
.زجحك صاخلا مادختسالا ددحي يذلا 6996 (RFC) تاقيلعتلا بلط يف (IETF) تنرتنإلا

 ةدحو ىلع ةيلبقتسملا نيوكتلا تاوطخل BGP AS لوكوتورب ليجستب مق :ةظحالم
.(FMC) ةيساسألا ةرادإلا يف مكحتلا



 تادادعإلا نيوكتل < عقوملا ىلإ عجرا : يلاتلا قوف رقنا وأ ،ءاشنإ + ةعجارم قوف رقنا
.ةيرايتخالا

.ءاشنإ قوف رقنا ،صخلملا ةحص نم ققحتلا دعب (د

.ةقيقد 30 ةرصلا ءاشنإ قرغتسي ،Azure ركذت امك :ةظحالم



 ثحبلا قاطن قييضتل .كب صاخلا يلصألا vWAN دروم مسا نع ثحبا ،رشنلا لامتكا دعب (ه
.دراوملا قوف رقنا ،ربكأ لكشب



Azure vWAN نم VPN عقوم نيوكت :ةيناثلا ةلحرملا

(دعب نع FTD زاهج) Azure vWAN VPN عقوم ءاشنإ :1 ةوطخلا

 ةرصلا ىلع رقناو عيزوتلا تاحول < لاصتالا قيرط نع اهؤاشنإ مت يتلا ةرصلا ىلإ لخدأ (أ
.ةقباسلا تاوطخلا يف اهؤاشنإ مت يتلا

.ديدج عقوم VPN قلخي + ةقطقطو (عقوم ىلإ عقوم) VPN<ةيلوصوم ةقطقط (ب



.امدق يضملل < طباورلا :يلاتلا رقنا ،ءاهتنالا دنع .ةبولطملا لوقحلا يف ميقلا لخدأ (ج



 ناونع طبارلل ASN لقحو طبارلل BGP ناونع سكعي .ةبولطملا طابترالا تامولعم لخدأ (د
 نيوكت متي عرفلا عقوم يف مقرك BGP لثميو يلخادلا قفنلل 3 ةقبطلا نم BGP ةهجو

 ةيعرف ةكبش ناونع وه طبارلل BGP ناونع .عقوم ىلإ عقوم نم قافنأ ربع Azure عم راوجلا
 اهنيوكت مت يتلا روحملل صاخلا ناونعب ةصاخلا ةيعرفلا ةكبشلا جراخ (32/) لخادتم ريغ

 IP ناونع نإ .BGP راجك اهيلإ لوصولل 32/ راسمك اهتيبثتب Azure موقي يتلاو ،اقباس
 لقتنت يتلا رورملا ةكرحل يجراخلا سأرلل 3 ةقبطلا نم ةهجولل IP ناونع وه FQDN/طابترالل

.IPsec/IKEv2 لاصتا ريفوتل يرورضلا عرفلا عقوم ىلإ

 169.254.22.255 ىلإ 169.254.21.0 نم حوارتت نيوانع مدختست تنك اذإ :ةظحالم
 ةيبلتل Azure VPN ةرابعل BGP نيوكت ةيفيك ةعجارم نم دكأتف ،قافنألا نيوانعل

.ةددحم تابلطتم

https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal


.ءاشنإ ىلع رقنا ،تادادعإلا ةحص نم دكأتلا دعب (ه



 ةكبش روحم نيوكت ىلإ عجرا ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا عقوم رشن لامتكا درجمب (و
WAN v.



Azure vWAN عقومل VPN تاملعم نيوكت :2 ةوطخلا

 ةرصلا ىلع رقناو عيزوتلا تاحول < لاصتالا قيرط نع اهؤاشنإ مت يتلا ةرصلا ىلإ لخدأ (أ
.ةقباسلا تاوطخلا يف اهؤاشنإ مت يتلا



 نارتقا حسمل X قوف رقناو (عقوم ىلإ عقوم نم) VPN < لاصتالا ىلإ ىرخأ ةرم لقتنا (ب
.اهلاصتإ عطق مت يتلا عقاوملا ضرعل ةلصتملا ةيفصتلا :عزوملا



c) عقوم راوجب دوجوملا عبرملا ددح VPN ليصوت قوف رقنا مث ،اقبسم هنيوكت مت يذلا 
.عقوملا ديدحت دعب هنيكمت متي يذلاو ،VPN عقاوم

 مقو (PSK) اقبسم كرتشم حاتفم لخدأ .Connect عقومب ةصاخلا ةيبناجلا جردلا ةحول رهظت (د
 ةمئاقلا نم صصخم رايتخإ دنع .ةبولطملا IPsec 2 ةلحرملاو IKEv2 1 ةلحرملا تادادعإ نيوكتب

 يف قباطتت نأ بجي ثيح ،ميقلا هذه ظحال ؛ايئاقلت ميقلا ميمعت متي ،IPsec ةلدسنملا
FTD. ةلماكلا هيجوتلا ةداعإ ةيرس تناك اذإ ام راتخت نأ اضيأ كيلع بجي (PFS) ارظنو .ةبولطم 

 ليصوت قوف رقنا .كلذل اقفو تادادعإلا نيوكتب مق ،راسملا ىلإ دنتسي قفن اذه نأل
.نيوكتلا ظفحل اهلامتكا درجمب

 Azure vWAN ةصصخملا IPsec تاسايس لباقم ةيضارتفالا تاسايسلا عجار :ةظحالم
.تامولعملا نم ديزم ىلع لوصحلل

https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec


.ءاهتنالل ردقملا تقولا عم ،ةباوبلا ثيدحت متي هنأ ىلإ ريشت تامولعم ضرع متي (ه)

Azure vWAN عقوم قفن نيوكت ليزنت :3 ةوطخلا



.VPN نيوكت ليزنت كنكمي ،ةباوبلا ثيدحت ءانثأ (أ

 BGP و ريظنلا نيوانع) هب ةصاخلا لاصتالا تاملعمو هؤاشنإ مت يذلا VPN عقوم ليزنت عم
 يف FTD ىلع ةقباطملا رصانعلا نيوكتل اهسفن ميقلا مادختسإ متي ،(PSK و ماقرأك

.3 ةلحرملا

FTD نيوكت :ةثلاثلا ةلحرملا

Azure VPN نيوكت ليلحت :1 ةوطخلا

 ةفثكملا جتاونلل ةهباشم ودبت اهنإ .Azure نم هليزنت مت يذلا VPN نيوكت فلم حتفا (أ
:ةديفم تامولعم رفوتو ةضورعملا

 جاوزأو ةلصلا تاذ ريغ تانئاكلا نم ديدعلا ميلقت متي ،زيكرتلا نيسحتلو :ةظحالم



.زاجيإلا لجأ نم ميقلا/حيتافملا

 

[ 
  { 

    "configurationVersion": { 
      "LastUpdatedTime": " 

 
      

 
      ", 

      "Version": " 
 

       
 

       ", 
      "BgpSetting": { 
        "Asn": 65500, 

        "BgpPeeringAddress": "10.50.1.2" 
      }, 

      "LinkName": "single-dia-link" 
    }, 

    "vpnSiteConnections": [ 
      { 

        "hubConfiguration": { 
          "AddressSpace": "10.2.0.0/16", 

          "Region": " 
 

        
 

        " 
        }, 

        "gatewayConfiguration": { 
          "IpAddresses": { 

            "Instance0": "57.x.x.x", 
            "Instance1": "52.x.x.x" 

          }, 
          "BgpSetting": { 
            "Asn": 65515, 

            "BgpPeeringAddresses": { 
              "Instance0": "10.2.0.12", 
              "Instance1": "10.2.0.13" 

            } 
          } 
        }, 

        "connectionConfiguration": { 
          "IsBgpEnabled": true, 

          "PSK": " 
 

         
 

         ", 
          "IPsecParameters": { 

            "IpsecEncryption": "GCMAES256", 
            "IpsecIntegrity": "GCMAES256", 
            "IkeEncryption": "GCMAES256", 

            "IkeIntegrity": "SHA384", 
            "PfsGroup": "None", 

            "DhGroup": "DHGroup14", 



            "SADataSizeInKilobytes": 0, 
            "SALifeTimeInSeconds": 27000 

          } 
        } 
      } 

    ] 
  } 
] 
 
 

         
 

        
 

       
 
 

 

عاجرتسالا نيوكت :2 ةوطخلا

 الوأ نراق عاجرتسإ تلكش كلذل ،تباث قفن ردصم ىلإ دعب اميف لكشي VTI لك جاتحي
.VTIs الك نيب كرتشمو

.ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا (أ

 ةباحسلا ربع هليصوت مت يذلا ةيامحلا رادج ةرادإ زكرم ربتخملا اذه مدختسي :ةظحالم
(CDfmc)ةرادإ يف مكحتلا ةدحول ةبسنلاب اهسفن يه تاوطخلا ىقبت ،كلذ عمو ؛ 

.اقبسم ةدوجوملا (FMC) ةيساسألا ةحوللا



.عقوملا/عرفلل VPN زاهجك هنيوكتب موقت يذلا FTD ددح (ب

.عاجرتسالا ةهجاو قوف رقناو ،تاهجاو ةفاضإ ةلدسنملا ةمئاقلا قوف رقنا (ج

.IPv4 قوف رقنا .رمألا مزل اذإ فصولاو ،عاجرتسالا فرعم ،اهمسا عاجرتسالا ةهجاو ءاطعإ (د

 مت امك طابترإلل BGP ناونع لخدأ ،تباث IP مادختسإ هنأ ىلع فرعم IP عون نأ نم دكأت (ه
 يف اقبسم اهفيرعت مت يتلا ةميقلا ىلإ عوجرلا كنكمي .1d ةوطخلا ،2 ةلحرملا يف هنيوكت

VPN config JSON نمض هليزنت مت يذلا vpnSiteConfiguration.BgpSetting.BgpPeeringAddress 

.RFC 1918 ب ةصاخلا ناونعلا ةحاسم نمضو 32/ عانقب ناونعلا ددح :ةظحالم



ظفح ىلع رقنا (و

2 ةلحرملا/1 ةلحرملا جهن تانئاك نيوكت :3 ةوطخلا

 ب ةصاخلا VPN تاططخم يف قيبطتلل FMC ىلع قباطملا IKEv2/IPsec نيوكت نيوكتل (أ
FTD، ىلإ ىرسيلا ةمئاقلا يف لفسأ ىلإ لقتناو ،تانئاك < ةرادإ ىلإ لقتنا VPN، عسوتو 

 ةمئاقلا يف IKEv2 جهن رايتخاب IKEv2 ل 1 ةلحرملا جهن نيوكتب مق .ةيعرفلا ةمئاقلا
.IKEv2 جهن ةفاضإ قوف رقنلاو



 ةسايسلا قباطت نم دكأت .ةايحلا ىدم وأ/و ةيولوألا رتخاو ،ديدجلا IKEv2 جهنل امسا لخدأ (ب
 Diffie-hellmanو PRFو ريفشتلاو لماكتلا ةعومجمب قلعتي اميف قفنلا يفرط الك ىلع

(DH). نيوكت عم قباطتل اهتاذاحم تمت يتلا ةعومجملا رصانع/ةيمزراوخلا رتخأ Azure، رقناو 
.ةفاضإ قوف

 هليزنت مت يذلا نيوكتلا فلم لخاد ةقيقدلا ميقلا هذه ىلإ ةراشإلا كنكمي :ةظحالم
vpnSiteConnections[0].connectionConfiguration.IPsecParameters ىلع



.ظفح تقطقط ،ليكشتلا متي نإ ام (ج



 رقناو IKEv2 IPsec حرتقمل ةيعرفلا ةمئاقلا يف IPsec/2 ةلحرملا تاملعم نيوكتب مق (د
.IKEv2 IPsec حرتقم ةفاضإ قوف



 رقنا ،ءاهتنالا درجمب .تادادعإلا سفن ةاذاحم نم دكأتو IKEv2 IPsec حارتقا ةيمستب مق (ه
.ظفح قوف

 هليزنت مت يذلا نيوكتلا فلم نمض ميقلا هذه ىلإ ةراشإلا كنكمي :ةظحالم
 vpnSiteConnections[0].connectionConfiguration.IPsecParameters  ىلع



Azure ب نمآلا لاصتالا نيوكت :4 ةوطخلا

.SD-WAN و عقوم ىلإ عقوم نم VPN ةكبش < ةنمآلا تالاصتالا < ةرادإ ىلإ لقتنا (أ



 قوف رقنا وأ ،فصتنملا يف يلوألا VPN ططخم نيوكتل يبعشتلا طابترالا ىلع امإ رقنا (ب
.ةفاضإ

c) ليثم ىلإ لوألا قفنلل ايجولوبط مسا لخدأ Azure0، ويدار رز قوف رقناو VPN دنتسملا 
 قوف رقنا ،لامتكالا درجمب .ريظنلا ىلإ ريظنلا VPN ايجولوبط عون قوف رقناو ،راسملا ىلإ

.ءاشنإ



 رادملا HA-pair جوز مسا رتخاو زاهجلا ةلدسنملا ةمئاقلا قوف رقنا ،A ةدقعلل ةبسنلاب (د
FTD/FTD نم ديعبلا فرطلا وه نأل ،ب ةدقع ل ترتخأ .هيلع نيوكتلا رشن متي يذلا 

 ةمئاق ةادألا نم تنارتسكإ ،لاثم Azure vWAN ىلع يهني ايجولوبطلا يف ليصوتلا
 ةهجاو ةلدسنملا ةمئاقلل رواجملا + زمرلا قوف رقنا ،A ةدقعلل ةبسنلاب ،كلذ دعب .ةلدسنم

.(VTI) ةيرهاظلا قفنلا



 تنيع ،VTI لا ىلإ ةقطنم نمأ دوجوم وأ ديدج تنيع .هنيكمت نم دكأتو ،VTI لوأ ةيمستب مق (ه
.ةلدسنم ةمئاق رواجم ناونعلا نم ip ناونعلا ترتخاو ،ردصم قفنلا

 نم عاجرتسالا سفن رتخأ مث ،(مقرملا ريغ IP) IP ضارتقا رز ديدحت نم دكأت ،كلذ دعب (و
.متي نإ ام ok ةقطقط .ىنميلا ةلدسنملا ةمئاقلا



g) لا تلكش نإ ام VTI لصأ نإ ايئاقلت ءلمي وه) ناونع ردصم قفنلا ايودي تديش ،تقبطو 
 ليثملا as well as ،مسإ تلكش ةادأ b ةدقعلا نأ تنمضو ،(DHCP نم ناونع تلمعتسا نراق

.IKE بيوبتلا ةمالع قوف رقنا ،اهلامتكا درجمب .ناونع ةياهن ةطقن

 يذلا نيوكتلا فلم يف 0ةياهنلا ةطقنل IP ناونع ةميق ىلإ ةراشإلا كنكمي :ةظحالم
 vpnSiteConnections[0].gatewayConfiguration.IpAddresses.Instance0  ىلع هليزنت مت



 حاتفملا ىلع ةقداصملا عون نييعت نم دكأتو IKEv2 تادادعإ ىلإ لفسأل ريرمتلاب مق (ح
 مق .ةقباسلا تاوطخلا يف Azure يف هنيوكت مت يذلا PSK لخدأو ،اقبسم كرتشملا يوديلا

 ريرحتل صاصرلا ملقلا زمر قوف رقنلاب IKEv2 نم ىلوألا ةلحرملا تاسايس نيوكتب
.ةرفوتملا IKEv2 تاسايس

 نيوكتلا فلم يف اقبسم كرتشملا حاتفملا ىلإ عوجرلا كنكمي :ةظحالم :ةظحالم
 vpnSiteConnections[0].connectionConfiguration.IPsecParameters.PSK  ىلع هليزنت مت يذلا



i) نم ىلوألا ةلحرملا ةسايس ةفاضإ IKEv2 3 ةوطخلا يف ايئدبم اهنيوكت مت يتلا.



 

.IPsec بيوبتلا ةمالع ددح (ج



 ملقلا ةنوقيأ قوف رقنلاب ليوحتلا تاعومجم نمض IKEv2 IPsec حرتقم ريرحتب مق (ك
.صاصرلا



 تفضأو ،ةيضارتفالا AES-GCM ليوحت ةعومجم ةلازإل تالمهملا ةلس ةنوقيأ قوف رقنا (ل
 نم يناثلا فصنلا يف اهؤاشنإ مت يتلا IKEv2 IPsec/ةصصخملا Azure_IPsec ليوحت ةعومجم

.قفاوم قوف رقنا .3 ةوطخلا



m) تاملعم قباطت يتلا رمعلا ةرتف لاوط 27000 لخدأو لفسأل ريرمتلاب مق Azure. مق 
.ظفح قوف رقنا .نكمأ نإ PFS ةعومجم نيكمتب

 مت يذلا نيوكتلا فلم يف يضارتفالا رمعلا ةميق ىلإ عوجرلا كنكمي :ةظحالم
vpnSiteConnections[0].connectionConfiguration.IPsecParameters.SALifeTimeInSeconds  ىلع هليزنت

.تارييغتلا رشن (ن

o) ةيرهاظلا ةصاخلا ةكبشلا < ةنمآلا تالاصتالا < ةرادإ تحت ققحت ،رشنلا ءاهتنا درجمب 
(VPN) ةكبشو عقوم ىلإ عقوم نم SD-WAN حجانلا لاصتالا سكعي ؛قفنلا ةلاح عيزوت نمض 

.(UP) رضخألا نوللا



 BGP و IKE/IPsec تاقبط نم لك ىلع حاجنب هؤاشنإ متي هنأ نم دكأت ،لوألا قفنلا رشن عم
.راركتلل يناثلا قفنلا نيوكت لبق

Azure ب يلوألا لاصتالا نم ققحتلا :5 ةوطخلا

 ىلع ةملك نم ام كانه نأ امب ،لخدي طغضاو ،enبتكا ،system support diagnostic-cliلخدأو FTD يف SSH (أ
CLI ل FTD طقف ةءارقلل.

 
<#root>

> 

system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 

 
ftd> 

en

Password: 
ftd# 

 

.قفنلا ةلاح نم 2 ةلحرملا/1 ةلحرملا صحف (ب

 
<#root>

ftd# 

show crypto isakmp sa | i Status:

Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
ftd# 
ftd# 
ftd# 

show crypto ipsec sa | i State|spi

      current outbound spi: 5E83023A 
      current inbound spi : 62BC7C9E 

      spi: 0x62BC7C9E (0x00010B45) 
         SA State: active 

      spi: 0x5E83023A (0x0002029B) 
         SA State: active 

ftd# 

 



 Azure نم ملتسي (TCP) لاسرإلا يف مكحتلا لوكوتورب ثب BGP ل صحفي نأ ضبق تزجنأ (ج
 لوكوتورب تانايب ططخم لمعتسم (NAT-T) عطاقتم - ةمجرت ناونع ةكبش امإ قفنلا يف

(UDP) 4500 ءانيم/UDP لا نم يجراخ طاقتلالا ىلع رورم ةكرح 500 ءانيم IP نم ماع instance-0 
Azure قفن.

 
<#root>

ftd# 

capture out-instance-0 trace interface Outside match ip host 

 

 

        

 

 

         any 

 

 

 

ftd# 

capture tun-vti-0 interface Azure-VTI-0 trace match ip host 

 

 

        any

ftd# 

show cap tun-vti-0

 
3 packets captured 

 
   1: 03:23:43.510074       10.2.0.12.62061 > 10.50.1.2.179: SWE 2114095813:2114095813(0) win 64240 

 
 

       
 
 
 

   2: 03:23:44.511204       10.2.0.12.62061 > 10.50.1.2.179: SWE 2114095813:2114095813(0) win 64240 
 
 

        
 
 
 

   3: 03:23:46.512211       10.2.0.12.62061 > 10.50.1.2.179: S 2114095813:2114095813(0) win 64240 
 
 

         
 
 

          
ftd# 

 
 
 

         
 



 
        

 
 
 

 

 نوكي ىتح 1ليثملل VPN و VTI ايجولوبط نيوكت سفن ررك ،Instance0 ب لاصتالا ديكأت عم
.لوصولل لباق Azure ةرابع تاليثم نم الك

Azure Instance1 ىلإ يناثلا قفنلا ةياهن ةطقن نيوكت :6 ةوطخلا

.(b-f 3 ةوطخلا) عاجرتسالا سفن نم ضارتقا (Azure-VTI-1) ناث VTI ءاشنإ (أ

.(g-n 4 ةوطخلا) يناثلا ليثملل VPN ةكبش ططخم نيوكت (ب

 نيوكتلا فلم يف 1 ةياهنلا ةطقنل IP ناونع ةميق ىلإ ةراشإلا كنكمي :ةظحالم
 vpnSiteConnections[0].gatewayConfiguration.IpAddresses.Instance1  ىلع هليزنت مت يذلا



.قفنلا ةلاح نم ققحتلاو ،نيوكتلا تارييغت رشن (ج

.Instance1 و Instance0 نم لكل لصتم ،Azure لوصحم دوجو نم ققحتلا (د

 مادختسإ رورملا ةكرحل نكمي ىتح ECMP هيجوت ىلإ FTD جاتحي ،طشن نيقفنلا الك دوجو عم
.يبلس دادعتسإك يناثلا قفنلا ةجلاعم نم الدب ،تقولا سفن يف نيراسملا الك



ECMP نيوكت :7 ةوطخلا

 VPN تاكبش مادختساب هنيوكت مت يذلا FTD ددحو ةزهجألا ةرادإ < ةزهجأ < ةرادإ ىلإ لقتنا (أ
.Azure ىلإ

 

.ECMP رتخاو هيجوتلا بيوبتلا ةمالع قوف رقنا (ب

.ةديدج ECMP ةقطنم ءاشنإل ةفاضإ قوف رقنا (ج



 نأ فيضي ةقطقطو ةحول نراق رفوتي لا يف VTIs الك ىلع رقنلاب VTIs زييمتل لدب (د
.ةقطنم ECMP نيعي لا ىلإ VTIs لا قبطي

.ظفح ىلع رقنا ،تادادعإلا ةحص نم دكأتلا دعب (ه

ةصاخلا IPs ةليثم ىلإ ةتباثلا تاهجوملا نيوكت :8 ةوطخلا

 ريغ ةياهنلا طاقن نأل ارظنو ،ناريجلاب حاجنب لاصتالل تاراسم دوجو BGP لوكوتورب بلطتي
 نيوكتب ECMP كل حمسي .يضارتفا لكشب تاراسم يأ ءلم متي الف ،ةرشابم ةلصتم

 ثيحب ،اهسفن ةهجولا ىلإ (ةيرادإلا ةفاسملا) هسفن سايقلا مادختساب ةتباثلا تاراسملا
 تقولا يف امهمادختساو (RIB) هيجوتلا تامولعم ةدعاق يف نيراسملا الك تيبثت متي

.هسفن

.قيبطتلل لباقلا FTD زاهج رتخاو ةزهجألا ةرادإ < ةزهجأ < ةرادإ ىلإ لقتنا (أ



 

.تباث راسم < هيجوت ىلإ لقتنا (ب 



.راسم ةفاضإ + قوف رقنا (ج

 Instance0 ىلإ لوألا راسملا ءاشنإ قيرط نع ليثملل IP نيوانع نم لكل تاراسم ةفاضإ (د 
VTI، مث .ةحاتملا ةكبشلا راوجب + قوف رقنلا قيرط نع هل ةهجولا ةكبشلا نئاك ةفاضإو 

 .تباثلا راسملل ةهجوك هتفاضإل ةفاضإ رز قوف رقناو ةمئاقلا نم ةكبشلا نئاك قوف رقنا
.قفاوم قوف رقنا ،لامتكالا درجمب .ةباوبك هدادعإو Instance0 IP رايتخإ نم دكأت

 هذه ةتباثلا راسملا ةهجو ةكبش ميق نوكت :ةظحالم
 مت يذلا نيوكتلا فلم يفو vpnSiteConnections[0].BgpSetting.BgpPeeringAddresses.Instance0 لفسأ

. vpnSiteConnections[0].BgpSetting.BgpPeeringAddresses.Instance1 هليزنت



 

  

 رقنلا نم دكأت .Instance1 VTI ربع يناثلا تباثلا راسملا ةفاضإل D ىلإ C نم تاوطخلا ررك (ه
.تارييغتلا ظفحل ظفح قوف

 BGP لوكوتورب نيكمت بجي امك ؛طقف BGP ريظن نيوانع ىلإ ةتباثلا تاراسملا لصت
 امهضعب ىلإ/نم ايكيمانيد ليدبتلاب FTD و Azure نم لك موقي ىتح هتيفصتو هسفن

.ربكأ تاكبش ربع ضعبلا

BGP نيوكت :9 ةوطخلا

 ةناخ ددح .BGP < ةماعلا تادادعإلا < هيجوتلا تحت FTD ىلع BGP 65500 ةيلمع نيكمت (أ
 ،2 ةلحرملا يف اقبسم هنيوكت مت يذلا AS مقر لخدأو ،BGP لوكوتورب نيكمت رايتخالا

.BGP > IPv4 < هيجوتلا يلاتلا ىلإ لقتنا .1 ةوطخلا



 رايتخالا ةناخ نم ققحتلا قيرط نع AS 65500/ةيلمعلل IPv4 BGP هيجوت نيكمتب مق (ب
.BGP ناريج نيوكتل رواجملا قوف رقناو IPv4 نيكمت ةرواجملا



.فيضي + ةقطقط (ج

 زاهجك هلخدأو vWAN روحم نم هيلإ راشملاBGP AS عجرأو ،Instance0 BGP ريشجت تامولعم لخدأ (د
Neighbor Remote AS، ةمدقتم تارايخ قوف رقنا .ابولطم كلذ ناك اذإ افصو فضأو.

 تاهجاو نم لكل عاجرتسالا لصأ ىلإ ةراشإلل BGP ثيدحت ردصم رييغت نم دكأت :ماه
VTI ىلع FTD.

 نم TTL تالقن ددع رييغت كنكمي ،FTD ىلع BGP راج نيوكتل ةمدقتم تارايخ ةمئاق نمض (ه



 Azure BGP ةياهن طاقن نوكت ال .ريغتم مقر ىلإ ةدحاو ةوطخ نم يضارتفالا eBGP دادعإ
 ديزملا كانه نوكي نأ ىلإ ليميو ،ةيساسألا Azure ةينب لخاد قفنلا ربع ةرشابم ةلصتم

.1 ل يضارتفالا eBGP TTL حيرصت نم ةياهنلا ةطقن ىلإ تالقنلا نم

f) ريظنل اهسفن تاوطخلا ررك Azure Instance1 BGP.

 

.اهلامتكا درجمب تارييغتلا ظفح نم دكأت (ز



 ىتح ،هيجوتلا لودج يف طقف لضفألا وه دحاو راسم تيبثتب BGP موقي ،يضارتفا لكشبو
 BGP تاراسم نيكمت بجي .احاتم تباث ديدخت جاحسملا الك لعجي ECMP نأ نم مغرلا ىلع

 يف امهمادختساو نيملعتملا نيراسملا الك تيبثت متي ىتح لصفنم لكشب ةددعتملا
.تقولا سفن

تاراسملا ددعتم BGP نيوكت :10 ةوطخلا

 ةنوقيأ قوف رقناو ، General بيوبتلا ةمالع قوف رقناو ،BGP > IPv4 < هيجوت ىلإ لقتنا (أ
.ةددعتم تاراسم ربع ةيمامألا مزحلل ةرواجملا صاصرلا ملق



.2 ىلإ 1 نم تاراسملا ددع لقحل ةيضارتفالا ةميقلا رييغت (ب

.اهرشنو تارييغتلا ظفح نم دكأت (ج

ةحصلا نم ققحتلا



 هنأ كلذ دعب دكأت .Azure تاليثم نم لك عم رواجت لكشي BGP نأ نم دكأت ،رشنلا لامتكا دعب
 تاكبش نم الك مدختست رورملا ةكرح نأو ،نيقفنلا الك ربع تاراسملا ىلع فرعتلا مت دق

VTI، رماوألا رطس ةهجاو لوصو سفن مادختساب (CLI) 3 ةلحرملا يف ددحملا يصيخشتلا، 
.5 ةوطخلا

.FTD يف رماوألا رطس ةهجاوsystem support diagnostic-cliىلإ لقتنا

 يقلت متيو (BGP) دودحلا ةباوب لوكوتورب ناريج رهظت نأ عقوتملا نم ،رشنلا دنع (أ)
.تائدابلا

 
<#root>

> 

system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 

ftd# 
ftd# 

show bgp summary

BGP router identifier 10.50.1.2, local AS number 65500 
BGP table version is 5, main routing table version 5 

2 network entries using 400 bytes of memory 
4 path entries using 320 bytes of memory 

2 multipath network entries and 4 multipath paths 
1/1 BGP path/bestpath attribute entries using 208 bytes of memory 

1 BGP AS-PATH entries using 24 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 

0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 952 total bytes of memory 

BGP activity 2/0 prefixes, 4/0 paths, scan interval 60 secs 
 

Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
10.2.0.12       4        65515 5       3            5    0    0 00:01:02  2 
10.2.0.13       4        65515 3       4            5    0    0 00:00:55  2 

ftd# 

 

.تاراسملا ةددعتم تاراسم اهنأ ىلع رهظت Azure نم ةدراولا تاراسملا نأ نم دكأت (ب

 
<#root>

ftd# 

show bgp

 
BGP table version is 7, local router ID is 10.50.1.2 

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 

Origin codes: i - IGP, e - EGP, ? - incomplete 
 

   Network          Next Hop        Metric LocPrf Weight  Path 
*m 10.2.0.0/16      10.2.0.12                          0  65515 i 



*>                  10.2.0.13                          0  65515 i 
*m 172.27.0.0       10.2.0.12                          0  65515 i 
*>                  10.2.0.13                          0  65515 i 

ftd#

 

.VTI مزح ددع نم ققحت (ج

 
<#root>

ftd# 

show interface Tunnel1 | i packets

 118 packets input, 31385 bytes 
 134 packets output, 8780 bytes 

 0 packets dropped 
ftd# 

show interface Tunnel2 | i packets

 127 packets input, 33629 bytes 
 230 packets output, 15119 bytes 

 0 packets dropped 
ftd# 

 

.BGP تاراحل ةتباثلا تاراسملا ديكأت (د

 
<#root>

ftd# 

show running-config route

route Azure-VTI-0 10.2.0.12 255.255.255.255 10.2.0.12 1 
route Azure-VTI-1 10.2.0.13 255.255.255.255 10.2.0.13 1 

ftd# 

 

.(ECMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب قطانم ديكأت (ه

 
<#root>

ftd# 

show zone

Zone: Azure-VTI-ECMP-Zone ecmp 
    Security-level: 0 
    Zone member(s): 2 

      Azure-VTI-1                   Tunnel2 
      Azure-VTI-0                   Tunnel1 

 
ftd# 



 

.BGP نيوكت ديكأت (و

 
<#root>

ftd# 

show running-config router bgp

 
router bgp 65500 

 bgp log-neighbor-changes 
 bgp router-id vrf auto-assign 

 address-family ipv4 unicast 
  neighbor 10.2.0.12 remote-as 65515 

  neighbor 10.2.0.12 description Instance0 Azure BGP Peering 
  neighbor 10.2.0.12 ebgp-multihop 50 

  neighbor 10.2.0.12 transport path-mtu-discovery disable 
  neighbor 10.2.0.12 update-source bgpVPNBranchLo 

  neighbor 10.2.0.12 activate 
  neighbor 10.2.0.13 remote-as 65515 

  neighbor 10.2.0.13 description Instance1 Azure BGP Peering 
  neighbor 10.2.0.13 ebgp-multihop 50 

  neighbor 10.2.0.13 transport path-mtu-discovery disable 
  neighbor 10.2.0.13 update-source bgpVPNBranchLo 

  neighbor 10.2.0.13 activate 
  no auto-summary 

  no synchronization 
 exit-address-family 

ftd# 

 

.هيجوتلا لودج ديكأت (ز

 
<#root>

ftd# 

show route bgp

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 10.0.0.1 to network 0.0.0.0 
 

B        10.2.0.0 255.255.0.0 [20/0] via 10.2.0.13, 15:50:50 
                              [20/0] via 10.2.0.12, 15:50:50 

B        172.27.0.0 255.255.0.0 [20/0] via 10.2.0.13, 15:50:50 
                                [20/0] via 10.2.0.12, 15:50:50 

 



ىرخأ تارابتعا

 يف دحاو ISP لصومو ةدحاو ةيجراخ ةهجاو دوجو دنتسملا اذه يف يساسألا نيوكتلا ضرتفي
FTD ميمصتلا كلذ عسوت تارابتعالا هذه .يعرفلا.

AS راسم ديهمت

 الدب ،يساسأ راسمك FTD وأ Azure لضفت نيقفنلا نم يأ ىلع ريثأتلا ىلإ ةجاحب تنك اذإ
 AS حيجرتب مقف ،تاراسملا ددعتم BGP و ECMP لالخ نم يواستلاب لمحلا ةكراشم نم

 .يوناث راسمك هعم لماعتلا متيل BGP راج ىلع ةيفاضإلا تارملا نم رثكأ وأ دحاو مقر يلحملا
 ديدحت ءانثأ راسمك هل قبسملاو لوطألا راسملا يذ رواجملا راسملل ةيولوألا حنم متي

.لماكلاب ECMP ةقطنم نم رواجملا كلذ ةلازإ ىلإ ةجاحلا نود ،يسايقلا BGP راسم لضفأ

اهحالصإو ءاطخألا فاشكتسا

 حاتفملا قباطت نم دكأت :ةيناثلا ةلحرملا/ىلوألا ةلحرملا قفن ءاشنإ متي ال
 PRF و ةهازنلاو ريفشتلا) IKEv2/IPsec جهنب ةصاخلا تاملعملاو اقبسم كرتشملا

 مكحتلا ةدحوب صاخلا IKEv2/IPsec ةسايس ضرع نيب امامت (ةايحلا ةرودو DH ةعومجمو
FMC نيوكت فلم يف ةدوجوملا ميقلاو Azure VPN و مادختسالا .هليزنت مت يذلا show 

crypto isakmp sa show crypto ipsec sa، 5 ةوطخلا ،3 ةلحرملا يف حضوم وه امك.

•

 ىلإ BGP لا تتبث نأ تققد :update-source نونوكتي ال BGP ناريج نكلو ،قوف قفنلا
 امب ةيلاع ةميق عم تلكش نوكيebgp-multihopنأو ،هسفن VTI لا سيل ،نراق عاجرتسالا

.FTD لا ىلإ ةرشابم تطبر سيل يأ ،ناونع ريظن Azure BGP غلبي نأ يفكي

•

 سفن نم ءاضعأ VTIs الك نأ نم دكأت :رورم ةكرح لمحي طقف ادحاو اقفن نكل ،BGP جذامن
 اهتيبثت مت Azure ليثمل BGP يناونع الك ىلإ ةتباثلا تاراسملا نأو ،ECMP ةقطنم

 وه امك ،نيراسمل هنيوكت مت تاراسملا ددعتم BGP نأو ،ةيرادإلا ةفاسملا سفن عم
.10 ةوطخلا ،3 ةلحرملا يف حضوم

•

 نع Azure vWAN نالعإل ارظن :Azure ىلإ لثامتم ريغ هيجوت وأ ،ةعجرم رورم ةكرح دجوت ال
 يف رخآ ناكم يف ECMP ليطعت مدع نم دكأت ،نيقفنلا الك ربع عزوملا ناونع ةحاسم
 يذلا ةسايسلا ىلإ دنتسملا هيجوتلا وأ راسملا طئارخ نم ققحتو ،هيجوتلا نيوكت

.دحاو راسم ىلإ تانايبلا رورم ةكرح تبثي نأ نكمي

•

BGP دكأت :رورملا ةكرح رظح مت هنأ ودبي نكلو ،تاراسملا تيبثت متو ليغشتلا ديق 
 نامألا ةقطنم مادختساب اهنيوكت مت يتلا لوصولا يف مكحتلا دعاوق كيدل نأ نم

 .جورخلاو لوخدلاب رورملا ةكرحل حمست يتلا VTI تاكبش ىلإ ةنيعملا

•

ةلص تاذ تامولعم

؟Azure Virtual WAN وه ام •
Azure VPN ةرابعل BGP نيوكت ةيفيك •

ةصصخملا IPsec جهن لباقم يضارتفالا Azure vWAN جهن •
 Azure VPN ةرابعل اهحالصإو BGP ءاطخأ فاشكتسأ •

 طشنلا عضولل VPN تاباوب لوح •

https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/azure/vpn-gateway/about-active-active-gateways
https://learn.microsoft.com/en-us/azure/vpn-gateway/about-active-active-gateways
https://learn.microsoft.com/en-us/azure/vpn-gateway/about-active-active-gateways


 Azure نم ةيرهاظلا WAN ةكبش مادختساب عقوم ىلإ عقوم نم لاصتا ءاشنإ :نيرامت •

https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


