
 لكشب نمآلا ةيامحلا رادج ديهمت ةداعإ تمت
 ليمحت ءاغلإ ةلكشم ببسب عقوتم ريغ

DTLS قفدت

تايوتحملا

ةلأسم

 ببستي امم ،ماظنلا ديهمت ةداعإ تايلمع Cisco Secure Firewall Threat Defense (FTD) برجتو
 فاشكتسأ ءانثأ .ةيديلقتلا crashinfo تافلم ءاشنإ نودو ةمدخلا لطعت يف رركتم لكشب
 NPU عرسم عم *_crypto_eng0_arch تافلمل رركتملا ءاشنإلا ةبقارم متت ،اهحالصإو ءاطخألا

.ليغشتلا ةداعإ ثادحأ عم نمازتت يتلا ةلتاقلا FPGA أطخلا لئاسرو رركتملا

 نمازتت ةينمز ماتخأ تاذ *_crypto_eng0_arch تافلمل رركتملا ديلوتلا FTD ليلد دكؤي
.ديهمتلا ةداعإ ثادحأ عم

 

firepower# dir crypto_archive 
-rwxr-xr-x 1 root root 55310816 Mar 12 01:22 crypto_eng0_arch_1.bin 
-rwxr-xr-x 1 root root      869 Mar 12 01:22 crypto_eng0_arch_1.info 
-rwxr-xr-x 1 root root   409235 Mar 12 01:22 crypto_eng0_arch_1.reg 
-rwxr-xr-x 1 root root 55310816 Mar 12 04:25 crypto_eng0_arch_2.bin 
-rwxr-xr-x 1 root root      869 Mar 12 04:25 crypto_eng0_arch_2.info 
-rwxr-xr-x 1 root root   409111 Mar 12 04:25 crypto_eng0_arch_2.reg 
-rwxr-xr-x 1 root root 55310816 Mar 12 09:45 crypto_eng0_arch_3.bin 
-rwxr-xr-x 1 root root      869 Mar 12 09:45 crypto_eng0_arch_3.info 
-rwxr-xr-x 1 root root   408688 Mar 12 09:44 crypto_eng0_arch_3.reg 
-rwxr-xr-x 1 root root 55310816 Mar 11 18:48 crypto_eng0_arch_4.bin 
-rwxr-xr-x 1 root root      869 Mar 11 18:48 crypto_eng0_arch_4.info 
-rwxr-xr-x 1 root root   408895 Mar 11 18:48 crypto_eng0_arch_4.reg 
-rwxr-xr-x 1 root root 55310816 Mar 11 21:11 crypto_eng0_arch_5.bin 
-rwxr-xr-x 1 root root      869 Mar 11 21:11 crypto_eng0_arch_5.info 
-rwxr-xr-x 1 root root   409136 Mar 11 21:11 crypto_eng0_arch_5.reg

 

•

 تيقوت قباطت يتلا تيمم FPGA أطخ لئاسرو رركتملا NPU عرسم FTD تالجس رهظت
.*_crypto_eng0_arch تافلمو ةعقوتملا ريغ ليغشتلا ةداعإ تايلمع

 

> expert 

•



admin@device:~$ sudo su 
Password: [enter admin password] 

root@device:/Volume/home/admin# cat /opt/cisco/platform/logs/messages | grep -i npu 
2026 Mar 11 07:11:42 KC FPGA: FATAL - ILK pipe 0: TX Buffer FIFO Overflow 

2026 Mar 11 07:11:42 NPU ACCEL MGR: FATAL - NPU Accelerator FAILED 
2026 Mar 11 07:11:42 NPU ACCEL MGR: FATAL - NPU Accelerator FAILED - REBOOTING the device !! 

2026 Mar 11 11:15:47 KC FPGA: FATAL - ILK pipe 0: TX Buffer FIFO Overflow 
2026 Mar 11 11:15:47 NPU ACCEL MGR: FATAL - NPU Accelerator FAILED 

2026 Mar 11 11:15:47 NPU ACCEL MGR: FATAL - NPU Accelerator FAILED - REBOOTING the device !! 
--- 

Mar 11 21:11:20 device  kings-cross-fpga: FATAL - ILK pipe 0: TX Buffer FIFO Overflow 
Mar 11 21:11:20 device  NPU Accelerator Manager: FATAL - NPU Accelerator FAILED 

Mar 11 21:11:20 device  FPRM: <<%FPRM-2-NPU_FPGA_FAILURE>> [F1418][critical][npu-fpga-failure][shaperports-cfg-ep/event-id-fpga-error-pipe-0-level-fatal] NPU FPGA raised a FATAL error on pipe 0 
Mar 11 21:11:20 device  NPU Accelerator Manager: FATAL - NPU Accelerator FAILED - REBOOTING the device !! 

Mar 12 01:22:53 device  kings-cross-fpga: FATAL - ILK pipe 0: TX Buffer FIFO Overflow 
Mar 12 01:22:54 device  NPU Accelerator Manager: FATAL - NPU Accelerator FAILED 

Mar 12 01:22:54 device  FPRM: <<%FPRM-2-NPU_FPGA_FAILURE>> [F1418][critical][npu-fpga-failure][shaperports-cfg-ep/event-id-fpga-error-pipe-0-level-fatal] NPU FPGA raised a FATAL error on pipe 0 
Mar 12 01:22:54 device  NPU Accelerator Manager: FATAL - NPU Accelerator FAILED - REBOOTING the device !!

 

 قباطي يذلاو ،رثأتملا FTD ىلع DTLS قفدت ليمحت ءاغلإ نيكمت FTD نيوكت دكؤي
.فورعملا Cisco CSCwq32085 نم ءاطخألا حيحصت فرعمل طورشلا

 

firepower# show flow-offload-dtls info 
DTLS offload: Enabled 

Egress optimization: Enabled

 

•

ةئيبلا

ىرخألا زرطلا ىلع رثؤت اهنكلو ،Firepower 3100 ةلسلس ىلع يسيئر لكشب دهاشت •

.ةلأسملل تباث رادصإ ىلع تسيل يتلا FTDs و ASAs رثؤي •

Firepower (FMC) ةرادإ زكرم ةطساوب ةرادم •

ةرثأتملا ةزهجألا ىلع DTLS قفدت ليمحت ءاغلإ نيكمت مت •

رارق

 حيحصت فرعم بيعل حالصإلا نمضتي رادصإ ىلإ ةرثأتملا FTD/ASA ةزهجأ عيمج ةيقرتب مق
.Cisco CSCwq32085 نم ءاطخألا

https://tools.cisco.com/bugsearch/bug/CSCwq32085


لحلا

.Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم يف FlexConfig < ةزهجألا ىلإ لقتنا .1

.FlexConfig نئاك ريرحت وأ ءاشنإ .2

.FlexConfig ربع FTD زاهجل DTLS/IPSec قفدت ليمحت ءاغلإ ليطعتل رماوألا رطس صن لخدأ .3

 

no flow-offload-ipsec  
no flow-offload-dtls

 

.نيوكتلا رشنو فدهتسملا FTD زاهجل FlexConfig ةسايس صيصختب مق .4

.لوعفملا ةيراس تارييغتلا حبصت ىتح FTD ليغشت ةداعإ رييغتلا بلطتي .5

ببسلا

 Cisco نم ءاطخألا حيحصت فرعم نع ةعقوتملا ريغ ليغشتلا ةداعإ تايلمع تجتن
CSCwq32085 يف FTD. عرسم لشف ىلإ فورعملا جمانربلا يف بيعلا اذه يدؤي نأ نكمي 

NPU/FPGA قفدت ليمحت ءاغلإ نيكمت دنع يرابجإلا ديهمتلا ةداعإو DTLS ةزهجأ ىلع 
FirePOWER ةعرس ةدايز تازيم ىلع صاخ لكشب للخلا رثؤيو .4200 و 3100 ةلسلسلا نم 

 KC ILK" مكحتلا ةدحو أطخ لئاسر مادختساب crypto_archive تافلم ءاشنإب موقيو ةزهجألا
issue detected" ماظنلا ديهمت ةداعإ تايلمع ضرف لبق.

ةلصلا يذ ىوتحملا

 و FirePOWER 3100 يف اهحالصإو هئاطخأ فاشكتساو DTLS و IPsec ليمحت ءاغلإ مهف
نينمآلا 4200

•

FlexConfig تانئاك نيوكت •

Cisco CSCwq32085 نم ءاطخألا حيحصت فرعم •

x.7.6 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا رادصإ تاظحالم •

https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/dynamic-multi-point-vpn-dmvpn/225110-understand-and-troubleshoot-ipsec-and.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-advanced.html#task_05FA068132DF4AD6B52B2EA1D74EEF9B
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-advanced.html#task_05FA068132DF4AD6B52B2EA1D74EEF9B
https://tools.cisco.com/bugsearch/bug/CSCwq32085
https://tools.cisco.com/bugsearch/bug/CSCwq32085
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html


Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


