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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 FMC و "نمآلا ةيامحلا رادج" ىلع URL ةئف تانييعت نم ققحتلا ةيفيك دنتسملا اذه حضوي
 .هسفن URL فينصتل زاهجلا مادختسإ نم دكأتلل

ةيساسألا تابلطتملا

 جهنو ةيحص ةلاح يف ةباحسلا تامدخ لماكتو زاهجلل URL ةيفصت صيخرت نيكمت بجي
.URL طرش نيوكت دعب هرشن متو URL ةيفصت نمضتي يذلا لوصولاب مكحتلا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

تائفلا نع ثحبلا تايلمعو Firepower (FMC) ةرادإ زكرمب صاخلا URL ناونع ةيفصت •
ةسايسلا مييقتو Cisco Secure Firewall (CSF) رورم ةكرح صحف •



 نم 6.5 رادصإلاب أدبي يذلا Talos ىلإ دنتسي يذلاو ،ةعمسلا كولسو URL فينصت
CSF

•

ةمدختسملا تانوكملا

 FMC 6.5 و Cisco Secure Firewall تارادصإ يف ةحاتملا ةفيظولا دنتسملا اذه فصي
.7.6.5 رادصإلا ليلدلا اذه يف ةدراولا ةلثمألا مدختست .ثدحألا تارادصإلاو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:تارادصإلاو تاجتنملا هذه عم دنتسملا اذه مادختسإ نكمي امك

(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم •
Cisco نم (CSF) نمآلا ةيامحلا رادج •

ةباحسلا تامدخ لماكت تايلمعو URL ةيفصت •

ةيساسأ تامولعم

 نزخت .رورملا ةكرح صحف ءانثأ اهمييقت متي ةئف تانايب ةدعاق ىلع URL ةيفصت دمتعت
FMC ةئف تامولعم URL صحف دنع ليغشتلا تقو نع ثحب ءارجإب زاهجلا موقيو ،ام ةهجول 

 نأ نكمي ،ةباحسلا تانايب ةدعاق وأ زاهجلا وأ FMC نيب قباطت مدع دوجو ةلاح يف .رورملا ةكرح
.حيحص لكشب لوصولا يف مكحتلا جهن نيوكت دنع ىتح ةقسانتم ريغ جهنلا جئاتن رهظت

 FMC ربع قسانتم URL ناونع ةئف نييعت نأ نم دكأتلا وه ةحصلا نم ققحتلا نم مهم ءزج
 نيزختلا ةركاذو ةباحسلا تامدخ لماكت تادادعإب URL ناونع ةئف نع ثحبلا رثأتي .زاهجلاو

 رمعلا لوط وأ تقؤملا نيزختلا ةركاذ ثيدحت دادعإ ليطعت ةلاح يف .زاهجلل تقؤملا
 موقي نأ دعب مادختسالا ديق ةميدقلا ةئفلا تانايب لظت نأ نكمي ،لاخدإلل يضارتفالا

Talos فينصتلا ثيدحتب.

ةرامع

 URL ناونعل تقؤملا نيزختلا ةركاذ نم الوأ زاهجلا ققحتي ،URL ناونع ةيفصت نيكمت دنع
 زاهجلل نكميف ،تقؤملا نيزختلا ةركاذ يف لعفلاب ةدوجوم ةئفلا نكت مل اذإ .يلحملا

 URL تانايب ةدعاق زاهجلا مدختسي .Cisco Cloud نع وأ ةيلحملا تانايبلا ةدعاق نع مالعتسالا



 لصتي امك ،صحفلا ةيلمع ءانثأ ثحبلل تقؤملا نيزختلا ةركاذو هب ةصاخلا ةيلحملا
Beakerd ب Talos ةيفصت تانايب ليزنتل URL اهريدت يتلا ةزهجألا ىلع .اهثيدحتو FMC، 

 متيسف ،ايلحم CSF ةرادإ مت اذإ .CSF ىلع راظتنا ةلاح يف وهو FMC ىلع Beakerd لمعي
 .هسفن زاهجلا ىلع ةيلمعلا ليغشت

 تحت اهنيزخت متي يتلاو ،ةددعتم ماجحأ يف ةلماك تانايب ةدعاق مزح Talos لسري
/var/sf/cloud_download/cisco. 

:Talos نم تانايبلا ةدعاق تافلم هيلع ودبت نأ نكمي ام ىلع ةلثمألا ضعب انه

Cisco_uridb_large_1541554243 (500 تياباجيم) •
Cisco_uridb_medium_1541553645 (125 تياباجيم) •

Cisco_uridb_small_1541553061 (33 تياباجيم) •

 وأ ريغص) مجحلا درس متي مث cisco_uridb ب تانايبلا ةدعاق تافلم أدبت :ةظحالم
.ةمدختسملا ةزهجألا ىلع ءانب ماجحألا فلتخت نأ نكمي .(ريبك وأ طسوتم

FMC يف URL ناونع ةئف نع ثحبلا :1 ةوطخلا

 تائفلا ىلإ URL ناونع تاهجو نييعتب موقت ةيلحم URL ناونع تانايب ةدعاقب FMC ظفتحت
 ناونع فينصت ةيفيك نم ققحتلا دنع اهب ىصوملا ىلوألا ةوطخلا يه هذه .اهل ةنيعملا

URL.

.FMC يف URL < مدقتم < عقوملا ليلحت ىلإ لقتنا

.هل ةنيعملا ةئفلا ةعجارمو هنم ققحتلا ديرت يذلا URL ناونع لخدأ

.تنرتنإلاو رتويبمكلا ةزهجأ ةئف نمض www.cisco.com دجوي ،هاندأ نيبملا لاثملا يف

http://www.cisco.com


URL ةيفصت لماكت تادادعإ ةعجارم :2 ةوطخلا

 .URL ةئف تانايب ةدعاق CSF زاهجو FMC ردصم ناكم URL ةيفصت لماكت تادادعإ ددحت
 نأ نكميو URL ناونع نع ثحبلل هب ةصاخلا ةيلحملا تانايبلا ةدعاقب زاهج لك ظفتحي

.ةثدحم وأ ةيفاضإ URL تامولعم ىلع لوصحلل Cisco Cloud ةعومجم نع ملعتسي

 هذه ةعجارمل FMC يف ةباحسلا تامدخ < ىرخألا لماكتلا تايلمع < لماكتلا ىلإ لقتنا
.تادادعإلا

 ثيدحتلل URL ناونع نع ثحبلل تقؤملا نيزختلا ةركاذ نيوكت نمو لماكتلا ةحص نم ققحت
.عقوتملا جهنلا تيقوتل اقفو

 جئاتنب URL ناونع نع ثحبلل تقؤملا نيزختلا ةركاذ ظفتحت نأ نكمي :ريذحت
 ةركاذ ةيحالص ءاهتنا ليطعت مت اذإ .اقبسم اهدادرتسإ مت يتلا ةعمسلاو ةئفلا



 يف رارمتسالا زاهجلل نكمي ،رمعلا نم ةليوط ةرتفل اهنيوكت وأ تقؤملا نيزختلا
 امم ،فينصتلا ثيدحتب Talos موقي نأ دعب اتقؤم ةنزخملا تامولعملا مادختسإ

 Talos وأ FMC نع ثحبلا نع تقؤم لكشب زاهجلا ةجيتن فالتخأ يف ببستي نأ نكمي
.يلاحلا

 عبتت مادختساب زاهجلا ىلع URL ناونع ةئف ديكأت :3 ةوطخلا
ماظنلا معد

 ليغشتب مق ،FMC لثم ةقيرطلا سفنب URL ناونع فنصي CSF زاهج نأ نم ققحتلل
 مييقت ةيفيك حضوي اذهو .زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ماظنلا معد عبتت

.لاصتالا صحف دنع اهعاجرإ متي يتلا URL ةئفو رورملا ةكرحل SNORT صحف كرحم

 ماظنلا معد رمألا لخدأ ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب (CLI) رماوأ رطس ةهجاو يف
:ةيلعافتلا تابلاطملل بيجتساو

 

> system support trace 
 

Enable firewall-engine-debug too? [n]: y 
Please specify an IP protocol: tcp 

Please specify a client IP address: 192.168.0.11 
Please specify a client port: 

Please specify a server IP address: 173.37.145.84 
Please specify a server port: 443

 

 IP ناونع مدختسأ .www.cisco.com ل IP ناونع وه 173.37.145.84 ،لاثملا اذه يف :ةظحالم
.هفاشكتساب موقت يذلا URL ناونع عم قفاوتي يذلا ةهجولل

:جارخإلا لاثم

 

192.168.0.11 41328 -> 173.37.145.84 443 6 AS=0 ID=0 GR=1-1: returned from url lookup, url_info is 90 2003 0 0 0 0 0 0 0 0 
 

192.168.0.11 41328 -> 173.37.145.84 443 6 AS=0 ID=0 GR=1-1 URL lookup for www.cisco.com/ found rep 90, cat 2003, 0, 0, 0, 0, 0, 0

 

 هذه لح ةيفيك ةيلاتلا ةوطخلا حضوت .2003 ماعل ةئف فرعم URL ناونع عجري ،جارخإلا اذه يف
.قباطملا ةئفلا مسال ةيمقرلا ةميقلا

http://www.cisco.com


ةئفلا مسال ةئفلا مقر لح :4 ةوطخلا

 لباق ةئف مسا ىلإ مقرلا اذه نييعتل .يمقر ةئف فرعم زاهجلا ىلع URL ةئف ثحب عجري
.زاهجلا ىلع aup_category.json فلم حتفا ،ناسنإلا لبق نم ةءارقلل

 عضو يف كنأ نم دكأت .ريبخلا عضو يف CSF ىلع /var/sf/cloud_download/ ليلدلا ىلإ لقتنا
.رذجلا مدختسملا

:ةئفلا تافيرعت فلم حتفا

 

root@firepower:/var/sf/cloud_download# less aup_categories.json

 

:2003 ةئفلا لاخدإل لاثم .عبتتلا جارخإ يف هعاجرإ مت يذلا ةئفلا فرعم نع ثحبلا

 

{ 
"id": 2003, 

"uuid": "abba9b63-bb10-4729-b901-2e2aa0f02003", 
"mnemonic": "comp", 

"name": "Computers and Internet", 
"type": "aup_cats", 
"state": "active" 

}

 

 يمقرلا فرعملا سفن .CSF ةزهجأ عيمج ربع ةقسانتم ةئفلا فرعم ماقرأ :ةظحالم
.CSF زاهج لك ىلع ةئفلا مسا سفن نييعت ىلع لمعي

ةحصلا نم ققحتلا

 نيب قسانتم URL ناونع ةئف نييعت نأ ديكأتل 4 ىلإ 1 نم تاوطخلا نم تاجرخملا مدختسأ
.زاهجلا ىلع snort كرحمو FMC تانايب ةدعاق

:لاثملا اذه يف

.تنرتنإو رتويبمك ةزهجأك www.cisco.com ىلع FMC تانايب ةدعاق صنت •
 ةزهجأ ىلإ مجرتي يذلاو ،2003 ةئفلا فرعم زاهجلاب ةصاخلا رماوألا رطس ةهجاو عجرت

.تنرتنإلاو رتويبمكلا
•

http://www.cisco.com%C2%A0as


 URL ل قسانتم هقيبطت متي يذلا URL ةيفصت جهن نأ دكؤي امم ،نيردصملا الك قفاوي
.اذه

عازن رز

.Talos ىلإ عازن لاسرإ كنكمي ،ةحيحص ريغ ةئف ىلإ URL فينصت مت دق هنأ دقتعت تنك اذإ

:FMC يف URL < مدقتم < ليلحت ىلإ لقتنا

 ددحو URL لاخدإ قوف رورملاب مق مث ،ثحب قوف رقناو ،(URL) تامولعملا عقوم ددحم يف بتكا
.عازنلا

 لبق نم هحيحصتو فينصتلا ةعجارم نكمي ىتح Talos عازن ةحفص حتف ىلإ كلذ يدؤي
.بسانملا ردصملا

اهحالصإو ءاطخألا فاشكتسا

:قطانملا هذه عجار ،تاعقوتلا فينصتلا قباطي مل اذإ

.زاهجلل هصيصختو URL ةيفصت صيخرت نيكمت نم دكأت •
.Talos ب لاصتالاو ةباحسلا تامدخ ةحص نم ققحت •

 نم دكأتلل زاهجلل تقؤملا نيزختلا ةركاذو تقؤملا نيزختلا ةركاذ ثيدحت تادادعإ صحف
.ةميدقلا تالاخدإلا مادختسإ ةداعإ مدع

•

 ةحوللا ةرادإ يف مكحتلا ةدحو ىلع ليغشتلا ديق Beakerd ةيلمع تناك اذإ امم ققحت
.FMC اهريدت يتلا ةزهجألل (FMC) ةيساسألا

•

 نأ ديكأتل FMC ريبخ عضو يف رمألا اذه ليغشتب مق ،FMC اهريدت يتلا ةزهجألل ةبسنلاب
:ةطشن ةيلمعلا

 

pmtool status | grep beakerd



 

 ،FMC ةطساوب هترادإ متت نمآ ةيامح رادج يف رمألا اذه ليغشتب تمق اذإ :ةظحالم
 متيسف ،ايلحم نمآلا ةيامحلا رادج ةرادإ مت اذإ .راظتنالا ةلاح يف ةيلمعلا ةيؤر نكمي

.ليغشت ةلاح يف ةيلمعلا ةظحالم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


