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ةمدقملا

 ماظنلا تالجس مادختساب ةباحسلا ددعتم عافدلا رشن ةبقارم ةيفيك دنتسملا اذه حضوي
.رشنلا مدقت نم ققحتلل ةحاتملا

ةيساسألا تابلطتملا

 ةسالسب جمدلاب حامسلل Oracle وأ GCP وأ Azure وأ AWS لثم ةباحسلا تائيبل صصخم اذهو
(CDfmc) ةباحسلا ربع هرشن مت يذلا FirePOWER ةرادإ زكرمو نمآلا ةباحسلا لصوم يف ةمات

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

(MCD) ةباحسلا ددعتم عافدلا رشن لمع ريس تايلمع •
(SCC) نمآلا ةباحسلا لصومو ةيباحسلا ةكبشلا ربع لاصتالا ميهافم •

تاكبشلا رشن تايلمعل ةحصلا نم ققحتلاو FMC ةبقارم •

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



ةباحسلا ددعتم عافدلا •
 AWS ةئيب •

(CDfmc) ةباحسلا ربع هرشن مت يذلا Firepower ةرادإ زكرم •
(SCC) نمآلا ةباحسلا لصوم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

ةباحسلا ددعتم عافدلا •
(SCC) نمآلا ةباحسلا لصوم •

(CDfmc) ةباحسلا ربع هرشن مت يذلا Firepower ةرادإ زكرم •

ةيساسأ تامولعم

 مدقت نامضل ةعجارملل نكامأ ةدع كانه ،MCD مادختساب ةيباحس ةصنم يف زاهج رشن دنع
 يفاضإ قايس ريفوتو رشنلا ةبقارم يف تاودألا هذه دعاست .حيحص لكشب رشنلا ةيلمع

.GCP و Azure و AWS رشن تايلمع ىلع ةبقارملا ئدابم سفن قبطنت .أطخ ثودح دنع

 ناكم لضفأ وه اذه .MCD يف رشنلا ةيؤر ةيناكمإل يسيئرلا ردصملا ماظنلا تالجس دعت
 يأو ليثملا ليغشت تايلمعو ةباوبلا ءاشنإ طاشنو ةعومجملا ماظن ءاشنإ ثادحأ ةعجارمل

 تالاصتالا ةرادإ ةدحو موقت امك .رشنلا لمع ريس ءانثأ اهتفداصم تمت تاءانثتسإ
 ىلع دعاسي امم ،رشنلا وأ ليجستلا ةوطخ لشف دنع تاهيبنتلا حرطب (FMC) ةيلارديفلا

.تاقيقحتلا ءارجإل ةقطنملا قييضت

 فاشكتسأ لبق MCD ماظن تالجس نم ققحتف ،ليجست ةلهم تثدح اذإ :حيملت
.ةلشافلا ةوطخلا تالجسلا ددحت ام ابلاغ .اهحالصإو اهسفن ةئيبلا ءاطخأ

رشنلا ةيلمع ةبقارم

 اذه .ةعقوتملا لحارملا لالخ مدقتت رشنلا ةيلمع نأ نم دكأتلل MCD يف ماظنلا تالجس عجار
 ليثملا ليغشت طاشنو ةباوبلا ءاشنإو رشنلا ةلاح نم ققحتلل ديفم ناكم رثكأو لوأ وه

.ةلجسم ءاطخأ يأو



:ىلإ لقتنا

ماظنلا تالجس < قيقحتلا < ةباحسلا ددعتم عافد

 متت ،ةلاحلا هذه يف .ةعومجملا ماظن تاليثم ليغشت ناكمو حجان ةباوب ءاشنإ لاثملا حضوي
.US-east-2b رفوتلا ةقطنمو US-east-2 ةقطنم يف ةرابعلا تاليثم ةفاضتسإ

 

 لئاسر عمجلو ةعقوتملا ةرودلا لالخ رشنلا لقن نم ققحتلل ماظنلا تالجس ةحفص مدختسأ
.تاوطخلا ىدحإ لشف دنع ةيليصفتلا أطخلا

 رشن ثدح وأ ليجستلا ةلهم ءاهتنا نع غالبإلا دنع رشنلا ءاطخأ ةفرعمل FMC نم ققحت
 ريشي ىوتسملا يلاع اهيبنت (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو رفوت نأ نكمي .لشاف

.حاجنب لمتكت مل رشنلا ةيلمع نأ ىلإ

:يلي ام اهب ىصوملا تاققحتلا نمضتت

 .1.(SCC) نمآلا ةباحسلا لصومو ةباحسلا ةكبش نيب لاصتالا نم ققحت
 .2.رشنلا ليلد يف رشن ةوطخ لك لامكإ نم دكأت
 .3.همادختسإو حيحصلا IAM رود نيوكت نم ققحت

 

 ثدحي دق .حجانلا ليجستلا لامتكا لبق رثكأ وأ ةرم ليجستلا لشف ثدحي دق :ريذحت



.ةمئاد ةلأسم ةرورضلاب سيل وهو ةباحسلا تقؤم كولس ببسب كولسلا اذه

 ةلهم نع قيسنتلا ةنجل يف ةدوجوملا (FMC) ةيلارديفلا تالاصتالا ةنجل تغلبأ اذإ
 يف .ددحملا لشفلا لوح ليصافتلا نم ديزملا ماظنلا تالجس نمضتت ام ةداعف ،ليجست
 نوكتو ،نيوكتلا وأ ،IAM وأ ،لاصتالا لكاشم نم ةعومجم يه ةلكشملا نوكت ،تالاحلا مظعم

.ةلشافلا ةوطخلا قييضتل لضفألا ردصملا يه تالجسلا

 ماظن تالجس يف يئاهنلا حاجنلا ثدح ةعجارم لالخ نم حاجنب رشنلا ةيلمع لامكإ نم دكأت
MCD. حجان لامكإ ثدح تالجسلا رهظت نأ نكمي ،رشنلا حاجن دنع.

 

 ثيح ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو يف حجانلا رشنلا رهظي نأ نكمي امك
.نوللا ءارضخ ةحصلا تارشؤم رهظتو لاصتا ةلاح ةروشنملا ةزهجألا رهظت

 

.ةعقوتملا ةئيبلا يف لمعي زاهجلا نأو حاجنب هؤاشنإ مت دق ةعومجملا ماظن نأ دكؤي اذهو

ةحصلا نم ققحتلا



:ميلس AWS رشن نأ نم ققحتلل ققحتلل نكامألا ضعب كانه

.رظحلا يف ءاطخأ دجوت الو يداعلا رشنلا طاشن ماظنلا تالجس رهظت •
.رفوتلا ةقطنمو ةعقوتملا ةقطنملا يف ةباوبلا وأ زاهجلا ءاشنإ متي •

.يحصو لصتم زاهجلا نأ نع FMC غلبت •
.تالجسلا يف ةلشاف رشن تاريذحت وأ ليجست ةلهم دجوت ال •

.ةحجان MCD رشن ةيلمع رابتعإ نكمي ،ةحيحص طورشلا هذه عيمج نوكت امدنعو

اهحالصإو ءاطخألا فاشكتسا

:ةيحص ةلاح ىلإ رشنلا لصي مل اذإ

.تلشف يتلا ةقيقدلا ةوطخلا ةفرعمل MCD ماظن تالجس عجار •
.لاصتالا وأ ليجستلا تاهيبنت ىلع لوصحلل FMC نم ققحت •

.Secure Cloud Connector لاصتاو ةباحسلا ةكبش ديكأت •
.رشنلا ليلد نم ةيساسألا تابلطتملا عيمجو IAM رود ةحص نم ققحتلا •

.رفوتلا ةقطنمو ةعقوتملا ةقطنملا يف ةعومجملا رشن نم دكأت •

ةلص تاذ تامولعم

 Cisco نم ةباحسلا ددعتم عافدلا ةينب ليلد •
 Cisco نم ةباحسلا ددعتم عافدلل يمسرلا ريرقتلا •

 ماظنلا تالجس :Cisco نم ةباحسلا ددعتم عافدلا مدختسم ليلد •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


