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ةمدقملا

 Cisco نم نمآلا ةيامحلا رادجل (CLI) رماوألا رطس ةهجاو مادختسإ ةيفيك دنتسملا اذه حضوي
 كولسو مزحلا قفدتو هيجوتلا نم ققحتلا لالخ نم اهحالصإو رورملا ةكرح ءاطخأ فاشكتسال

.ةجذمنلا

ةيساسألا تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

نئاكلا نيوكتو Firepower (FMC) ةرادإ زكرم تاسايس •



Cisco نم (CSF) نمآلا ةيامحلا رادج هيجوتو ةهجاولا قطنم •
اهحالصإو ةيامحلا رادج ءاطخأ فاشكتساو مزحلا صحف ميهافم •

ةمدختسملا تانوكملا

 يف مدختسملا زاهجلا موقي .CSF ل ةغيص زاهجو ةيجمرب صاخ ىلإ ةقيثو اذه ديقي ال
  .7.6.5 زمرلا ليغشتب دنتسملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم •
Cisco نم (CSF) نمآلا ةيامحلا رادج •

Firepower ديدهتل ةيعافدلا (CLI) رماوألا رطس ةهجاو تاودأ •

ةمهم تامولعم

 وأ ةركاذلا وأ (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم اعفترم ىوتسم زاهجلا هجاوي امدنع
 مقافت ىلإ اهحالصإو ءاطخألا فاشكتسأ رماوأ ذيفنت يدؤي نأ نكمي ،جارخإلا/لاخدإلا ةدحو

 يف ةعباتملا مث ،الوأ اهلحو دراوملا كالهتسإ ةلاح يف قيقحتلاب ىصوي .ءادألا ضافخنا
 نأ نكمي امم ،ةيفاضإ ماظن دراوم صيخشتلا رماوأ كلهتست .رورملا ةكرح ةلكشم صيخشت

.دادرتسالا ةدم ةلاطإو رفوتلا ىدم يف يفاضإ ضافخنا ىلإ يدؤي

ةيساسأ تامولعم

 راسملا ديكأت لالخ نم CSF ىلع اهحالصإو رورملا ةكرح ءاطخأ فاشكتسأ أدبي ام ابلاغ
 ،ةهجاولاو راسملا طيطخت مهف درجمب .ةيامحلا رادج ربع ةمزحلا هكلست نأ بجي يذلا يقطنملا
 اذه ذيفنت نكميو .يلعفلا ةمزحلا قفدتب عقوتملا راسملا ةنراقم يه ةيلاتلا ةوطخلا نإف

 عبتتو مزحلا طاقتلاو tracer-ةمزح قيبطت ةاكاحمو راسملا ثحب تايلمع مادختساب ءارجإلا
.ةكبشلا كرحم

:ةيؤرلا نم ةفلتخم ةقبط ةادأ لك رفوت



.ةهجاولا ةيوهو ةمزحلا هيجوت راسم show route دكؤي •
 و (ACL) لوصولا يف مكحتلا ةمئاق تارارق ددحيو رورملا ةكرح قفدت Packet-tracer يكاحي

NAT ةهجاولاو.
•

.ةيامحلا رادج زاتجت يتلا ةرشابملا تانايبلا رورم ةكرح صحف طاقتلا مزح •
 ةقلعتملا لتكلل ةرشابم ريغ ةقيرطب رارقلا ذاختإ ةيلمع ماظنلا معد عبتت ضرعي

.شيتفتلا ثادحأ وأ تاسايسلاب
•

 ىتح ،رورملا ةكرح طاقتلا لبق مزحلا عبتت ةحص نم ققحتلاو هيجوتلاب أدبا :حيملت
 لبق نيحيحص لوصولا يف مكحتلا تارارقو عقوتملا راسملا ناك اذإ ام ديكأت كنكمي

.ةرشابملا رورملا ةكرح ليلحت

ةلكشملا

 ذخأت ةمزحلا تناك اذإ ام ديدحت لوؤسملا ىلع بجيو ،عقوتم وه امك رورملا ةكرح قفدت لمعي ال
 جهنلا صحف ناك اذإ امو ،هضفري وأ لاصتالاب حمسي ةيامحلا رادج ناك اذإ امو ،حيحصلا راسملا

.رورملا ةكرح عنمي لفطتلا وأ

راسملا نع ثحبلا :1 ةوطخلا

 .ةهجولاو ردصملل IP نيوانعب ةطبترملا ةيقطنملا ةهجاولا ءامسأ ددحو هيجوتلا راسم ددح
 كلذل ،اهحالصإو ءاطخألا فاشكتسأ رماوأ مظعم لبق نم ةبولطم ةيقطنملا ةهجاولا ءامسأ

.اهحالصإو ءاطخألا فاشكتسأ لمع ريس يف ىلوألا ةوطخلا هذه نوكت نأ بجي

:IP ناونع ةهجولاو ردصملل رمألا ليغشتب مق

 

show route <IP>

 

 فيرعت يضارتفالا راسملا ىلع دمتعت يتلا تنرتنإلا ىلإ ةهجوملا رورملا ةكرح بلطتت
:ةوطخلا هذه ذيفنت لالخ نم يقطنملا ةهجاولا مسا ديدحت نكمي .ةيقطنملا جورخلا ةهجاو

 

show route 0.0.0.0

 

:جارخإلا لاثم

 



FTD1# show route 192.168.0.11 
 
 

Routing entry for 192.168.0.0 255.255.255.0 
Known via "connected", distance 0, metric 0 (connected, via interface) 

Routing Descriptor Blocks: 
 

    directly connected, via Inside 
    Route metric is 0, traffic share count is 1

 

 

FTD1# show route 0.0.0.0 
 

Routing entry for 0.0.0.0 0.0.0.0, supernet 
Known via "static", distance 1, metric 0, candidate default path 

Routing Descriptor Blocks: 
 

    128.107.0.1, via Outside 
    Route metric is 0, traffic share count is 1 

 

.جراخ نراق جرخم لاو لخاد نراق لخدم يقطنم لا ،لاثم اذه يف

 تاهجاو لالخ نم رورملا ةكرح هيجوت (NAT) ةكبشلا ناونع ةمجرت ديعت نأ نكمي :ريذحت
 ةكرح قفدت NAT تاسايس قباطت امدنع هيجوتلا لودج هيلإ ريشي امم ةفلتخم
 كيدل NAT نيوكت نأ نم ققحت ،اهحالصإو لاصتالا ءاطخأ فاشكتسأ دنع .رورملا

.عقوتملا رورملا ةكرح راسم عم قفاوتي

 CLI ءاطخأ فاشكتسأ رماوأ يف ةيقطنملا ةهجاولا ءامسأ مادختسإ متي :حيملت
.لبقتسملا يف هيلا عوجرلل يقطنملا مسالا ةظحالم ءاجرلا .اهحالصإو

Packet-Tracer ليغشت :2 ةوطخلا

 دعاست .نيعم رورم ةكرح قفدتل ةيامحلا رادج مييقت ةيفيك ةاكاحمل packet-tracer مدختسأ
 اذإ امو ،NAT ةسايس قيبطت متي ناك اذإ امو ،اهمادختسإ متي تاهجاولا يأ ديكأت يف ةادألا هذه

.اهضفرت وأ رورملا ةكرحب حمست (ACL) لوصولا يف مكحتلا ةمئاق تناك

:هذه رمألا ةغايص مدختسأ

 

packet-tracer input <source interface> <protocol> <source IP> <source port> <destination IP> <destination port>

 



:لاثم رمأ

 

FTD1# packet-tracer input Inside tcp 192.168.0.11 55555 72.163.4.161 443

 

 نوكيو .ةاكاحملا ءانثأ اهب حومسم اهنأو عقوتملا راسملا عبتت ةمزحلا نأ ديكأتل جارخإلا عجار
 وأ NAT وأ هيجوتلاب ةقلعتم ةلكشملا تناك اذإ ام ديدحت ىلإ جاتحت امدنع اديفم ءارجإلا اذه

.ةرشابملا ةمزحلا ليلحت يف طارخنالا لبق ةسايسلا ةقباطم

 ةهجاو يف ةاكاحملا ةمزحلا نقح يف packet-tracer يف transmit ةيساسألا ةملكلا ببستت
.ةاكاحمك ءاقبلا نم الدب ةيامحلا رادج ةجلاعم لحارم عيمج زايتجإ نم اهنكمي امم ،لوخدلا

:لاثم رمأ

 

FTD1# packet-tracer input Inside tcp 192.168.0.11 55555 72.163.4.161 443 transmit 

 

طاقتلا ليغشت :3 ةوطخلا

 فلتخت .ةيامحلا رادج ربع اهرورم ءانثأ ةرشابملا رورملا ةكرح صحفل مزحلا طاقتلا مدختسأ
 قباطت نأ بجي يلاتلابو ةيلعف رورم ةكرح طقتلت اهنأل Packet-tracer نم ةمزحلا طاقتلا

 .اطشن طاقتلالا هيف نوكي يذلا تقولا يف ةيامحلا رادج زاتجي يذلا يقيقحلا قفدتلا
 .لاصتالا يبناج الك قثوت ،هاجتإلا ةيئانث مزحلا طاقتلا تايلمع

 تايلمع نيوكتب مق ،اهحالصإو رورملا ةكرح ءاطخأ فاشكتسأ تاهويرانيس مظعمل ةبسنلاب
:ةيلاتلا طاقتلالا

ردصملا بناج ةهجاو ىلع لصت يتلا رورملا ةكرح ضبق ىلع — لخدملا طاقتلا •
ةهجولا بناج نم ةهجاولا ىلع جورخلا دنع رورملا ةكرح ضبق ىلع — جرخملا طاقتلا •

 قباطتو ةيامحلا رادج ةطساوب اهطاقسإ متي يتلا مزحلا ىلع — ASP Drop طاقتلا
اهنيوكت مت يتلا ريياعملا

•

:ماع طاقتلا ةغايص

 

capture <name> interface <interface name> trace match ip host <source IP> host <destination IP>

 

:لخدم طاقتلا ىلع لاثم

 



FTD1# capture in interface trace Inside match ip host 192.168.0.11 host 72.163.4.161

 

:جرخملا طاقتلا ىلع لاثم

 

FTD1# capture out interface trace Outside match ip host 128.107.0.22 host 72.163.4.161

 

:طاقسإلا ASP طاقتلا لاثم

 

FTD1# cap asp type asp-drop match ip host 192.168.0.11 host 72.163.4.161

 

 عاجرإلاو مامألل رورملا ةكرح نم لك طاقتلا نكمي هنأ ينعي امم ،هاجتإلا يئانث مزحلا طاقتلا
 يتلا تارارقلا ضرع ةيناكمإ عبتتلا ةزيم حيتت .ةددحملا ةقباطملا ريياعم ىلإ ادانتسا

 .ةيلعفلا رورملا ةكرح ىلع ةيامحلا رادج اهذختي

 سيل ،IP ردصم مجرتي لا طاقتلا لمعتسي نأ بجي جرخملا ،نوكي nat متي نإ :ريذحت
.حيحص لكشب رورم ةكرح post-NAT لا ضبق ىلع نأ ،يلصألا ردصملا

ماظنلا معد عبتت ليغشت :4 ةوطخلا

 رورم ةكرح قفدتل يلعفلا تقولا يف Snort صحف ةيلمع ضرعل ماظنلا معد عبتت مدختسأ
 ةمئاقل حامسلا ةدعاق عم رورملا ةكرح قباطتت امدنع صاخ لكشب اديفم اذه نوكيو .نيعم

 تاطاقتلإ رهظت .جهنلا صحف ةطساوب اهرظح متي لازي ال نكلو لوصولا يف مكحتلا
 ةفرعمل ةيؤر ةيناكمإ رفوي ماظنلا معد بقعت نكلو ،ةمزح رظح مت هنأ مزحلل ةيسايقلا

 ىقلتي هنأ ينعي امم ،هاجتإلا يئانث ماظنلا معد عبتت .ةقيرطلا هذهب ةمزحلا ةجلاعم ببس
 .مهي ال ةادألا ىلإ IPs ةفاضإ هب متي يذلا بيترتلا نأ ينعي اذه .نيبناجلا الك نم رورم ةكرح

:تابلاطملل ةباجتسالاو رمألا اذه ليغشتب مق

 

> system support trace 
 
 

Enable firewall-engine-debug too? [n]: y 
Please specify an IP protocol: tcp 

Please specify a client IP address: 192.168.0.11 
Please specify a client port: 

Please specify a server IP address: 72.163.4.161 
Please specify a server port: 443 



 

 وأ URL ناونع وأ قيبطتلا دعاوق ةئيبلا مدختست امدنع صاخ لكشب ةديفم ةادألا هذه نوكت
 دعب تازيملا هذه مييقت متي .لفطتلا جهن وأ تافلملا جهن وأ ةيوهلا ىلإ ةدنتسملا دعاوقلا
 مكحتلا ةسايس ةطساوب ةمزحلاب حامسلا نكمي كلذل ،لوصولا يف مكحتلا ةمئاق ةقباطم

.رخشلا صحف ةطساوب اهرظح متي لازي ال نكلو لوصولا يف

.فورعم ريغ ددحملا ردصملا ذفنم ناك اذإ اغراف ليمعلا ذفنم كرت نكمي :ةظحالم

ةحصلا نم ققحتلا

 ماظنلا معد عبتتو ،مزحلا طاقتلاو ،مزحلا عبتت ةاكاحمو ،راسملا ثحب نم تاجرخملا مدختسأ
 راسملا كلست ةمزحلا تناك اذإ ام ديدحت وه فدهلاو .رورملا ةكرح قفدت كولس ديكأتل اعم

 ادانتسا هعنمي رخشلا ناك اذإ امو ،هيفني وأ كلذب حمسي ةيامحلا رادج ناك اذإ امو ،حيحصلا
.قمعأ صحف ىلإ

:يجذومن لكشب اهحالصإو ءاطخألا فاشكتسال لماكلا قفدتلا دكؤي

.ةيقطنملا جورخلاو لوخدلا تاهجاو راسملا ثحب رهظي •
.ةسايسلا مييقتو دوصقملا هيجوتلا ةداعإ راسم Packet-tracer دكؤت •

.عقوتم وه امك رداغتو لصت رورملا ةكرح تناك اذإ ام ةمزحلا طاقتلا تايلمع دكؤت •
.ةلتكلا ثودح يف ببستي رخشلا وأ جهنلا صحف ناك اذإ ام ماظنلا معد عبتت دكؤي •

اهحالصإو ءاطخألا فاشكتسا

:ةيلاتلا قطانملا عجار ،رورملا ةكرح ةلكشم رمتست امدنع

.ةعقوتملا ةهجولاو ردصملا تاهجاو قباطي راسملا ثحب ناك اذإ ام ققحت •
.ةلحرم nat وأ ACL لا يف ركني نوكي رورم ةكرحلا جاتنإ يدبي packet-tracer لا اذإ ام تققد •

 كرتيو ةيامحلا رادج ىلإ لصي نوكي رورم ةكرح نأ ضبق ىلع طبر جورخو لخدملا تعجار
.حيحص نراقلا ىلع

•

 رورملا ةكرح طاقسإب موقي ةيامحلا رادج ناك اذإ ام ديكأتل ASP طاقسإ طاقتلا مدختسأ
.ايلخاد

•

 رارق دعب رورملا ةكرح رظحب موقي Snort ناك اذإ ام ديدحتل ماظنلا معد عبتت مدختسأ
.(ACL) لوصولا يف مكحتلا ةمئاقل حامسلا

•

ةلص تاذ تامولعم



اهحالصإو ةكبشلا ءاطخأ فاشكتسال FirePOWER ةيامح رادج طاقتلا ليلحت •
مزحلا عبتتو FirePOWER ديدهت نع عافدلا طاقتلا مادختسإ •

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


