
 ل يلاعلا رفوتلا نيوكت ءاطخأ فاشكتسأ
FDM ليجست قباطت مدع ببسب اهحالصإو 

ةباحسلا تامدخ

تايوتحملا

ةلأسم

 ريدم ةطساوب امهترادإ متت Firepower 1150 نيزاهج نيب (HA) يلاعلا رفوتلا نيوكت لشفي
.HA جوز ءاشنإ عنمي امم ،حاجنب نيوكتلا ةيلمع لمتكت مل .(FDM) ةيامحلا رادج ةزهجأ

:ةيساسألا ةدحولا ىلع FDM مدختسم ةهجاو رهظت

:يلي ام (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف ةيوناثلا ةدحولا حضوت



:FTD ب ةصاخلا ةيساسألا (CLI) رماوألا رطس ةهجاو

 
<#root>

> 

show app-sync-history 

 
================================APP SYNC HISTORY================================ 
-------------------------------------------------------------------------------- 

App Sync Time: 10:11:10 UTC Aug 07 2026 
Role:  Active Unit 

App Sync Status: FAILURE 
Failed Phase: WaitRemoteConfigApply 

Failure Reason: Cluster App Un Archive failure on Standby/Slave Unit Node Id: 1 FDM validation failure - Active and Standby Nodes cannot have different cloud regions. Need to do App/Sensor Configuration Rollback  App/Sensor config apply fails on following slave nodes:1 App sync application failed on standby with reason=FDM validation failure - Active and Standby Nodes cannot have different cloud regions.

 

:يوناثلا FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو

 
<#root>

device# 

show failover

 



Failover Off (pseudo-Standby)

 
Failover unit Secondary 

Failover LAN Interface: failover-link Ethernet1/1 (up) 
Reconnect timeout 0:00:00 

Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 

Interface Policy 1 
Monitored Interfaces 2 of 1288 maximum 

MAC Address Move Notification Interval not set 
failover replication http 

 
> 

show app-sync-history 

 
================================APP SYNC HISTORY================================ 
-------------------------------------------------------------------------------- 

App Sync Time: 10:11:06 UTC Aug 07 2026 
Role:  Standby Unit 

App Sync Status: FAILURE 
Failed Phase: OnBoxValidators 

Failure Reason: FDM validation failure - Active and Standby Nodes cannot have different cloud regions.

 
-------------------------------------------------------------------------------- 

 
device# 

show failover history 

 
========================================================================== 

From State                 To State                   Reason 
========================================================================== 

08:45:29 UTC Aug 7 2026 
Not Detected               Disabled                   No Error 

10:10:49 UTC Aug 7 2026 
Disabled                   Negotiation                Set by the config command 

                                                      (failover) 
10:10:50 UTC Aug 7 2026 

Negotiation                Cold Standby               Detected an Active peer 
10:10:52 UTC Aug 7 2026 

Cold Standby               App Sync                   Detected an Active peer 
10:11:39 UTC Aug 7 2026 

App Sync                   Disabled 

CD App Sync error

 
 

FDM validation failure - Active and Standby Nodes cannot have different cloud regions.. Check app-sync-history CLI for details



 
==========================================================================

 

ةئيبلا

.ىرخألا ةزهجألا تاصنم اضيأ رثأتتو .Firepower 1150 FTD زارط نازاهج •

.ىرخألا جماربلا تارادصإ رثأتت امك .7.2.8 رادصإلا FTD جمانرب •

.Cisco نم ةباحسلا تامدخ يف امهليجست متيو FDM ةطساوب FTD يتدحو الك ةرادإ متت •

رارق

.ةيامحلا ناردج نم لك نيب ةباحسلا تامدخ ليجست ةلاح ةاذاحم ةقدلا نمضتي

:ةدحتملا تايالولا ةقطنم يف ةيساسألا ةباحسلا تامدخ ليجست متي

:يبوروألا داحتالا ةقطنم يف ةلجسم ةيوناثلا ةباحسلا تامدخ



 ةيامحلا رادج ةقباطمل (FW2) يوناثلا ةيامحلا رادج ليجست مدختسملا ررقي ،ةلاحلا هذه يف
.(FW1) يساسألا

ةيباحسلا Cisco تامدخ يف FW2 ليجست :1 ةوطخلا

 ب ةصاخلا اهسفن ةباحسلا ةقطنم مادختساب Cisco ةباحس تامدخ يف FW2 ليجستب مق
FW1 (ةدحتملا تايالولا ةقطنم).

 ليجست ءاغلإب مقو ةباحسلا تامدخ < ماظنلا تادادعإ < زاهجلا ىلإ لقتنا ،FW2 FDM ةهجاو يف
:ةباحسلا تامدخ



:FW1 لبق نم ةمدختسملا ةقطنملا سفن يف FW2 ليجستب مق ،كلذ دعب

HA نيوكتلا ةلواحم ةداعإ :2 ةوطخلا

:HA نيوكت فنأتسا ،اهسفن ةباحسلا ليجست ةلاح نيزاهجلا الك ضرعي نأ دعب

:هارت يذلا يوناثلا زاهجلا ىلع (CLI) رماوألا رطس ةهجاو يف

 
<#root>

> 
 

Detected an Active mate



 

Secondary: Switching to Ok for reason Detected an Active peer.

 

:قئاقد عضب دعبو

 
<#root>

device# 

show failover state

 
               State          Last Failure Reason      Date/Time 

This host  -   Secondary

 
               Standby Ready  None 

Other host -   Primary

 
               Active         None 

 
====Configuration State=== 

 

Sync Done - STANDBY

 
====Communication State=== 

        Mac set

 

 مدع بجي وأ ،اهسفن Cisco Cloud Services ةقطنم يف نيزاهجلا الك ليجست بجي ،ماع لكشب
.قالطإلا ىلع امهليجست

ببسلا

 .Firepower 1150 يزاهج نيب Cisco ةباحس تامدخ ليجست ةلاح قباطت مدع وه يرذجلا ببسلا
 ىرخألاو ةباحسلا ىلع ةلجسم دقعلا ىدحإ نوكت امدنع HA قيبطتلا ةنمازم رظحب FDM موقي

 نيزاهجلا الك نأ ةحصلا نم ققحتلا اذه نمضي .ةفلتخم ةقطنم يف ةلجسم وأ ةلجسم ريغ
.تازيملا رفوتو قسانتم ةباحس لاصتاب ناظفتحي HA جوز يف



 امنيب Cisco Cloud Services US ةقطنم يف هليجست مت FW1 نأ وه ددحملا ينقتلا ببسلا
 جوز نيوكتل ةقفاوتم ريغ ةلاح ىلإ ىدأ امم ،يبوروألا داحتالا ةقطنم يف FW2 ليجست مت

HA.

ةلصلا يذ ىوتحملا

Cisco نم رفوتلا ةيلاع FirePOWER ديدهت نع عافدلا ةمدخ نيوكت ليلد •

Cisco نم FirePOWER زاهج ةرادإل ماظنلا تادادعإ نيوكت •

FDM مادختساب FTD ل يلاعلا رفوتلا نيوكت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


