
 كفل تاسرامملا لضفأو ءادألا ريثأت حيضوت
FTD ىلع SSL/TLS ريفشت

تايوتحملا

ةلأسم

 ةيامحلا رادج ديدهت نع عافدلا زاهج ىلع SSL/TLS ريفشت كف نيكمتل مدختسملا ططخي
(FTD) لغاوشلا لمشتو .ذيفنتلا لبق زاهجلا ءادأ ىلع لمتحملا ريثأتلا مهف ىلإ جاتحيو 

:يلي ام ةيسيئرلا

.رورملا ةكرح ةجلاعمل يلكلا ءادألاو لوصولا نمزو ةيامحلا رادج ةجلاعم ةعس ىلع ريثأتلا •

 كف نيكمت دعب ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ةدايز عقوت
.ريفشتلا

•

.ةنيعم FTD جذامنل ةيرايعملا ءادألا ريياعمو مجحلا ديدحتل ةيهيجوتلا ئدابملا •

.اهريفشت كف مت يتلا ةنمازتملا لمعلا تاسلجل اهب ىصوملا دودحلا •

.جاتنإلا رشنل ةيساسألا طورشلاو تاسرامملا لضفأ •

ةئيبلا

Firepower 4115. ىرخألا ةزهجألا تاصنم اضيأ رثأتت نأ نكمي. •

.ىرخألا جماربلا تارادصإ رثأتت نأ نكمي امك .(172 ةينب) FTD نم 7.4.2 رادصإلا •

.SSL/TLS ريفشت كف ةزيم رابتعإ •

.جاتنإلا ةئيب رشن طيطخت •

رارق



 يلعفلا ريثأتلا نكل ،FirePOWER 4115 ىلإ ةجلاعم فيلاكت SSL/TLS ريفشت كف فيضي
 متي يذلا صحفلا وه امو اهريفشت كف مت يتلا رورملا ةكرح رادقم ىلع ةدشب دمتعي

.ريفشتلا كف دعب هقيبطت

ءادألا ريثأت ليلحت

 
:SSL/TLS ريفشت كف تاريثأت نمضتت

.ةيلاعف لقأ ةيجاتنإ •

.ىلعأ لوصو نمز •

.صحفلا/رخشلل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةدايز •

 ةبسنك ةقدب اهب ؤبنتلا نكمي ال ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو يف ةدايز
.يقيقحلا رورملا ةكرح فيرعت فلم ليلحت نود ةتباث ةيوئم

•

FPR 4115 ةيرايعملا ءادألا تارابتخإ

 
:Cisco نم ةروشنملا Firepower 4115 رابتخالا تافصاوم

.ةيناثلا يف تباجيج TLS: 6.5 ةزهجأ ريفشت كف ةعس •

.ةيناثلا يف تباجيج FW + AVC: 33 ةجلاعم ةعس •

.نويلم AVC: 15 عم ةنمازتملا تاسلجلل ىصقألا دحلا •

.فالآ AVC: 210 مادختساب ةيناثلا يف ةديدجلا تالاصتالل ىصقألا دحلا •

 6.5 ةعرسب TLS ةزهجأ ريفشت كفل يرايعملا رابتخالا موقي :ةماه مجح رييغت ةظحالم
 كفب تمق اذإ لقأ جاتنإلا جارخإ نوكي نأ نكمي .ةددحم رابتخإ فورظ ىلع ةيناثلا يف تباجيج

 اهريفشت كف مت يتلا رورملا ةكرح صحف وأ ،رورملا ةكرح نم ةريبك ةبسن ريفشت
 ةريصقلا TLS تاسلج نم ديدعلا ةجلاعم وأ ،ةراضلا جماربلا/فلملا/لفطتلا جهن مادختساب

.رمعلا

 كف مت يتلا ةنمازتملا لمعلا تاسلجل ىصقألا دحلا" الصفنم امقر Cisco رشنت ال
 ةعسلا نم ققحتلا متي ،ةسرامملا يف .FTD 7.4.2 ىلع FirePOWER 4115 ل "اهريفشت



 تاعومجمو لاصتالا لدعمو ةنمازتملا تاسلجلاو تانايبلا رورم ةكرح جيزم مادختساب
.صحفلا ةسايس ليمحتو ريفشتلا

هب ىصوملا جاتنإلا رشن جهن

 
ةدودحم ةبرجتب أدبا :1 ةوطخلا

.ماع لكشب "لكلا ريفشت كف" دعاوق نيكمتب مقت ال •

.ةهجولا تائف وأ ةيعرفلا تاكبشلا وأ نيددحملا نيمدختسملاب ءدبلا •

 ال يتلا رورملا ةكرح ريفشت كف مدع عم ةيضارتفالا ةجلاعملا تابث ىلع ظفاح
.صحفلا بلطتت

•

 
ريفشتلا كف عم عئاش لكشب لصفنت يتلا رورملا ةكرح ءانثتسإ :2 ةوطخلا

.ةيلاملا/ةيفرصملا عقاوملا •

.ةيحصلا ةياعرلا تاباوب •

.تاداهشلاب ةدمتعملا تاقيبطتلا •

.ةياهنلا طاقن ةباحس/نامأ تاقيبطتو (SaaS) ةمدخك جماربلا ضعب •

.حيرص لكشب اهرابتخإ متي مل ام تاكرشلل ةساسح تاقيبطت •

 
ةيانعب اهبيترتو SSL دعاوق ةطاسب ىلع ظفاح :3 ةوطخلا

.عسوأ ريفشت كف دعاوق قوف تاداعبتسالا ريفشت كفب مقت ال صاخ عضو •

.نكما امثيح طارفإب دقعملا وأ عساولا قباطتلا اوبنجت •

-ريفشتلا كف دعاوقل ريفشتلا ةعومجم وأ TLS رادصإ طورش مدختست ال
Resign/Known-Key، تادنتسم يف لاحلا وه امك Cisco، ريغ كولس يف كلذ ببستي دق 

.عقوتم

•

ةداهشلا ةيزهاج نم ققحتلا :4 ةوطخلا



 عيقوتلل قدصملا عجرملا ةداهش نوكت نأ بجي ،رداصلا ريفشت كفل ةبسنلاب
.ليمعلا ةياهن طاقن ةطساوب اهب قوثوم

•

 مداخلا ةداهش ىلع ةيامحلا رادج يوتحي نأ بجي ،دراولا فورعملا حاتفملا ريفشت كفل
.صاخلا حاتفملا داوم/ةحيحصلا

•

ليغشتلا ءدب ءانثأ ةشاشلا :5 ةوطخلا

 ةدحو مادختسإ ،كلذ نم مهألاو ،ماع لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ بقعت
.صحفلا/لاخدإلل (CPU) ةيزكرملا ةجلاعملا

•

.ةيناثلا يف ةديدجلا تالاصتالاو ةنمازتملا تالاصتالا بقعت •

.لاصتالا ثادحأ يف SSL ةحفاصم/SSL قفدت ةلاح ءاطخأ عجار •

.قيبطتلاب ةصاخلا لشفلا تالاحو TLS يف كارتشالا ةدايز تارشؤم دهاش •

:(CPU) ةيزكرملا ةجلاعملا ةدحو صحف ةبقارم ةيفيك لوح تامولعملا نم ديزمل

https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKSEC-2362.pdf •

ةعئاشلا ملألا طاقن مظعم Cisco نم نمآلا ةيامحلا رادج ىلإ ليلد :TAC سدنهمك ركف •

:ققحتلاب مق ،ةيناثلا يف ةديدجلا تالاصتالاو تالاصتالا عبتتل

ليجستلا تاسرامم لضفأ •

 
 زواجت تارشؤمو ققحتلا لاصتالا ثادحأ يف تانايبلا ةحفاصم/SSL قفدت ةلاح ءاطخأ بقعتل

:TLS كارتشا

اهحالصإو دئازلا كارتشالا يف TLS/SSL ءاطخأ فاشكتسأ •

:تيأر اذإ قيض قاطن وأ عاجرتسإ :6 ةوطخلا

.رمتسم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو عبشت صحف •

.مدختسملل يئرملا لوصولا نمز ةدايز •

.TLS ةحفاصم لشف •

.ريفشتلا كف دعب لامعألا تاقيبطت لشف •

https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2026/pdf/BRKSEC-2362.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2025/pdf/BRKSEC-3533.pdf
https://secure.cisco.com/secure-firewall/docs/logging-best-practices
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html#Cisco_Concept.dita_a24bb6ee-738e-40cd-8aae-8dce40142836
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html#Cisco_Concept.dita_a24bb6ee-738e-40cd-8aae-8dce40142836
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/encrypted-traffic-rule-based-rules.html#Cisco_Concept.dita_a24bb6ee-738e-40cd-8aae-8dce40142836


.ةدئازلا SSL ءاطخأ وأ كارتشالا زواجت •

TLS 1.3 ريثأت يف لمأت :7 ةوطخلا

 ةحفاصملا صئاصخ ضعب فلتخت ثيح ،كولسلاو ةيؤرلا ىلع TLS 1.3 ينبت رثؤي نأ نكمي
.TLS 1.2 نع صحفلاو

ببسلا

 رورم ةكرح تاقفدت ريفشت كفل ةيفاضإ ةيبوساح دراوم SSL/TLS ريفشت كف بلطتي
 ةكرح طامنأ ىلع ءانب ريبك لكشب ءادألا ريثأت فلتخي .اهريفشت ةداعإو اهصحفو تانايبلا

 نيوكتو ،اهريفشت كف مت يتلا رورملا ةكرح ىلع ةقبطملا شيتفتلا تاسايسو ،رورملا
 نأ تاسسؤملل نكمي ،يجيردتلا ذيفنتلاو ميلسلا طيطختلا نود نمو .ددحملا رشنلا

.جاتنإلا تائيب يف ءادألا يف عقوتم ريغ ضافخنا نم يناعت

ةلصلا يذ ىوتحملا

ريفشتلا كف دعاوق - Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد •

Cisco نم نمآلا ةيامحلا رادج ريفشت كف ةسايس تاداشرإ •

ريفشتلا كف ةسايس دعاوق بيترتل ةسرامم لضفأ •

7.7 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج مادختساب ريفشتلا كف طيسبت •

ريفشتلا كف دعاوق تاسرامم لضفأ •

Cisco Firepower 4100 ةلسلس تانايب ةقرو •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/decryption-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/decryption-rules.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/decryption-rules.html
https://secure.cisco.com/secure-firewall/docs/decryption-policy
https://secure.cisco.com/secure-firewall/docs/decryption-policy
https://docs.manage.security.cisco.com/cdfmc/r_ssl_rule_guidelines-limitations.html#!c_ssl_rule_order.html
https://blogs.cisco.com/security/simplifying-decryption-with-ciscos-secure-firewall-7-7
https://blogs.cisco.com/security/simplifying-decryption-with-ciscos-secure-firewall-7-7
https://blogs.cisco.com/security/simplifying-decryption-with-ciscos-secure-firewall-7-7
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/ssl-rules/760/deploy-ssl-rules-with-examples_76/decryption_rule_best_practices.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-4100-series/datasheet-c78-742474.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-4100-series/datasheet-c78-742474.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


