
 ددعتملا ثبلا ةمزح طاقسإ ءاطخأ فاشكتسأ
 نودب رسجلا ةعومجم ءاضعأ لالخ نم اهحالصإو

BVI مسا

تايوتحملا

ةلأسم

 روهظ عم ةيامحلا رادج ىلع رسجلا ةعومجم ءاضعأ تاهجاو لالخ نم ددعتملا ثبلا مزح طاقسإ متي
:ضارعألا هذه

:ةدوصقملا جورخلا ةهجاو ددعتملا ثبلا مزح كرتت ال .1

 
<#root>

firewall# 

show bridge-group

 
Static mac-address entries:  0 (in use), 16384 (max) 
Dynamic mac-address entries: 2 (in use), 16384 (max) 

  

 Bridge Group: 100

 
 Interfaces: 

 GigabitEthernet0/2

 

 GigabitEthernet0/3

 
  

firewall# 

show nameif



                            
Interface                Name                     Security 

.. 

GigabitEthernet0/2       inside                   100

 

GigabitEthernet0/3       outside                  0

 
  

firewall# 

show capture

 
capture capi type raw-data trace interface inside[

Capturing - 15642 bytes

] 
  match udp any host 239.1.1.1 

capture capo type raw-data interface outside [

Capturing - 0 bytes

] 
  match udp any host 239.1.1.1

 

:0 يه ةلصلا تاذ show conn رمألا جارخإ يف تيابلا تادحو .2

 
<#root>

firewall# 

show conn address 239.1.1.1

 
16 in use, 17 most used 

  
UDP inside  192.0.2.1:50609 outside  239.1.1.1:5555, idle 0:01:03, 

bytes 0

, flags – 

 

:ةيلاخ S،G دراولا راسملا ةهجاو .3



 
<#root>

firewall# 

show mroute

 
  

Multicast Routing Table 
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, 

       C - Connected, L - Local, I - Received Source Specific Host Report, 
       P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set, 

       J - Join SPT 
Timers: Uptime/Expires 

Interface state: Interface, State 
  

(*, 239.1.1.1), 3d01h/never, RP 198.51.100.100, flags: SCJ 
  Incoming interface: rp 

  RPF nbr: 198.51.100.100 
  Immediate Outgoing interface list: 

    outside, Forward, 3d01h/never 
  

(192.0.2.1, 239.1.1.1), 00:02:48/00:00:41, flags: SJ 
 

Incoming interface: Null

 
  RPF nbr: 0.0.0.0 

  Inherited Outgoing interface list: 
    outside, Forward, 3d01h/never

 

ةئيبلا

ططخملا

Firepower 4115 رثأتت نأ نكمي .نمآلا ةيامحلا رادج ديدهت دض ةيامحلا ةيامح لغشي يذلا •



.نامألل ASA ةينقتو ىرخألا ةزهجألل ةيساسألا ةمظنألا اضيأ

.ىرخألا جماربلا تارادصإ اضيأ رثأتت نأ نكمي .FTD نم 7.6.4 رادصإلا •

 ددعتملا ثبلل (SM) رثانتملا عضولا مادختساب ددعتملا ثبلا هيجوت نيكمت متي
.لوكوتوربلا نع لقتسملا

•

.رسجلا ةعومجم ءاضعأ لالخ نم ددعتملا ثبلا رورم ةكرح راسم نوكي •

:مسا ىلع (BVI) ةيرهاظلا رسجلا ةهجاو يوتحت ال •

 
<#root>

firewall# 

show bridge-group

 
Static mac-address entries:  0 (in use), 16384 (max) 
Dynamic mac-address entries: 2 (in use), 16384 (max) 

  

 Bridge Group: 100

 
 Interfaces: 

 GigabitEthernet0/2

 

 GigabitEthernet0/3

 
  

firewall# 

show nameif

                            
Interface                Name                     Security 

.. 

GigabitEthernet0/2       inside                     100

 

GigabitEthernet0/3       outside                   0

 
  

firewall# 



show run int bvi100

 

interface BVI100

 

no nameif

 
security-level 0 

ip address 192.0.2.100 255.255.255.0 

 

رارق

ليلحت

:ددعتملا ثبلا هيجوت ةداعإ تامولعم ةدعاقل ىرخأ طاقسإ تايلمع دادع ةدايز .1

 
<#root>

firewall# 

show mfib 239.1.1.1

 
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag, 

             AR - Activity Required, K - Keepalive 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second 

Other counts: Total/RPF failed/Other drops 
Interface Flags: A - Accept, F - Forward, NS - Negate Signalling 

             IC - Internal Copy, NP - Not platform switched 
             SP - Signal Present 

Interface Counts: FS Pkt Count/PS Pkt Count 
  

(*,239.1.1.1) Flags: C K 
   Forwarding: 0/0/0/0, Other: 0/0/0 

   rp Flags: A NS 
   outside Flags: F NS 

     Pkts: 0/0 
(192.0.2.1,239.1.1.1) Flags: K 

   Forwarding: 0/0/0/0

, Other: 2620/0/2620

 
   OBNS-FWinside Flags: A 



   outside Flags: F NS 
     Pkts: 0/0 

  
firewall# 

show mfib 239.1.1.1

 
… 

(192.0.2.1,239.1.1.1) Flags: K 
   Forwarding: 0/0/0/0, 

Other: 2629/0/2629

 
   rp Flags: A 

   outside Flags: F NS 
     Pkts: 0/0 

 

:ددعتملا ثبلا ةمزح طاقسإ تايلمع ىلإ MFIB ةمزح ءاطخأ حيحصت ريشي .2

 
<#root>

firewall# 

debug mfib pak 239.1.1.1

 
MFIB IPv4 pak debugging enabled 

  all MFIB debugging is for 239.1.1.1 

MFIB: Pkt (192.0.2.1,239.1.1.1) from inside (PS) dropping

 

MFIB: Pkt (192.0.2.1,239.1.1.1) from inside (PS) dropping

 

:192.0.2.1 لئاسرل لشف RPF ثحب debug pim رمأ جارخإ ضرعي .3

 
<#root>

firewall# 

debug pim 

 
  

IPv4 PIM:    RPF lookup failed for root 192.0.2.1 



IPv4 PIM:    RPF lookup failed for root 192.0.2.1

 

:رسجلا ةعومجم ءاضعأ ىلع PIM نيكمت متي .4

 
<#root>

firewall# 

show pim interface

 
  

Address          Interface          PIM  Nbr   Hello  DR         DR 
                                         Count Intvl  Prior 

  

239.1.1.1      inside             on   0     30     1          this system

 

239.1.1.1      outside            on   0     30     1          this system

 

 

 هذه بقعت متي .ددعتملا ثبلا هيجوت تالوكوتورب يف رسجلا ةعومجم ءاضعأ كراشي الأ بجي
.Cisco CSCwv23349 نم ءاطخألا حيحصت فرعم يف ةلكشملا

 .name نراق وضع رسج readd/تلزأ كلذ دعب ،BVI لا ىلإ name if لا فيضي نأ workaround لا
 ءانثأ طقف رييغتلا اذهب ةيصوتلا متيو مدختسملا ريدقتب حصني .ةرثؤم ءامسألا ةلازإ

.اهب مكحتلا متي يتلا ةنايصلا راطإ

ببسلا

 ءاضعأ كراشي ،مسا BVI ل نكي مل اذإ Cisco CSCwv23349 نم ءاطخألا حيحصت فرعم ببسب
 لئاسر لوكوتورب نيكمت متيو PIM يأ ،ددعتملا ثبلا هيجوت تالوكوتورب يف رسجلا ةعومجم

 ثبلا هيجوت لوكوتورب طيشنت نع جتني .تاهجاولا هذه ىلع (IGMP) تنرتنإلا ةعومجم
 نم ققحتلا اهدحأ نوكي يتلاو ،لوكوتوربلا ىوتسم نم ققحتلا تايلمع عيمج ضرف ددعتملا

.(RPF) يسكعلا راسملا هيجوت ةداعإ

 لسرم هاجت ةهجاولاب (A) ددعتملا ثبلا لخدم ةهجاو (RPF) يسكعلا راسملا هيجوت ةداعإ نراقت
 ثبلا مزح طاقسإ متي ،تاهجاولا قباطتت مل اذإ .(B) يداحألا ثبلا لودجل اقفو ددعتملا ثبلا

https://tools.cisco.com/bugsearch/bug/CSCwv23349
https://tools.cisco.com/bugsearch/bug/CSCwv23349


.RPF لشف ببسب ددعتملا

 هاجت يداحألا ثبلل راسم دجوي ال ،هيجوتلا لودج يف .نراق لخدملا وه لخادلا ،ةلاحلا هذه يف
.IP 192.0.2.1 ناونعب ددعتملا ثبلا لسرم

 
<#root>

firewall# 

show route 192.0.2.1

                    
  

% Network not in table 
  

firewall# 

show asp table routing address 192.0.2.1

 
route table timestamp: 46

 

 ىلع هيجوتلا لودج يوتحي ال ،هيجوتلا يف نوكراشي ال رسجلا ةعومجم ءاضعأ نأل ارظن
 راسملا هيجوت ةداعإ نم ققحتلا لشف تالاح كلذ نع جتني .رسجلا ةعومجم ءاضعأ ربع تاراسم

 ينثتست .هيجوتلا تالوكوتورب يف رسجلا ةعومجم ءاضعأ كراش اذإ (RPF) يسكعلا
 نم تاهجاولا هذه Cisco CSCwv23349 نم ءاطخألا حيحصت فرعم حالصإ تاذ تارادصإلا

.ددعتملا ثبلا هيجوت تالوكوتورب

 تالوكوتورب يف رسجلا ةعومجم ءاضعأ ةكراشمب اديدحت للخلا اذه قلعتي :ريذحت
 ءاضعأ لالخ نم عبرملا لالخ نم ددعتملا ثبلا ىلع قبطني ال .ددعتملا ثبلا هيجوت

.تانايبلا قفدت/قفدت ةزهجأ نيب ددعتملا ثبلا لاصتا يأ ،رسجلا ةعومجم

ةلصلا يذ ىوتحملا

Cisco CSCwv23349 نم ءاطخألا حيحصت فرعم •

https://tools.cisco.com/bugsearch/bug/CSCwv23349
https://tools.cisco.com/bugsearch/bug/CSCwv23349


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


