
 يف اهحالصإو لاصتالا ءاطخأ فاشكتسأ
 ماظن تانايب ةدقع ةرادإب صاخلا IP ناونع

جمانربلا ةيقرت دعب ةعومجملا

تايوتحملا

ةلأسم

 ةعومجملا ماظن تانايب ةرادإب صاخلا IP ناونعب لاصتالا لشف متي ،جماربلا ةيقرت دعب
 متي ةلاقملا هذه يف .(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةدقع مادختساب

.لدابتلاب "ةدحولا" وأ "ةدقعلا" مادختسإ

:ةددحم ضارعأ

 دادترالا مزحل (ICMP) تنرتنإلاب مكحتلا لئاسر لوكوتورب ىلع درلا مزح ءاشنإ متي ال .1
.تانايبلا ةدقع ةرادإب صاخلا IP ناونع ىلع ةدراولا

 ةدحو ىلإ مزحلا هيجوت ديعت تانايبلا ةدحو نأ ةرادإلا ةهجاو ىلع مزحلا طاقتلا تايلمع حضوت .2
.ايلحم اهتجلاعمو اهكالهتسإ نم الدب غرفتم ريغ كلامك مكحتلا

 طاقسإ متي هنأ ىلإ ةعومجملا ماظن يف مكحتلا ةهجاو ىلع مزحلا طاقتلا تايلمع ريشت .3
-acl) طاقسإلا ببس قفدت ضفر عم مكحتلا ةدقع ىلع هذه اههيجوت داعملا ICMP ىدص مزح

drop) اهنيوكت مت يتلا ةدعاقلا ةطساوب.

 
 رمألا مادختساب اهنيوكت مت يتلا ةهجاولا مسا ىلإ ةلاقملا هذه قايس يف ةرادإلا ةهجاو ريشت

management-only individual:

 
<#root>

unit1/control-node# 

show run interface m1/1

 
! 

interface Management1/1 



 management-only individual

 

 nameif management

 
 security-level 100 

 ip address 192.0.2.1 255.255.255.0 cluster-pool cpool

 

ةئيبلا

 9.22.2.32 رادصإلا ،Secure Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ جمانرب
.ىرخألا جماربلا تارادصإ رثأتت نأ نكمي امك .ةعزوم تاهجاو مادختساب ةعومجم دادعإ يف

•

ASA قايسلا ةيداحأ وأ ةددعتم عاضوأ يف. •

.9.22.3 زواجتي جماربلا نم رادصإ يأ رثأتي •

:امهيلك وأ نيطرشلا نيذه دحأب ءافولا متي •

 .<ssh x.x.x.x y.y.y <management_nameif رمألا نيوكت متيو CiscoSSH سدكم نيكمت متي .1
 ةنمآلا ICMP/Telnet/HyperText Transfer Protocol (HTTPS) تالاصتإ لشفت ،ةلاحلا هذه يف

:تانايبلا ةدقعب

 
<#root>

unit1/control-node# 

show ssh

 
ssh secure copy : DISABLED 

ciscoSSH stack  : ENABLED

 
… 

unit1/control-node# 

show run ssh

 
ssh stricthostkeycheck 

ssh timeout 10 
ssh key-exchange group dh-group14-sha256 



ssh key-exchange hostkey ecdsa 

ssh 0.0.0.0 0.0.0.0 management

 

 9.19.1 تارادصإلا يف هليطعت نكميو يضارتفا لكشب CiscoSSH سدكم نيكمت متي
 نكمي ال ،ثدحألا تارادصإلاو 9.23.1 رادصإلا يف ،كلذ ىلإ ةفاضإلاب .ثدحألا تارادصإلاو

.سدكملا اذه ليطعت

.<snmp-server host <management_nameif رمألا نيوكت مت .2

 
<#root>

unit1/control-node(config)# 

show run snmp-server

 

snmp-server host management 192.0.2.101 community ***** version 2c

 

 SSH تالاصتإ لشفي .تانايبلا ةدقعب ICMP/Telnet/HTTPS تالاصتإ لشف ،ةلاحلا هذه يف
.CiscoSSH سدكم ليطعت مت اذإ اضيأ

رارق

ليلحت

:تانايبلا ةدقع ةرادإ ةهجاو ىلع ةمزحلا طاقتلا

 
<#root>

unit2/data-node# 

capture capi interface management trace match icmp any any

 
unit2/data-node# 

show capture capi trace packet-number 1



 
2 packets captured 

  
   1: 12:20:47.339566       192.0.2.1 > 198.51.100.100 icmp: echo request 

Phase: 1 
Type: CAPTURE 

Subtype: 
Result: ALLOW 

Elapsed time: 7582 ns 
Config: 

Additional Information: 
MAC Access list 

  
Phase: 2 

Type: ACCESS-LIST 
Subtype: 

Result: ALLOW 
Elapsed time: 7582 ns 

Config: 
Implicit Rule 

Additional Information: 
MAC Access list 

  
Phase: 3 

Type: NO-NAT 
Subtype: self-addressed 

Result: ALLOW 
Elapsed time: 8028 ns 

Config: 
Additional Information: 

NAT divert to egress interface identity 
  

Phase: 4 
Type: CLUSTER-EVENT 

Subtype: 
Result: ALLOW 

Elapsed time: 1784 ns 
Config: 

Additional Information: 
Input interface: 'management' 

Flow type: NO FLOW 

NAT: I (1) am redirecting packet to unxlate owner (0). 

<- ICMP ECHO packet is not consumed, but redirected to the unxlate owner, in this case, the control unit. 
  

Result: 
input-interface: management 

input-status: up 
input-line-status: up 

Action: allow 
Time Taken: 24976 ns

 

:مكحتلا ةدقع ةعومجم ماظن يف مكحتلا ةهجاو ىلع ةمزحلا طاقتلا

 
<#root>



unit1/control-node# 

capture ccl interface cluster trace match icmp any any

 
unit1/control-node# 

show capture ccl trace packet-number 1

 
  

2 packets captured 
  

   1: 12:20:47.336469       192.0.2.1 > 198.51.100.100 icmp: echo request 
Phase: 1 

Type: ACCESS-LIST 
Subtype: 

Result: ALLOW 
Elapsed time: 16948 ns 

Config: 
Implicit Rule 

Additional Information: 
MAC Access list 

  
Phase: 2 

Type: ROUTE-LOOKUP 
Subtype: No ECMP load balancing 

Result: ALLOW 
Elapsed time: 8474 ns 

Config: 
Additional Information: 

Destination is locally connected. No ECMP load balancing. 
Found next-hop 198.51.100.100 using egress ifc  management 

  
Phase: 3 

Type: CLUSTER-EVENT 
Subtype: 

Result: ALLOW 
Elapsed time: 4014 ns 

Config: 
Additional Information: 

Input interface: 'management' 
Flow type: NO FLOW 

I (0) have been elected owner by (0). 
  

Phase: 4

 

Type: ACCESS-LIST

 

Subtype: mgmt-deny-all 

<- ICMP ECHO packets are dropped. 



Result: DROP 
Elapsed time: 2899 ns 

Config: 
Additional Information: 

  
Result: 

input-interface: cluster 
input-status: up 

input-line-status: up 
output-interface: management 

output-status: up 
output-line-status: up 

Action: drop 
Time Taken: 32335 ns 

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame snp_classify_table_lookup:6016 flow (NA)/NA 

<- Drop reason

 

 نم ءاطخألا حيحصت فرعم حالصإ مادختساب رادصإلا ىلإ جمانربلا ةيقرت مئادلا لحلا بلطتي
Cisco CSCwv19381.

:لحلا تارايخ

.ةرادإلا ةهجاو ربع snmp مداخ فيضم رماوأ ةلازإ (أ

 ديعتست ةرادإلا ةهجاو ربع snmp مداخ فيضم رماوأ ةلازإ نإف ،CiscoSSH سدكم ليطعت مت اذإ
 Cisco سدكم نيكمت مت اذإ .Telnet و SSH و HTTPS و ICMP لثم تالوكوتوربل ةرادإلا لاصتا

SSH، لثم تالوكوتورب لاصتا لشفيسف ICMP و HTTPS و Telnet. رمألا رثؤي ال snmp-server 
host تالاصتإ ىلع ةرادإلا ةهجاو ربع SSH سدكم نيكمت مت اذإ ةرادإلا ةهجاو ربع CiscoSSH.

 ىلإ سدكملا اذه ليطعت يدؤي .no ssh stack cisco رمألا مادختساب Cisco SSH سدكم ليطعت (ب
 تالوكوتوربل ةرادإلا لاصتا ةداعتسإ متت ،كلذ ىلإ ةفاضإلابو .ASA SSH سدكم طيشنت
 عجرا .هريثأتل كمهف نم دكأت ،CiscoSSH سدكم ليطعت لبق .Telnet و HTTPS و ICMP لثم
 Cisco Secure ةماعلا تايلمعلل (CLI) رماوألا رطس ةهجاو نيوكت ليلد :1 مقر CLI باتك ىلإ

Firewall ASA Series ليصافتلا نم ديزم ىلع لوصحلل.

ببسلا

.Cisco CSCwv19381 نم ءاطخألا حيحصت فرعم ىلإ ضارعألا عجرت

https://tools.cisco.com/bugsearch/bug/CSCwv19381
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://tools.cisco.com/bugsearch/bug/CSCwv19381


ةلصلا يذ ىوتحملا

Cisco CSCwv19381 نم ءاطخألا حيحصت فرعم •

CLI تايلمعل رماوألا رطس ةهجاو نيوكت ليلد :1 باتك ASA ةماعلا Cisco Secure Firewall 
ASA Series General Operations CLI

•

https://tools.cisco.com/bugsearch/bug/CSCwv19381
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/general/asa-924-general-config/admin-management.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


