
 ةيلخادلا تانايبلا ةهجاو نم ضرغلا حيضوت
 IP ناونعو NLP_INT_TAP مسالا مادختساب

169.254.1.1

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

طخلا نم ققحتلا

ليغشتلا ماظن نم ققحتلا

طاقتلالا طاقنو ةمزحلا راسم

تانايبلا ةهجاو ربع ةرادإلا ليطعت مت

تانايبلا ةهجاو ربع ةرادإلا نيكمت مت

صخلم

عجارملا

 
ةمدقملا

  .IP 169.254.1.1 ناونع عم Internal-Data nlp_int_tap ةهجاو نم ضرغلا دنتسملا اذه فصي
 

ةيساسألا تابلطتملا

تابلطتملا

 
.جتنملاب ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

 



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ةزهجأ ريدم لبق نم رادملا x.10 رادصإلا ،Secure Firewall Threat Defense (FTD) 7.x جمانرب
.(FMC) نمآلا ةيامحلا رادج ةرادإ زكرم وأ (FDM) نمآلا ةيامحلا رادج

•

Secure ASA 9.18 ثدحألا تارادصإلاو. •

ةيساسأ تامولعم

 ةهجاو IP 169.254.1.1 ناونعو NLP_INT_TAP مسا مادختساب ةيلخادلا تانايبلا ةهجاو دعت
 ماظنو Lina ىمسي يذلا تانايبلا ةحول كرحم نيب لاصتالا ريفوتل اهمادختسإ متي ةيلخاد

 .(OS) يفلخلا ليغشتلا

:تامدخلا هذهل ماع لاصتا ريفوتل اهمادختسإ متيو

SNMP - جمانرب لمعي SNMP ليغشتلا ماظن يف ةلصفنم ةيلمعك فيفخلا. •
 ةيلمعك يفخلا SSH جمانرب لمعي - Cisco SSH سدكم مادختساب ASA ىلإ SSH لوصو

.ليغشتلا ماظن يف ةلصفنم
•

 ةيلمعك SSH يفخلا جمانربلا لمعي - تانايبلا ةهجاو ربع FTD ىلإ SSH لوصو
.ليغشتلا ماظن يف ةلصفنم

•

 ىلإ لوصولا ريفوت متي - FTD لوكوتورب ىلع VRF رايعم عم ةقفاوتم ةيجراخ ةقداصم
.مدختسم وأ ماع VRF ددرت يف تانايب ةهجاو ربع ةيجراخلا ةقداصملا مداوخ

•

 وأ sftunnel لثم ةرادإلا تامدخ ىلإ لوصولا متي ،تانايبلا تاهجاو ربع FTD ةرادإ ةلاح يف
 يأ وأ (NTP) ةكبشلا تقو لوكوتورب وأ ةيجراخلا ةقداصملا وأ صيخرتلا وأ DNS ليلحت

 ةهجاو ربع حيرص لكشب ةتباثلا تاراسملا نيوكتب ليغشتلا ماظن موقي ال تاهجو
.ةرادإلا

•

طخلا نم ققحتلا

-Internal ةهجاو ىلإ nlp_int_tap مسالا نييعت متي ،Lina كرحم يف ،يساسألا ماظنلا بسح
DataX/Y ةفلتخم رماوأ تاجرخم يف ةيئرم نوكتو.

:ةفلتخم ةيامح ناردج نم تاجرخم هذه

:FTD ليغشتلا ماظنب لمعي يذلا 6170 زارط نمآلا ةيامحلا رادج •

 
<#root>



CSF6170-1# 

show interface ip brief 

 
Interface                  IP-Address      OK?           Method Status      Protocol 

… 

Internal-Data1/1           169.254.1.1     YES           unset  up          up  

 
… 
 
 

CSF6170-1# 

show controller

 

Internal-Data1/1:

 

   ASA IPS/VM Internal Management Data Interface en_vtun rev00, port id 10

 
     Major Configuration Parameters 

         Device Name           : en_vtun

 

         Linux Tun/Tap Device  : /dev/net/tun/tap_nlp

 
… 
 

CSF6170-1# 

show interface detail | begin nlp_int_tap        

<-- Output except Internal-Data slot and port ID is similar in other devices 

Interface Internal-Data1/1 "nlp_int_tap", is up, line protocol is up

 
  

Hardware is en_vtun rev00

, BW Unknown Speed-Capability, DLY 1000 usec 



        (Full-duplex), (1000 Mbps) 
        Input flow control is unsupported, output flow control is unsupported 

        MAC address 0000.0100.0001, MTU 1500 
        IP address 169.254.1.1, subnet mask 255.255.255.248 

        12409 packets input, 837229 bytes, 0 no buffer 
        Received 0 broadcasts, 0 runts, 0 giants 

        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
        0 pause input, 0 resume input 

        0 L2 decode drops, 0 demux drops 
        12371 packets output, 816494 bytes, 0 underruns 

        0 pause output, 0 resume output 
        0 output errors, 0 collisions, 0 interface resets 

        0 late collisions, 0 deferred 
        0 input reset drops, 0 output reset drops 

        input queue (blocks free curr/low): hardware (0/0) 
        output queue (blocks free curr/low): hardware (0/0) 

  Traffic Statistics for "nlp_int_tap": 
        12409 packets input, 663503 bytes 

        12371 packets output, 643300 bytes 
        43 packets dropped 

      1 minute input rate 0 pkts/sec,  0 bytes/sec 
      1 minute output rate 0 pkts/sec,  0 bytes/sec 

      1 minute drop rate, 0 pkts/sec 
      5 minute input rate 0 pkts/sec,  0 bytes/sec 

      5 minute output rate 0 pkts/sec,  0 bytes/sec 
      5 minute drop rate, 0 pkts/sec 

  Control Point Interface States: 
        Interface number is 7 

        Interface config status is active 
        Interface state is active 

 
 

CSF6170-1# 

capture nlp interface ?                  

<-- Same as in other devices 
  cplane       Capture packets on controlplane interface 

  data-plane   Capture packets on dataplane interface 

  nlp_int_tap  Capture packets on nlp_int_tap interface

 
Available interfaces to listen: 

  eventing     Name of interface Management1/2 
  inside       Name of interface Ethernet1/1 

  management   Name of interface Management1/1 
 
 

CSF6170-1# 

show asp table interfaces               

<-- Same as in other devices 
… 

Soft-np interface 'nlp_int_tap' is up 
    context single_vf, nicnum 10, mtu 1500 
        vlan <None>, Not shared, seclvl 100 

        12409 packets input, 12371 packets output 



        flags 0x0 
… 
 
 

CSF6170-1# 

show asp table routing

                  <-- Same as in other devices 
route table timestamp: 37 

… 

in   169.254.1.0     255.255.255.248 nlp_int_tap

 
in   fd00:0:0:1::1   ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff nlp_int_tap 

in   fd00:0:0:1::    ffff:ffff:ffff:ffff:: nlp_int_tap 
out  255.255.255.255 255.255.255.255 nlp_int_tap 

out  

169.254.1.1     255.255.255.255 nlp_int_tap

 
out  169.254.1.0     255.255.255.248 nlp_int_tap 
out  224.0.0.0       240.0.0.0       nlp_int_tap 

out  fd00:0:0:1::1   ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff nlp_int_tap

 

out  fd00:0:0:1::    ffff:ffff:ffff:ffff:: nlp_int_tap

 
out  fe80::          ffc0::          nlp_int_tap 
out  ff00::          ff00::          nlp_int_tap 

…

 

Firepower 4145 لغشي يذلا ASA: •

 
<#root>

asa# 

show interface ip brief

 
Interface                  IP-Address      OK?           Method Status      Protocol 

… 

Internal-Data0/2           169.254.1.1     YES           unset  up          up  



 
… 
 

asa# 

show controller

 

Internal-Data0/2:

 

   ASA IPS/VM Internal Management Data Interface en_vtun rev00, port id 4102

 
     Major Configuration Parameters 

         Device Name           : en_vtun

 

         Linux Tun/Tap Device  : /dev/net/tun/tap_nlp

 
…

 

:يرهاظلا FTD جمانرب •

 
<#root>

firewall# 

show interface ip brief

 
Interface                  IP-Address      OK? Method Status                Protocol 

… 

Internal-Data0/1           169.254.1.1     YES unset  up                    up   

… 
 

firewall# 

show controller 

Internal-Data0/1: 



ASA IPS/VM Internal Management Data Interface en_vtun rev00, port id 12 

     Major Configuration Parameters 

         Device Name           : en_vtun 

         Linux Tun/Tap Device  : /dev/net/tun/tap_nlp 

…

 

ASA يرهاظلا: •

 
<#root>

asav# 

show interface ip brief 

 
… 

Internal-Data0/0           169.254.1.1     YES unset  up                    up  

 
… 

firewall# 

show controller

 

Internal-Data0/0:

 

   ASA IPS/VM Internal Management Data Interface en_vtun rev00, port id 4

 
     Major Configuration Parameters 

         Device Name           : en_vtun

 

         Linux Tun/Tap Device  : /dev/net/tun/tap_nlp

 
…



 

 
:ةيسيئرلا طاقنلا

 ةيساسأ ةمظنأ ىلع ةفلتخم ةيلخاد تانايب تاهجاو ىلإ nlp_int_tap مسالا نييعت متي
.ةفلتخم

•

 تانايبلا ةهجاول IPv4 ناونع نييعت متي ،show asp table routing رمألا جرخمل اقفو
.IPv6 fd00:0:1::1/64 ناونعو 169.254.1.1/29و nlp_int_tap مسالا لمحت يتلا ةيلخادلا

•

 هجو ىلع) Linux TUN/TAP ةهجاو يه ةهجاولا هذه نإف ،show controller رمألا جرخمل اقفو
.dev/net/tun/tap_nlp/ يف ةرفوتملا (TAP ديدحتلا

•

ليغشتلا ماظن نم ققحتلا

/dev/net/tun/tap_nlp ةطغض ةهجاو يه Linux نيوانع ىلع يوتحت IP ةيلاتلا:

 ةيضارتفالا ةزهجألا ىلع 169.254.1.2/29 :(IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلا
.ةزهجألا ىلع 169.254.1.3/29و

•

 ةزهجأ ىلع FD00:0:1:3/64و ةيضارتفالا ةزهجألا ىلع IPv6: FD00:0:1::2/64 لوكوتورب
.ةزهجألا

•

:FTD ةزهجأو ةيضارتفالا ةزهجألا نم ققحتلا

:يرهاظلا FTD جمانرب •

 
<#root>

admin@firewall:~$ 

ip addr show dev tap_nlp

 
14: 

tap_nlp

: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default qlen 1000 
    link/ether 06:dd:c8:b9:e9:cc brd ff:ff:ff:ff:ff:ff 

    inet 169.254.1.2/29 brd 169.254.1.7 scope global tap_nlp:1

 
       valid_lft forever preferred_lft forever 

    inet6 fd00:0:0:1::2/64 scope global 



 
       valid_lft forever preferred_lft forever 

    inet6 fe80::4dd:c8ff:feb9:e9cc/64 scope link 
       valid_lft forever preferred_lft forever

 

:6170 نمآلا ةيامحلا رادج •

 
<#root>

admin@CSF6170-1:~$ 

ip addr show dev tap_nlp

 
7: 

tap_nlp

: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default qlen 1000 
    link/ether b2:5b:a0:bf:f6:69 brd ff:ff:ff:ff:ff:ff 

    inet 169.254.1.3/29 brd 169.254.1.7 scope global tap_nlp:1

 
       valid_lft forever preferred_lft forever 

    inet6 fd00:0:0:1::3/64 scope global 

 
       valid_lft forever preferred_lft forever 

    inet6 fe80::b05b:a0ff:febf:f669/64 scope link 
       valid_lft forever preferred_lft forever

 

 
 ثحبلل هيجوت ةدعاق تيبثتب ليغشتلا ماظن موقي ،Lina ىلإ ىرخأ ةرم لاصتالا ريفوتل

:TAP_NLP ةهجاوب ةصاخلا ردصملا IP نيوانع مادختساب مزحلل هيجوتلا لودج نع

 
<#root>

admin@firewall:~$ 

ip rule show

 
0:      from all lookup local 

32765:  from 169.254.1.2 lookup 1 



<-- For packets sourced from 169.254.1.2 (or .3 in case of hardware devices), the routing table 1 is used 
32766:  from all lookup main 

32767:  from all lookup default 
 

admin@firewall:~$ 

ip -6 rule show

 
0:      from all lookup local 

32765:  from fd00:0:0:1::2 lookup 1 

<-- For packets sourced from xxxx::2 (or xxxx:3 in case of hardware devices), the routing table 1 is used 
32766:  from all lookup main 

 
admin@firewall:~$ 

ip route show table 1

 

default via 169.254.1.1 dev tap_nlp 

<-- Next hop for the default route in table 1 is 169.254.1.1 (Lina) 
 

admin@firewall:~$ 

ip -6 route show table 1

 

default via fd00:0:0:1::1 dev tap_nlp 

metric 1024 pref medium <-- Next hop for the default route in table 1 is fd00:0:0:1::1 (Lina)

 

:ةيسيئرلا طاقنلا

 نم ةدمتسملا مزحلل راسملا ثحب ءارجإ متي هنأب IPv6 و IPv4 هيجوت دعاوق يضقت
.1 هيجوتلا لودج يف NLP_TAP ةهجاو نيوانع

•

 ةوطخلا ناونع عم يضارتفا راسم ىلع 1 هيجوتلا لودج نم IPv6 و IPv4 تارادصإ يوتحت
.Lina nlp_int_tap ةهجاو ىلإ يمتني يذلا ةيلاتلا

•

طاقتلالا طاقنو ةمزحلا راسم

:فلتخم ةلاح 2 يف ةطقن طاقتلإ و رمم طبرلا مسق اذه يدبي



.تانايبلا ةهجاو ربع ةرادإلا ليطعت مت •
.تانايبلا ةهجاو ربع ةرادإلا نيكمت مت •

 .FDM ىلع "ةباوبك تانايبلا تاهجاو مادختسإ" ةزيم عم يفاضإ ويرانيس كانه :ةظحالم
 FTD جمانرب ويرانيسلا اذه هبشي ،مزحلا طاقتلاو نيوكتلاو هيجوتلا ةطقن روظنم نم

.تانايبلا ةهجاو ربع ةرادإ عم FMC ةطساوب رادملا

تانايبلا ةهجاو ربع ةرادإلا ليطعت مت

:ليصافت ليكشت اذه عم FTD ىلع طاقتلا طاقنو رمم طبرلا نم ققحتلا مسق اذه فصي

 .FMC.1 مكحتلا ةدحو ةطساوب (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةرادإ متت
 ريفوتل ةرادإلا ةهجاو مادختسإ متي هنأ ينعي اذهو .تانايبلا ةهجاو ربع ةرادإ دجوت ال

:ةيجراخلا ةكبشلاو ليغشتلا ماظن نيب لاصتالا
2. 

 
<#root>

> 

show network management-data-interface

 
Physical Interface               Name of the Interface <-- empty output indicates disabled feature

 

 .3:تازيملا هذه نم لقألا ىلع ةدحاو ةزيم نيوكت مت

SNMP ىلع ASA وأ FTD. •
 ASA نم 9.23 تارادصإلا يف .Cisco SSH سدكم مادختساب ASA ىلإ SSH لوصو

.هليطعت نكمي الو Cisco SSH سدكم نيكمت متي ،ثدحألا تارادصإلاو
•

.تانايبلا تاهجاو ربع FTD ىلإ SSH لوصو •
.FDM ةطساوب رادملا FTD ىلع تانايبلا ةهجاو ربع HTTPS لوصو •

 .4.طاقتلالا طاقن عيمج يف مزحلا طاقتلا نيوكت متي

 ىلع .ايئاقلت تلكش ةدعاق nat نيترم يودي ،نوكي ةمس ركذ قباسلا نم دحاو تلكش نإ
.nat دعاوق فلتخت ،تالوكوتوربلا/ذفانملا تازيم بسح

:تانايبلا ةهجاو ربع FTD SSH ىلإ لوصولل ايودي NAT دعاوق فعض عم جارخإ لاثم اذه

 
<#root>



firewall# 

show nat detail

 
Manual NAT Policies Implicit (Section 0) 

1 (nlp_int_tap) to (inside) source static nlp_server__ssh_0.0.0.0_intf3 interface  destination static 0_0.0.0.0_1 0_0.0.0.0_1 service tcp ssh ssh 
    translate_hits = 6, untranslate_hits = 6 

    Source - Origin: 169.254.1.2/32, Translated: 192.0.2.1/24

 

    Destination - Origin: 0.0.0.0/0, Translated: 0.0.0.0/0

 

    Service - Protocol: tcp Real: ssh Mapped: ssh 

 
 

2 (nlp_int_tap) to (inside) source static nlp_server__ssh_::_intf3 interface ipv6  destination static 0_::_2 0_::_2 service tcp ssh ssh 
    translate_hits = 0, untranslate_hits = 0 

    Source - Origin: fd00:0:0:1::2/128, Translated: 

 

    Destination - Origin: ::/0, Translated: ::/0

 

    Service - Protocol: tcp Real: ssh Mapped: ssh 

 
 

3 (nlp_int_tap) to (inside) source dynamic nlp_client_0_0.0.0.0_6proto22_intf3 interface  destination static nlp_client_0_ipv4_2 nlp_client_0_ipv4_2 service nlp_client_0_6svc22_1 nlp_client_0_6svc22_1 

    translate_hits = 0, untranslate_hits = 0

 

    Source - Origin: 169.254.1.2/32, Translated: 192.0.2.1/24

 

    Destination - Origin: 0.0.0.0/0, Translated: 0.0.0.0/0

 

    Service - Origin: tcp destination eq ssh , Translated: tcp destination eq ssh 



 
 

4 (nlp_int_tap) to (inside) source dynamic nlp_client_0_ipv6_::_6proto22_intf3 interface ipv6  destination static nlp_client_0_ipv6_4 nlp_client_0_ipv6_4 service nlp_client_0_6svc22_3 nlp_client_0_6svc22_3 
    translate_hits = 0, untranslate_hits = 0 

    Source - Origin: fd00:0:0:1::2/128, Translated: 

 

    Destination - Origin: ::/0, Translated: ::/0

 

    Service - Origin: tcp destination eq ssh , Translated: tcp destination eq ssh

 

 نم ةهجولا ذفنم ةمجرت متت ،Cisco SSH stack عم ASA ب SSH لاصتا ةلاح يف :ةظحالم
.4122 ىلإ 22

:ةطقن حاتفملاو رمم طبرلا ينايب مسر اذه يدبي

:(اقباس ةروكذملا تازيملا ىلع اهقيبطت نكمي) ققحتلا تاوطخ

 ىلع IP 192.0.2.1 ىلإ IP 192.0.2.2 نم SSH ل طبر ماظن TCP لخدم - طاقتلالا ةطقن
:ةيلخادلا ةهجاولا ناونع وه IP 192.0.2.1  .22 ءانيم

1. 

 
<#root>

firewall# 

show run ssh 

 
ssh 0.0.0.0 0.0.0.0 inside 

ssh ::/0 inside 
 

firewall# 



show ip

 
System IP Addresses: 

Interface                Name                   IP address      Subnet mask     Method 
GigabitEthernet0/0       

inside 

                

192.0.2.1

        255.255.255.0   manual 
Current IP Addresses: 

Interface                Name                   IP address      Subnet mask     Method 
GigabitEthernet0/0       

inside                 192.0.2.1

        255.255.255.0   manual 
 
 

firewall# 

show capture

 
capture capi type raw-data trace interface inside [Capturing - 218 bytes] 

  match tcp any any 
 

capture nlp type raw-data trace interface nlp_int_tap [Capturing - 218 bytes] 
  match tcp any any 

 
firewall# 

show capture capi

 
1 packets captured 

   1: 

19:52:27.776830       192.0.2.2.22420 > 192.0.2.1.22

: S 240217016:240217016(0) win 8192

 

 IP ىلإ 192.0.2.1 نم ةهجولل IP ناونع مجرتت ةقباطم NAT ةدعاق ىلإ طاقتلالا عبتت ريشي .2
:NLP_INT_TAP جرخم ةهجاو ىلإ مزحلا لوحيو ،169.254.1.2

 
<#root>

firewall# 



show capture capi trace packet-number 1

 
Phase: 1 

Type: CAPTURE 
Subtype: 

Result: ALLOW 
Elapsed time: 22936 ns 

Config: 
Additional Information: 

MAC Access list 
 

Phase: 2 
Type: ACCESS-LIST 

Subtype: 
Result: ALLOW 

Elapsed time: 22936 ns 
Config: 

Implicit Rule 
Additional Information: 

MAC Access list 
 

Phase: 3 
Type: UN-NAT 

Subtype: static 
Result: ALLOW 

Elapsed time: 11224 ns 
Config: 

nat (nlp_int_tap,inside) source static nlp_server__ssh_0.0.0.0_intf3 interface destination static 0_0.0.0.0_1 0_0.0.0.0_1 

<-- matching NAT rule 
Additional Information: 

NAT divert to egress interface nlp_int_tap(vrfid:0)  

<-- Egress interface is nlp_int_tap 

Untranslate 192.0.2.1/22 to 169.254.1.2/22           

<-- Destination address was translated to 169.254.1.2 
… 
 

Phase: 15 
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP 

Subtype: Resolve Preferred Egress interface 
Result: ALLOW 

Elapsed time: 13664 ns 
Config: 

Additional Information: 

Found next-hop 169.254.1.2 using egress ifc  nlp_int_tap(vrfid:0) 

<-- next hop is the nlp_int_tap with IP 169.254.1.2 
 

Phase: 16 
Type: ADJACENCY-LOOKUP 

Subtype: Resolve Nexthop IP address to MAC 



Result: ALLOW 
Elapsed time: 2440 ns 

Config: 
Additional Information: 

Found adjacency entry for Next-hop 169.254.1.2 on interface  nlp_int_tap

 
Adjacency :Active 

MAC address 06dd.c8b9.e9cc hits 1 reference 1

 <-- next hop MAC address 
 

Phase: 17 
Type: CAPTURE 

Subtype: 
Result: ALLOW 

Elapsed time: 8296 ns 
Config: 

Additional Information: 
MAC Access list 

 
Result: 

input-interface: inside(vrfid:0)

 
input-status: up 

input-line-status: up 

output-interface: nlp_int_tap(vrfid:0)

 
output-status: up 

output-line-status: up 
Action: allow 

Time Taken: 191292 ns

 

 
3. Capture Point - ذفنملا تاذ ةمزحلا لاسرإ متي IP 169.254.1.2 ةهجاو لالخ نم 22 ذفنملا 

nlp_int_tap:

 
<#root>

firewall# 

show capture nlp 

 
1 packets captured 

   1: 19:52:27.776998       



192.0.2.2.22420 > 169.254.1.2.22

: S 1456431278:1456431278(0) win 8192

 

 ةهجاو ىلع 22 ةهجولا IP نم 169.254.1.2 ذفنملا تاذ ةمزحلا مالتسإ متي - طاقتلالا ةطقن .4
OS tap_nlp:

 
<#root>

admin@firewall:~$

 sudo tcpdump -n -i tap_nlp tcp

 
Password: 

HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 

listening on tap_nlp, link-type EN10MB (Ethernet), capture size 262144 bytes 
 

19:52:27.796029 IP 192.0.2.2.22420 > 169.254.1.2.22: Flags [S], seq 1456431278, win 8192, length 0

 

:هجلاعيو SYN ةمزح ملتسيو ،22 ذفنملا ىلع SSH جمانرب عمتسي .5

 
<#root>

admin@firewall:~$ 

sudo netstat -pan | grep :22

 
Password: 

tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      6026/sshd: /usr/sbi 

 

tcp6       0      0 :::22                   :::*                    LISTEN      6026/sshd: /usr/sbi

 

.SYN ACK ةمزح ءاشنإب SSH لوكوتورب موقي.6

7.Capture Point - ةمزح لاسرإ متي ACK ردصم عم IP 169.254.1.2 ةياغو 22 ذفنم IP 192.0.2.2 
:TAP_nlp ةهجاو جراخ ىلإ



 
<#root>

admin@firewall:~$ 

sudo tcpdump -n -i tap_nlp tcp

 
Password: 

HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 

listening on tap_nlp, link-type EN10MB (Ethernet), capture size 262144 bytes 
19:52:27.796029 IP 192.0.2.2.22420 > 169.254.1.2.22: Flags [S], seq 1456431278, win 8192, length 0 

19:52:27.796112 IP 169.254.1.2.22 > 192.0.2.2.22420: Flags [S.], seq 2122129677, ack 1456431279, win 64240, options [mss 1460], length 0

 

8. Capture Point - ةمزح يقلت متي ACK ردصملا عم IP 169.254.1.2 ناونعو 22 ذفنملا IP 
:Lina NLP_INT_TAP ةهجاو ىلع 192.0.2.2 ةهجولل

 
<#root>

firewall# 

show capture nlp

 
2 packets captured 

 
   1: 19:52:27.776998       192.0.2.2.22420 > 169.254.1.2.22: S 1456431278:1456431278(0) win 8192 

   2: 19:52:27.777776       169.254.1.2.22 > 192.0.2.2.22420: S 2122129677:2122129677(0) ack 1456431279 win 64240 

 

 

 

 

 ىلع موقي يذلا أشنملا/دوجوملا لاصتالا نم ءزجك SYN نم هذه ACK ةمزح ةجلاعم متت .9
 ىلإ IP 169.254.1.2 نم ةمزحلا ردصم ةمجرتل ةيسكعلا NAT ةدعاق قيبطتب Lina كرحم هساسأ

IP لاصتا ةلاح يف .جرخم ةهجاوك لخادلا يف ددحيو 192.0.2.1 يلخادلا SSH ب ASA سدكم عم 
Cisco SSH، 22 ىلإ اعوجر 4122 نم ردصملا ذفنملا ةمجرت متت:

 
<#root>

firewall# 

show capture nlp trace packet-number 2

 
2 packets captured 



   1: 19:52:27.776998       192.0.2.2.22420 > 169.254.1.2.22: S 1456431278:1456431278(0) win 8192 

   2: 19:52:27.777776       169.254.1.2.22 > 192.0.2.2.22420: S 2122129677:2122129677(0) ack 1456431279 win 64240 

 

 

      

 

 

 

 
 

Phase: 1 
Type: CAPTURE 

Subtype: 
Result: ALLOW 

Elapsed time: 2196 ns 
Config: 

Additional Information: 
MAC Access list 

 
Phase: 2 

Type: ACCESS-LIST 
Subtype: 

Result: ALLOW 
Elapsed time: 2196 ns 

Config: 
Implicit Rule 

Additional Information: 
MAC Access list 

 
Phase: 3 

Type: FLOW-LOOKUP 
Subtype: 

Result: ALLOW 
Elapsed time: 2928 ns 

Config: 
Additional Information: 

Found flow with id 239305, using existing flow

 
 

Phase: 4 
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP 

Subtype: Resolve Preferred Egress interface 
Result: ALLOW 

Elapsed time: 10736 ns 
Config: 

Additional Information: 

Found next-hop 192.0.2.2 using egress ifc  inside(vrfid:0)

 
 

Phase: 5 
Type: ADJACENCY-LOOKUP 

Subtype: Resolve Nexthop IP address to MAC 
Result: ALLOW 



Elapsed time: 1952 ns 
Config: 

Additional Information: 

Found adjacency entry for Next-hop 192.0.2.2 on interface  inside

 

Adjacency :Active

 

MAC address 0000.0000.1234 hits 0 reference 1

 
 

Phase: 6 
Type: CAPTURE 

Subtype: 
Result: ALLOW 

Elapsed time: 10736 ns 
Config: 

Additional Information: 
MAC Access list 

 
Result: 

input-interface: nlp_int_tap(vrfid:0)

 
input-status: up 

input-line-status: up 

output-interface: inside(vrfid:0)

 
output-status: up 

output-line-status: up 
Action: allow 

Time Taken: 30744 ns

 

10. Capture Point - ةهجولا وحن ةيلخادلا ةهجاولا ةمزحلا كرتت:

 
<#root>

firewall# 

show capture capi

        
2 packets captured 

 



   1: 19:52:27.776830       192.0.2.2.22420 > 192.0.2.1.22: S 240217016:240217016(0) win 8192 

   2: 19:52:27.777807       192.0.2.1.22 > 192.0.2.2.22420: S 2835714564:2835714564(0) ack 240217017 win 64240 

 

 

 

 

تانايبلا ةهجاو ربع ةرادإلا نيكمت مت

 رادملا (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف تانايبلا ةهجاو ربع ةرادإلا نيكمت ةلاح يف
:ايئاقلت تارييغتلا هذه ثدحت ،FMC ةطساوب

 ىلع ةيضارتفالا ةرابعلا نوكت .تانايبلا ةهجاو يه ةيضارتفالا ةباوبلا ،CLISH يف
:Lina IP 169.254.1.1 ىلإ ةيلاتلا ةوطخلا ىلإ ةراشإلا عم TAP_NLP ربع OS ىوتسم

1. 

 
<#root>

> 

show network management-data-interface 

 
 

Physical Interface               Name of the Interface 

Ethernet1/2              inside

 
 

> 

show network

 
===============[ System Information ]=============== 

Hostname                  : FPR1150-2 
DNS from router           : enabled 

Management port           : 8305 

IPv4 Default route

 

  Gateway                 : data-interfaces

 
 



==================[ management0 ]=================== 
Admin State               : enabled 

Admin Speed               : 1gbps 
Operation Speed           : 1gbps 

Link                      : up 
Channels                  : Management & Events 
Mode                      : Non-Autonegotiation 

MDI/MDIX                  : Auto/MDIX 
MTU                       : 1500 

MAC Address               : 4C:E1:75:DD:89:00 
 

----------------------[ IPv4 ]---------------------- 
Configuration             : Manual 

Address                   : 192.0.2.29 
Netmask                   : 255.255.255.0 

----------------------[ IPv6 ]---------------------- 
Configuration             : Disabled 

 
===============[ Proxy Information ]================ 

State                     : Disabled 
Authentication            : Disabled 

 

======[ System Information - Data Interfaces ]======

 

DNS Servers               : 

 

Interfaces                : Ethernet1/2

 
 

==================[ Ethernet1/2 ]===================

 

State                     : Enabled

 

Link                      : Up

 

Name                      : inside

 

MTU                       : 1500



 

MAC Address               : 4C:E1:75:DD:89:25

 

----------------------[ IPv4 ]----------------------

 

Configuration             : Manual

 

Address                   : 198.51.100.254

 

Netmask                   : 255.255.255.0

 

Gateway                   : 198.51.100.1

 
----------------------[ IPv6 ]---------------------- 

Configuration             : Disabled 
 

admin@firewall:~$ 

ip route show default 

default via 169.254.1.1 dev tap_nlp

 

 وه اذه - تانايبلا ةهجاو لالخ نم هنيوكت مت يضارتفا راسم Lina ىلع دجوي ام ةداع
:FMC نم هرشن مت يذلا مدختسملا نيوكت

2. 

 
<#root>

firewall# 

show route 

 
 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 



       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 198.51.100.1 to network 0.0.0.0 
 

S*       0.0.0.0 0.0.0.0 [1/0] via 198.51.100.1, inside

 
C        198.51.100.0 255.255.255.0 is directly connected, inside 

L        198.51.100.254 255.255.255.255 is directly connected, inside

 

 و IPv4 مزح نم لكل sfTunnel 8305 ذفنمل نيترم NAT دعاوق تيبثت مت ،Lina ليلد يف
IPv6. تاكبشلا ىلإ ليغشتلا ماظن نم لاصتالاب حامسلل ،كلذ ىلإ ةفاضإلابو 
 ماظن ةهجاوب ةصاخلا IPv6 و IPv4 نيوانعل يكيمانيد برض نيوكت متي ،ةيجراخلا

.تانايبلا ةهجاو ربع TAP_NLP ليغشتلا

3. 

 
<#root>

firewall# 

show nat detail 

 
Manual NAT Policies Implicit (Section 0) 

1 (nlp_int_tap) to (inside) source static nlp_server__sftunnel_0.0.0.0_intf3 interface  destination static 0_0.0.0.0_5 0_0.0.0.0_5 service tcp 8305 8305 
    translate_hits = 6, untranslate_hits = 6 

    Source - Origin: 169.254.1.3/32, Translated: 198.51.100.254/24

 

    Destination - Origin: 0.0.0.0/0, Translated: 0.0.0.0/0

 

    Service - Protocol: tcp Real: 8305 Mapped: 8305 

 
 

2 (nlp_int_tap) to (inside) source static nlp_server__sftunnel_::_intf3 interface ipv6  destination static 0_::_6 0_::_6 service tcp 8305 8305 
    translate_hits = 0, untranslate_hits = 0 

    Source - Origin: fd00:0:0:1::3/128, Translated: 

 

    Destination - Origin: ::/0, Translated: ::/0



 

    Service - Protocol: tcp Real: 8305 Mapped: 8305 

 
 

3 (nlp_int_tap) to (inside) source dynamic nlp_client_0_intf3 interface 
    translate_hits = 64, untranslate_hits = 0 

    Source - Origin: 169.254.1.3/32, Translated: 198.51.100.254/24 

<-- Dynamic IPv4 PAT on inside interface 
 

4 (nlp_int_tap) to (inside) source dynamic nlp_client_0_ipv6_intf3 interface ipv6 
    translate_hits = 0, untranslate_hits = 0 

    Source - Origin: fd00:0:0:1::3/128, Translated: 

<-- Dynamic IPv6 PAT on inside interface

 

 
:ةطقن حاتفملاو رمم طبرلا ينايب مسر اذه يدبي

 قطنملا سفن قبطني .NTP رورم ةكرحل يه ققحتلا تاوطخ ،لاثملا اذه يف) ققحتلا تاوطخ
:(كلذ ىلإ امو صيخرتلا كلذ يف امب ،ليغشتلا ماظن نع جتنت رورم ةكرح يأ ىلع

 .1:يجراخلا NTP مداخل IP ناونعل ةهجوم ةمزح ءاشنإب NTP ليمع موقي

 
<#root>

admin@firewall:~$ 

sudo ntpq -pn

 
Password: 

     remote           refid      st t when poll reach   delay   offset  jitter 



============================================================================== 

*192.0.2.222  192.0.2.111    2 u   31   64  377   27.540   +0.104   0.105

 
 127.127.1.1     .LOCL.          10 l 1093   64    0    0.000   +0.000   0.000

 

 IP 169.254.1.3 ةهجاو سفن مادختساب tap_nlp ةهجاو ربع ةيلاتلا ةوطخلا نوكت ،OS روظنم نم
:ردصملا ناونعك

 
<#root>

admin@firewall:~$ 

ip route get 192.0.2.222

 

192.0.2.222 via 169.254.1.1 dev tap_nlp src 169.254.1.3 uid 101 

 
    cache

 

 .TAP_NLP:2 ةهجاو نم ةمزحلا لاسرإ متي - طاقتلالا ةطقن

 
<#root>

admin@firewall:~$ 

sudo tcpdump -n -i tap_nlp udp and port 123

 
HS_PACKET_BUFFER_SIZE is set to 4. 

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on tap_nlp, link-type EN10MB (Ethernet), capture size 262144 bytes 

22:39:59.728791 IP 

169.254.1.3.123 > 192.0.2.222.123

: NTPv4, Client, length 48

 

 .LINA NLP_TAP_INTERFACE:3 ةهجاو ىلإ ةمزحلا لصت - طاقتلالا ةطقن

 
<#root>



firewall# 

show capture

 

capture nlp type raw-data trace interface nlp_int_tap

 [Capturing - 10600 bytes] 
  

match udp any any eq ntp

 
 

firewall# 

show capture nlp

 
96 packets captured 

   3: 22:39:59.726112       

169.254.1.3.123 > 192.0.2.222.123

:  udp 48

 

 PAT ةدعاق قبطي مث جرخم ةهجاوك لخادلا Lina ددحي ،راسملا ثحب ىلإ ادانتسا
 ةهجاول IP ناونع ىلإ 169.254.1.3 نم ةمزحلا ردصمل IP ناونع ريغت يتلا ةيكيمانيد

:تانايبلا

4. 

 
<#root>

firewall# 

show capture nlp trace packet-number 3

 
96 packets captured 

 

   3: 22:39:59.726112       169.254.1.3.123 > 192.0.2.222.123:  udp 48 

 
 

Phase: 1 
Type: CAPTURE 

Subtype: 
Result: ALLOW 

Elapsed time: 4608 ns 
Config: 



Additional Information: 
MAC Access list 

 
Phase: 2 

Type: ACCESS-LIST 
Subtype: 

Result: ALLOW 
Elapsed time: 4608 ns 

Config: 
Implicit Rule 

Additional Information: 
MAC Access list 

 
Phase: 3 

Type: INPUT-ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 

Result: ALLOW 
Elapsed time: 24576 ns 

Config: 
Additional Information: 

Found next-hop 198.51.100.1 using egress ifc  inside(vrfid:0)

 
 

… 
Phase: 6 

Type: NAT 
Subtype: 

Result: ALLOW 
Elapsed time: 853 ns 

Config: 

nat (nlp_int_tap,inside) source dynamic nlp_client_0_intf3 interface

 
Additional Information: 

Dynamic translate 169.254.1.3/123 to 198.51.100.254/58840

 
 

… 
Phase: 13 

Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP 
Subtype: Resolve Preferred Egress interface 

Result: ALLOW 
Elapsed time: 8192 ns 

Config: 
Additional Information: 

Found next-hop 198.51.100.1 using egress ifc  inside(vrfid:0)

 
 

Phase: 14 
Type: ADJACENCY-LOOKUP 

Subtype: Resolve Nexthop IP address to MAC 



Result: ALLOW 
Elapsed time: 3072 ns 

Config: 
Additional Information: 

Found adjacency entry for Next-hop 198.51.100.1 on interface  inside

 
Adjacency :Active 

MAC address c02c.1782.2cbf hits 5 reference 3

 
 

Phase: 15 
Type: CAPTURE 

Subtype: 
Result: ALLOW 

Elapsed time: 11264 ns 
Config: 

Additional Information: 
MAC Access list 

 
Result: 

input-interface: nlp_int_tap(vrfid:0)

 
input-status: up 

input-line-status: up 

output-interface: inside(vrfid:0)

 
output-status: up 

output-line-status: up 
Action: allow 

Time Taken: 173567 ns 
 

firewall# 

show route

 
 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 

Gateway of last resort is 198.51.100.1 to network 0.0.0.0 
 

S*       0.0.0.0 0.0.0.0 [1/0] via 198.51.100.1, inside



 
C        198.51.100.0 255.255.255.0 is directly connected, inside 

L        198.51.100.254 255.255.255.255 is directly connected, inside

 

Capture Point - 5:جورخلا ةهجاو ربع ةمزحلا لاسرإ متي. 

 
<#root>

firewall# 

show capture capi

 
112 packets captured 

   1: 22:39:59.726387       198.51.100.254.58840 > 192.0.2.222.123:  udp 48

 

Capture Point - مداخ لسري NTP 6:در ةمزح. 

 
<#root>

firewall# 

show capture capi

 
112 packets captured 

   1: 22:39:59.726387       198.51.100.254.58840 > 192.0.2.222.123:  udp 48 

   2: 22:39:59.756796       192.0.2.222.123 > 198.51.100.254.58840:  udp 48

 

 هذه ىلإ ادانتسا  .يسكعلا NAT قبطيو ةسسؤملا تالاصتالا نم ءزجك درلا Lina جلاعي
:nlp_int_tap يه جرخملا ةهجاوو ،169.254.1.3 ىلإ ةهجولا ةمجرت متت ،تامولعملا

7. 

 
<#root>

firewall# 

show capture capi trace packet-number 2

 
120 packets captured 

   2: 22:39:59.756796       192.0.2.222.123 > 198.51.100.254.58840:  udp 48 



 
… 
 

Phase: 3 
Type: FLOW-LOOKUP 

Subtype: 
Result: ALLOW 

Elapsed time: 6144 ns 
Config: 

Additional Information: 

Found flow with id 1226, using existing flow

 
 

Phase: 4 
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP 

Subtype: Resolve Preferred Egress interface 
Result: ALLOW 

Elapsed time: 11264 ns 
Config: 

Additional Information: 

Found next-hop 169.254.1.3 using egress ifc  nlp_int_tap(vrfid:0)

 
 

Phase: 5 
Type: ADJACENCY-LOOKUP 

Subtype: Resolve Nexthop IP address to MAC 
Result: ALLOW 

Elapsed time: 3072 ns 
Config: 

Additional Information: 

Found adjacency entry for Next-hop 169.254.1.3 on interface  nlp_int_tap

 
Adjacency :Active 

MAC address 9641.fdd8.1038 hits 4159 reference 4

 
 

Phase: 6 
Type: CAPTURE 

Subtype: 
Result: ALLOW 

Elapsed time: 17920 ns 
Config: 

Additional Information: 
MAC Access list 

 
Result: 

input-interface: inside(vrfid:0)



 
input-status: up 

input-line-status: up 

output-interface: nlp_int_tap(vrfid:0)

 
output-status: up 

output-line-status: up 
Action: allow 

Time Taken: 47104 nsw

 

 .NLP_INT_TAP:8 ةهجاو ربع درلا ةمزح لاسرإ متي - طاقتلالا ةطقن

 
<#root>

firewall# 

show capture nlp

 
132 packets captured 

 
   3: 22:39:59.726112       169.254.1.3.123 > 192.0.2.222.123:  udp 48 

   4: 22:39:59.756903       192.0.2.222.123 > 169.254.1.3.123:  udp 48

 

 .9:ليغشتلا ماظنل TAP_NLP ةهجاو ىلع ليغشتلا ةداعإ ةمزح لصت - طاقتلالا ةطقن

 
<#root>

admin@firewall:~$ 

sudo tcpdump -n -i tap_nlp udp and port 123

 
HS_PACKET_BUFFER_SIZE is set to 4. 

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on tap_nlp, link-type EN10MB (Ethernet), capture size 262144 bytes 

22:39:59.728791 IP 169.254.1.3.123 > 192.0.2.222.123: NTPv4, Client, length 48 

22:39:59.759683 IP 192.0.2.222.123 > 169.254.1.3.123: NTPv4, Server, length 48

 

 .NTP.10 ليمع ةطساوب اهتجلاعمو درلا ةمزح كالهتسإ متي



 
 

صخلم

 ريفوت وه ةهجاولا هذه نم ضرغلا .Lina يف NLP_INT_TAP ك OS /dev/net/tun/tap_nlp ةهجاو رهظت
 ايئاقلت ةبولطملا NAT دعاوق عم ةهجاولا هذه ةرادإ متت .ليغشتلا ماظنو LINA نيب لاصتالا

.مدختسملا نم لخدت يأ بلطتت الو جمانربلا ةطساوب

عجارملا

نمآلا ةيامحلا رادج نيوكت ةلدأ •

https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


