
 نع عافدلل يطمن ةسايس لمع راطإ نيوكت
ةيامحلا رادج ديدهت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

MPF تانوكم

تازيملا هاجتإ

نيوكتلا

ططخملا

FTD ىلع ماع لكشب SIP صحف ليطعت .1 ةمهملا

نيددحم نيفيضمل SIP صحف ليطعت .2 ةمهملا

نيددحم نيفيضمل TCP ةلاح زواجت نيوكت .3 ةمهملا

Traceroute تاجرخم ليدعت .4 ةمهملا

لاصتالا تالهم نييعت .5 ةمهملا

FTD لالخ نم BGP ةقداصم .6 ةمهملا

(DCD) ققحملا ريغ لاصتالا فاشتكا .7 ةمهملا

ةلص تاذ تامولعم

ةمدقملا

(FTD) ةيامحلا رادج ديدهت نع عافدلل ةيطمنلا تاسايسلا راطإ دنتسملا اذه فصي

  

ةيساسألا تابلطتملا

تابلطتملا

.ةقيثو اذه ل صاخ بلطتم نم ام كانه

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Firewall 3130 Threat Defense، 10.0.0 رادصإلا (Build 140) •
(Build 140) 10.0.0 رادصإلا ،(FMC) ةيامحلا رادج ةرادإ زكرم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

FTD تانايب ىوتسم ىلع ةماع ةرظن

FTD نييسيئر نيكرحم نم نوكتت دّحوم جمانرب ةروص نع ةرابع:

Datapath (مساب اضيأ فورعملا LINA) •
Snort كرحم •

.FTD تانايب ىوتسمل نايسيئرلا ناءزجلا امه Snort Engine و Lina Datapath نإ

MPF تانوكم

:ةيلاتلا تانوكملا MPF مدختست

.مامتهالل ةريثملا رورملا ةكرح ةئفلا ةطيرخ قباطت •
 ةطيرخ عم قباطتت يتلا ةريثملا رورملا ةكرح ىلع تاءارجإ ةسايسلا ةطيرخ قبطت

.ةئفلا
•

 ةهجاو ىلع وأ (تاهجاولا عيمج ىلع) ماع لكشب ةسايسلا ةطيرخ Service-Policy قبطي
.ةنيعم

•



تازيملا هاجتإ

:ASA نيوكت ليلد عجار ،تازيملا هيجوتب قلعتي اميف

https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/firewall/asa-924-firewall-
config/inspect-service-policy.html

:FTD ب ةقلعتملا تازيملا زييمت متي

نيوكتلا

ططخملا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d


 

:(10.0.0) يضارتفالا MPF نيوكت

 
<#root>

firewall# 

show run policy-map

! 
! 

policy-map type inspect dns preset_dns_map 
 parameters 

  message-length maximum client auto 
  message-length maximum 512 

  no tcp-inspection 
policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP 

 parameters 
  eool action allow 
  nop action allow 

  router-alert action allow 
policy-map global_policy 

 class inspection_default 
  inspect dns preset_dns_map  

  inspect ftp  
  inspect h323 h225  
  inspect h323 ras  

  inspect rsh  
  inspect rtsp  

  inspect sqlnet  
  inspect skinny  
  inspect sunrpc  

  inspect sip  
  inspect netbios  

  inspect tftp  



  inspect icmp  
  inspect icmp error  

  inspect ip-options UM_STATIC_IP_OPTIONS_MAP  
 class class_snmp 

  inspect snmp  
 class class-default 

  set connection advanced-options UM_STATIC_TCP_MAP 
 

firewall# 

show run class-map

! 
class-map inspection_default 

 match default-inspection-traffic 
class-map class_snmp 

 match port udp eq 4161 
! 

firewall# 

show run service-policy

service-policy global_policy global 

 

 
 

FTD ىلع ماع لكشب SIP صحف ليطعت .1 ةمهملا

 نأ نكمي بابسألا دحأ .FTD LINA كرحم يف SIP صحف ليطعت وه ةمهملا هذه يف بلطملاو
.لقنلا رورم ةكرح ىلع رثؤي SIP ب طبترم جمانرب بيع وأ جهن بلطتم نوكي

لحلا

:لقنلا رورم ةكرح ىلع هقيبطت نم الوأ دكأت ،SIP صحف ليطعت لبق

 
<#root>

firewall# 

packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060

 
... 

Phase: 8 

Type: INSPECT

 



Subtype: inspect-sip

 

Result: ALLOW

 
Elapsed time: 34788 ns 

Config: 

class-map inspection_default

 

 match default-inspection-traffic

 

policy-map global_policy

 

 class inspection_default

 

  inspect sip 

 

service-policy global_policy global

 
Additional Information: 

... 
Result: 

input-interface: INSIDE(vrfid:0) 
input-status: up 

input-line-status: up 
output-interface: OUTSIDE1(vrfid:0) 

output-status: up 
output-line-status: up 

Action: allow

 
Time Taken: 326018 ns 

 

:ماع لكشب SIP صحف ليطعتل ناتقيرط كانه



FTD CLISH نم SIP ليطعت :1 لحلا

 
<#root>

> 

configure inspection sip disable

Building configuration... 
Cryptochecksum: ef7528dc 7338986d 6714a3a2 4770528e 

 
7818 bytes copied in 0.250 secs 

[OK] 

 

 
ققحتلا

 
<#root>

> 

show running-config policy-map | include sip

 
> 

 

 
 

FlexConfig مادختساب SIP ليطعت :2 لحلا

:FlexConfig نئاك ئشنأو FlexConfig < ةزهجألا ىلإ لقتنا ،FMC ىلع

 



 

 

policy-map global_policy 
 class inspection_default 

  no inspect sip

 

 
:هتنياعمل Preview Config ديدحتو FlexConfig جهن قيبطت

.ةسايسلا رشنب مق ،اريخأ

ققحتلا

 
<#root>

firewall# 

show run policy-map | include sip

firewall#

 

 ءاشنإ ةداعإ متي ىتح LINA لاصتا لودج نم يلاحلا SIP لاصتا حسم كمزلي - ةظحالم
:ةدوجوملا SIP تالاصتإ نم ققحتلل رمألا اذه مادختسإ كنكمي .SIP صحف نودب تالاصتالا

 
<#root>

firewall# 



show conn port 5060

 

 
 

نيددحم نيفيضمل SIP صحف ليطعت .2 ةمهملا

:تاكبشلا هذه نيب رورملا ةكرحل SIP صحف ليطعت بلطتملا نوكي ةمهملا هذه يف

172.16.1.0/24 :ر.س •
172.16.3.0/24 :.ت.د •

 ةكرح ىلع رثؤيو SIP ب قلعتي جمانربلا يف بيع ثودح وه كلذب مايقلا بابسأ دحأ نوكي دق
لقنلا رورم

لحلا

.FlexConfig مادختسإ

1 ةوطخلا

 ةكرح قباطت ةعسوم لوصو ةمئاق ئشنأو عسوم < لوصولا ةمئاق < تانئاك ىلإ لقتنا
 .ةددحملا رورملا ةكرح داعبتسال فدهلا ذنم رظحلا ءارجإ مادختسإ بجي .مامتهالل ةريثملا رورملا

:رورملا ةكرح ةيقب ةقباطمل حامسلا ةدعاق فضأ ،كلذ ىلإ ةفاضإلاب

2 ةوطخلا



 يف مكحتلا ةمئاق قباطت يتلا ةئفلا ةطيرخ مادختساب FlexConfig نئاك ءاشنإب مق
:global_policy يف اهقيبطتو SIP لوكوتوربل (ACL) لوصولا

:هنيوكت مت يذلا FlexConfig نئاك

 

class-map SIP_CMAP 

 match access-list $SIP_flows 

policy-map global_policy 

 class inspection_default 

  no inspect sip 

 class SIP_CMAP 

  inspect sip

 

ةظحالم

 ناكمإلا ردق ةددحم نوكت نأ لواح اهب حومسملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت دنع
 ةجلاعملا ةدحول لمتحم ريثأت يأ بنجتل (لوكوتوربلا ذفانم عضو ،لاثملا ليبس ىلع)

 يف هبنجت نكميو لوكوتوربلا ذفانم ةمهملا هذه يف لاثملا ددحي ال .(CPU) ةيزكرملا
.جاتنإلا

1 ققحتلا

 



<#root>

firewall# 

show run policy-map | begin global

 
policy-map global_policy 

 class inspection_default 
  inspect dns preset_dns_map  

  inspect ftp  
  inspect h323 h225  
  inspect h323 ras  

  inspect rsh  
  inspect rtsp  

  inspect sqlnet  
  inspect skinny  
  inspect sunrpc  
  inspect netbios  

  inspect tftp  
  inspect icmp  

  inspect icmp error  
  inspect ip-options UM_STATIC_IP_OPTIONS_MAP  

 class class_snmp 
  inspect snmp  

 class SIP_CMAP

 

  inspect sip

  
 class class-default 

  set connection advanced-options UM_STATIC_TCP_MAP 
 

firewall# 

show run class-map

 
! 

class-map SIP_CMAP

 

 match access-list SIP_flows

 
class-map inspection_default 

 match default-inspection-traffic 
class-map class_snmp 

 match port udp eq 4161 
 

firewall# 



show run access-list SIP_flows

 
access-list SIP_flows extended deny ip 172.16.1.0 255.255.255.0 172.16.3.0 255.255.255.0  

access-list SIP_flows extended permit ip any any 

 

 
2 ققحتلا

:deny=true ىلع SIP صحف ةطساوب اهصحف متي مل يتلا رورملا ةكرح يوتحت

 
<#root>

firewall# 

packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060 detail | begin INSPECT

 

Type: INSPECT

 

Subtype: inspect-sip

 
Result: ALLOW 

Elapsed time: 37910 ns 
Config: 

class-map SIP_CMAP

 

 match access-list SIP_flows

 

policy-map global_policy

 

 class SIP_CMAP

 

  inspect sip



  

service-policy global_policy global

 
Additional Information: 

 Forward Flow based lookup yields rule: 
 in id=0x14af42cfa810, priority=70, domain=inspect-sip, 

deny=true

 
 

hits=1

, user_data=0x000014af4570bea0, cs_id=0x0, use_real_addr, flags=0x0, protocol=0 
 

      src ip/id=172.16.1.0, mask=255.255.255.0, port=0, tag=any

 
 

      dst ip/id=172.16.3.0, mask=255.255.255.0, port=0, tag=any,

  
       dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any 

... 

 

 
:deny=false ىلع SIP صحف ةطساوب اهصحف متي يتلا رورملا ةكرح يوتحت

 
<#root>

firewall# 

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060 detail | begin INSPECT

 

Type: INSPECT

 

Subtype: inspect-sip

 
Result: ALLOW 

Elapsed time: 34788 ns 



Config: 
class-map SIP_CMAP 

 match access-list SIP_flows 
policy-map global_policy 

 class SIP_CMAP 
  inspect sip  

service-policy global_policy global 
Additional Information: 

 Forward Flow based lookup yields rule: 
 in id=0x14af459099d0, priority=70, domain=inspect-sip, 

deny=false

 
       hits=1, user_data=0x000014af4570bea0, cs_id=0x0, use_real_addr, flags=0x0, protocol=0 

       src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any 
       dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any,  

... 

 

 
3 ققحتلا

:ةيامحلا رادج ةطساوب ةمزح صحف متي امدنع "sip" صحف دادع دادزي

 
<#root>

firewall# 

show service-policy inspect sip

 
 

Global policy:  
  Service-policy: global_policy 

    Class-map: inspection_default 
    Class-map: class_snmp 

    Class-map: SIP_CMAP 
      Inspect: sip , 

packet 2

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
               tcp-proxy: bytes in buffer 0, bytes dropped 0 

... 
firewall# 

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060 

 

firewall#

show service-policy inspect sip 



 

Global policy:  
  Service-policy: global_policy 

    Class-map: inspection_default 
    Class-map: class_snmp 

    Class-map: SIP_CMAP 
      Inspect: sip , 

packet 3

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
               tcp-proxy: bytes in buffer 0, bytes dropped 0

 

...

 

 
 

نيددحم نيفيضمل TCP ةلاح زواجت نيوكت .3 ةمهملا

 هذه نيب رورملا ةكرحل TCP ةلاح زواجت نيكمت يف تابلطتملا لثمتت ،ةمهملا هذه يف
:تاكبشلا

172.16.2.0/24 :ر.س •
172.16.3.0/24 :.ت.د •

 تقؤم ليدب لحك همادختسإ نكمي نكلو ،TCP ةلاح زواجت مادختساب ىصوي ال ،ماع لكشب
.ةلثامتملا ريغ تاقفدتلا ةجلاعمل

 
 

1 لحلا

1 ةوطخلا

:ةريثملا رورملا ةكرح قباطت ةعسوم (ACL) لوصولا يف مكحت ةمئاق ءاشنإ



2 ةوطخلا

 ةمدقتم تادادعإ بيوبتلا ةمالع ددحو ،FTD ل نيعملا (ACP) لوصولاب مكحتلا جهن ريرحتب مق
.يلاتلاو ةدعاق ةفاضإ ددح .تاديدهتلا نع عافدلا ةمدخ جهن ريرحتو

3 ةوطخلا

:ةعسوملا (ACL) لوصولا يف مكحتلا ةمئاق ددح

4 ةوطخلا



 
5 ةوطخلا

.رشنو ظفح ،قفاوم ،ءاهنإ ددح

:ةجيتنلا

 
<#root>

firewall# 

show run policy-map global_policy

 
! 

policy-map global_policy 
 class inspection_default 

  inspect dns preset_dns_map  
  inspect ftp  

  inspect h323 h225  
  inspect h323 ras  

  inspect rsh  
  inspect rtsp  

  inspect sqlnet  
  inspect skinny  
  inspect sunrpc  
  inspect netbios  

  inspect tftp  
  inspect icmp  

  inspect icmp error  
  inspect ip-options UM_STATIC_IP_OPTIONS_MAP  

 class class_map_TCP_Bypass



 

  set connection random-sequence-number disable

 

  set connection advanced-options tcp-state-bypass

 
 class class_snmp 

  inspect snmp  
 class class-default 

  set connection advanced-options UM_STATIC_TCP_MAP

 

 
 ةلاح زواجت نيوكتل FlexConfig مادختسإ كنكمي ،x.6 لثم ةقباسلا FMC تارادصإ يف :ةظحالم

TCP. موعدم ريغ اذه ،ثدحألا تارادصإلا يف:

ققحتلا

 
<#root>

firewall# 

packet-tracer input INSIDE tcp 172.16.2.1 1111 172.16.3.1 80 detail | begin CONN

 
Type: CONN-SETTINGS 

Subtype:  
Result: ALLOW 

Elapsed time: 334 ns 
Config: 

class-map class_map_TCP_Bypass



 

 match access-list TCP_Bypass

 

policy-map global_policy

 

 class class_map_TCP_Bypass

 

  set connection conn-max 0 embryonic-conn-max 0 random-sequence-number disable syn-cookie-mss 1380

 

  set connection advanced-options tcp-state-bypass

 
service-policy global_policy global 

Additional Information: 
 Forward Flow based lookup yields rule: 

 in id=0x14af45906b70, priority=7, domain=conn-set, deny=false 
 

hits=1

, user_data=0x000014af45906df0, cs_id=0x0, use_real_addr, flags=0x0, protocol=0 

       src ip/id=172.16.2.0, mask=255.255.255.0, port=0, tag=any

 

       dst ip/id=172.16.3.0, mask=255.255.255.0, port=0, tag=any,

  
       dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any 

... 

 

 
 

Traceroute تاجرخم ليدعت .4 ةمهملا

ةيساسألا تابلطتملا



 رهظي نراق فلخ دجاوتي IP 172.16.1.1 كلذل FTD ىلع يكيتاتسإ نكاس NAT تلكش
:فيضم 1جراخ ىلع 198.51.100.200

:(172.16.1.1 فيضملا) 198.51.100.200 ىلإ ISP1 نم traceroute ليغشتب مق ،كلذ دعب

 
 

 
<#root>

router1# 

traceroute vrf VRF-201 198.51.100.200

 
Type escape sequence to abort. 

Tracing the route to 198.51.100.200 
VRF info: (vrf in name/id, vrf out name/id) 



  1 192.0.2.99 1 msec 1 msec * 

 

 
تابلطتملا

:جارخإلا اذه عم traceroute قباطتت ىتح FTD نيوكت ليدعتب مق

 
<#root>

router1# 

traceroute vrf VRF-201 198.51.100.200

 
Type escape sequence to abort. 

Tracing the route to 198.51.100.200 
VRF info: (vrf in name/id, vrf out name/id) 

  1 198.51.100.129 1 msec 1 msec *

  

  2 198.51.100.200 1 msec 2 msec * 

 

 
لحلا

 :نيوكتلل نيتوطخ لحلا نمضتي
:(TTL) ءاقبلا ةدم ليلقت .1



 

:قيرحلل عنام رادج traceroute لا فشكي ،رييغت اذه دعب

 
<#root>

router1# 

traceroute vrf VRF-201 198.51.100.200

 
Type escape sequence to abort. 

Tracing the route to 198.51.100.200 
VRF info: (vrf in name/id, vrf out name/id) 

 1 198.51.100.129 1 msec 1 msec *

  
  2 192.0.2.99 1 msec 1 msec * 

 

 
:ICMP أطخ صحف ليطعت .2



 
 

 

policy-map global_policy 
 class inspection_default 
   no inspect icmp error 

 

 
ققحتلا

:ناونع نراق FTD لاو ديعب فيضملا نم ناونع nat مجرتي لا traceroute لا يدبي

 
<#root>

router1# 

traceroute vrf VRF-201 198.51.100.200

 
Type escape sequence to abort. 

Tracing the route to 198.51.100.200 
VRF info: (vrf in name/id, vrf out name/id) 

  1 198.51.100.129 1 msec 1 msec *

  

  2 198.51.100.200 1 msec 2 msec * 

 

 



 
لاصتالا تالهم نييعت .5 ةمهملا

تابلطتملا

:قفدتلا اذهل عوبسأ 1 ىلإ ةلهملا رييغت

TCP :لوكوتوربلا •
172.16.1.1 :ر.س •
172.16.5.1 :.ت.د •

لحلا

.ةمدخلا جهن مادختسإ ىلإ جاتحت قفدت لكل ةلهملا نييعتل

1 ةوطخلا

 قباطت ةعسوم (ACL) لوصولا يف مكحت ةمئاق ئشنأو لوصولا ةمئاق < تانئاك ىلإ لقتنا
:ةديفملا رورملا ةكرح

2 ةوطخلا

:1 ةوطخلا يف اهؤاشنإ مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق مدختسي MPF جهن نيوكت



:لاصتالا لومخ ةلهم نييعت

:ديدجلا بلطتملا عم لخادتت اهنأل ةقباسلا ةمهملا نم ةدعاقلا ةلازإ

ققحتلا

:روشنملا ةسايسلا ةطيرخ نيوكت

 
<#root>

policy-map global_policy 
 class inspection_default 



  inspect dns preset_dns_map  
  inspect ftp  

  inspect h323 h225  
  inspect h323 ras  

  inspect rsh  
  inspect rtsp  

  inspect sqlnet  
  inspect skinny  
  inspect sunrpc  
  inspect netbios  

  inspect tftp  
  inspect icmp  

  inspect ip-options UM_STATIC_IP_OPTIONS_MAP  
  inspect sip  

 class class_map_TCP_conn_timeout_ACL

 

  set connection timeout idle 168:00:00

  
 class class_snmp 

  inspect snmp  
 class class-default 

  set connection advanced-options UM_STATIC_TCP_MAP

 

:FTD ب صاخلا لاصتالا لودج ددحو 172.16.5.1 ىلإ 172.16.1.1 نم ديدج TCP لاصتا أدبا

 
<#root>

firewall# 

show conn long address 172.16.5.1

  
... 

TCP OUTSIDE2: 172.16.5.1/23 (172.16.5.1/23) INSIDE: 172.16.1.1/29389 (172.16.1.1/29389), flags UIoN1N7, idle 5s, uptime 7s, 

timeout 7D0h

, bytes 349, flow id 72, Snort id 6, rule id 268439559, Rx-RingNum 27, Internal-Data0/1 
Initiator: 172.16.1.1, Responder: 172.16.5.1 

Connection lookup keyid: 890

 

 
 

FTD لالخ نم BGP ةقداصم .6 ةمهملا



ةيساسألا تابلطتملا

.ةقداصملا BGP ةسلج مدختست نأ بجي .FTD لالخ نم BGP ةسلج نيوكتب مق

ققحتلا

:ةدهاشم كنكمي ،هجوملا ىلع .BGP ةسلج ءاشنإ متي مل ،يضارتفالا FTD نيوكت مادختساب

 
<#root>

router1#  
*May 21 07:51:23.595: 

%TCP-6-BADAUTH: Invalid MD5 digest

 from 192.0.2.99(24591) to 198.51.100.250(179) tableid - 3 
*May 21 07:51:25.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179) tableid - 3 
*May 21 07:51:29.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179) tableid - 3

 

 
 نأ ىلإ ريشي ليصوتلا) ليصوت BGP TCP قلخي نأ لشفي بناج الك نأ ىرت تنأ FTD ىلع

:(تملتسإ نوكي طبر TCP syn طقف

 
<#root>

firewall# 



show conn port 179

 
3 in use, 16 most used 

Inspect Snort: 
        preserve-connection: 2 enabled, 0 in effect, 15 most enabled, 0 most in effect 

 
TCP OUTSIDE1 198.51.100.250:41090 INSIDE 192.0.2.99:179, idle 0:00:00, bytes 0, 

flags aA N1

 
TCP OUTSIDE1 198.51.100.250:179 INSIDE 192.0.2.99:53629, idle 0:00:02, bytes 0, 

flags aA N1

 

 
 

لحلا

:نييلاتلا نيطرشلا ءافيتسا بجي FTD لالخ نم اهيلع قدصم BGP ةسلجب حامسلل

 .FTD.1 لالخ نم (19 رايخلا) TCP MD5 ل حامسلا بجي
 .2.ايئاوشع TCP لسلست مقر نييعت ليطعت بجي

:يضارتفا لكشب TCP MD5 رايخب حامسلا متي

 
<#root>

firewall# 

show run all tcp-map

 
! 

tcp-map UM_STATIC_TCP_MAP 
  no check-retransmission  

  no checksum-verification  
  exceed-mss allow 

  queue-limit 0 timeout 4 
  reserved-bits allow 



  syn-data allow 
  synack-data drop 
  invalid-ack drop 

  seq-past-window drop 
  tcp-options range 6 7 allow 

  tcp-options range 9 18 allow 
  tcp-options range 20 255 allow 
  tcp-options selective-ack allow 

  tcp-options timestamp allow 
  tcp-options window-scale allow 

  tcp-options mss allow 

  tcp-options md5 allow

 
  ttl-evasion-protection  

  urgent-flag allow 
  window-variation allow-connection

 

 
:ماع لكشب TCP ل (IS) يلوألا لسلستلا مقرل يئاوشع ليطعت

 
<#root>

> 

configure tcp-randomization disable

Building configuration... 
Cryptochecksum: f8ac5587 7ccc635e bff886a1 bcab820c 

 
8284 bytes copied in 0.260 secs 

[OK] 
> 

 

:BGP لاصتا قباطت ةعسوم لوصو ةمئاق ءاشنإب موقت (ةلضفملا ةقيرطلا) وأ



:ديدهتلا نع عافدلا ةمدخ جهن مادختساب يئاوشعلا TCP لسلست ميقرت ليطعتو

 
 

ققحتلا

:روشنملا ةسايسلا ةطيرخ نيوكت

 
<#root>

policy-map global_policy 
 class inspection_default 

  inspect dns preset_dns_map  
  inspect ftp  

  inspect h323 h225  
  inspect h323 ras  

  inspect rsh  
  inspect rtsp  

  inspect sqlnet  
  inspect skinny  
  inspect sunrpc  
  inspect netbios  

  inspect tftp  
  inspect icmp  

  inspect ip-options UM_STATIC_IP_OPTIONS_MAP  



  inspect sip  

 class class_map_BGP_ACL

 

  set connection random-sequence-number disable

 
 class class_snmp 

  inspect snmp  
 class class-default 

  set connection advanced-options UM_STATIC_TCP_MAP

 

:FTD لالخ نم BGP ةسلج ءاشنإ متي

 
<#root>

firewall# 

show conn long port 179

 
... 

TCP OUTSIDE1: 198.51.100.250/49863 (198.51.100.250/49863) INSIDE: 192.0.2.99/179 (192.0.2.99/179), flags UIO N1N7

, idle 44s, uptime 1m40s, timeout 1h0m, bytes 274, flow id 111, Snort id 3, rule id 268439559, Rx-RingNum 29, Internal-Data0/1 
 

Initiator: 198.51.100.250, Responder: 192.0.2.99

 
  Connection lookup keyid: 83487134

 

 صحف بنجتل BGP رورم ةكرحل PreFilter ل عيرس راسم ةدعاق نيوكت كنكمي :حيملت
.رخشلا

 
(DCD) ققحملا ريغ لاصتالا فاشتكا .7 ةمهملا

تابلطتملا

.172.16.3.1 فيضملا ىلإ ةهجوملا TCP رورم ةكرحل FTD ىلع DCD نيوكتب مق



لحلا

:ىلع DCD قيثوت مت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-

policies.html#id_71048

.ةديفملا رورملا ةكرح قباطت لوصو ةمئاق ئشنأو لوصولا ةمئاق < تانئاك ىلإ لقتنا .1

 ىلإ لقنتلاو كيدل ةيامحلا رادجل ةصصخملا (ACP) لوصولا يف مكحتلا ةمئاق ريرحتب مق .2
:DCD نيكمتل تاديدهتلا نع عافدلا ةمدخ جهن ددحو ةمدقتملا تارايخلا

:هرشن مت يذلا نيوكتلا

 

access-list DCD_ACL extended permit object-group ProxySG_ExtendedACL_81604390279 any host 172.16.3.1  
! 

class-map class_map_DCD_ACL 
 match access-list DCD_ACL 

policy-map global_policy 
 class class_map_DCD_ACL 

  set connection timeout dcd 

 

 
لمعي فيك

https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018


:ةيفلخلا ةياهنلا ةيلمع ةيؤرل FTD تاطقل نيوكت

 
<#root>

firewall# 

capture CAPI interface INSIDE match tcp host 172.16.3.1 any

 
firewall# 

capture CAPO interface OUTSIDE1 match tcp host 172.16.3.1 any

 

 
:ةيامحلا رادج لالخ نم TCP لاصتا ءاشنإ

 
<#root>

firewall# 

show conn long address 172.16.3.1 | begin 172.16.3.1

 
TCP OUTSIDE1: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO N1N7, 

idle 1m18s

, uptime 1m22s, 

timeout 5m0s

, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1 

  Initiator: 192.0.2.99, Responder: 172.16.3.1

 
  DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550

 

 
:ةيامحلا رادج تاعومجم يف ةرهاظ DCD مزح دجوت ال ،ةيادبلا يف

 
<#root>

firewall# 



show capture

 
capture CAPI type raw-data interface INSIDE [

Capturing - 0 bytes

]  
  match tcp host 172.16.3.1 any  

capture CAPO type raw-data interface OUTSIDE1 [

Capturing - 0 bytes

]  
  match tcp host 172.16.3.1 any 

 

 
 ىلإ ةلحتنملا TCP ACK لئاسر FTD لسري ،لومخلا ةلهم ىلإ لماخ لاصتا لصي امدنع

:ةهجولاو ردصملا

 
<#root>

firewall# 

show conn long address 172.16.3.1 | begin 172.16.3.1

 
TCP OUTSIDE1: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO N1N7, 

idle 4m59s

, uptime 5m3s, timeout 5m0s, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1 
  Initiator: 192.0.2.99, Responder: 172.16.3.1 

  DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550 
 

firewall# 

show conn long address 172.16.3.1 | begin 172.16.3.1

 
TCP OUTSIDE1: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO N1N7, 

idle 0s

, uptime 5m3s, timeout 15s, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1 
  Initiator: 192.0.2.99, Responder: 172.16.3.1 

 

DCD probes sent: Initiator 1



, Responder 0 Connection lookup keyid: 76292550 
 

firewall#

 show conn long address 172.16.3.1 | begin 172.16.3.1

 
TCP OUTSIDE1: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO N1N7, idle 0s, uptime 5m4s, timeout 5m0s, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1 

  Initiator: 192.0.2.99, Responder: 172.16.3.1 
 

DCD probes sent: Initiator 1, Responder 1

 Connection lookup keyid: 76292550

 

 
:لماخلا تقؤملا طبض ديعي هنإف ،امهالك در اذإ 

 
<#root>

firewall# 

show capture CAPI

 
 

3 packets captured 
 

1: 09:01:30.433952 802.1Q vlan#101 P0 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757  
2: 09:01:30.434334 802.1Q vlan#101 P0 

192.0.2.99.23241 > 172.16.3.1.23: . ack 1746306341 win 32746

  
3: 09:01:30.955654 802.1Q vlan#101 P0 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757  

3 packets shown 
firewall#

 show capture CAPO

 
 

3 packets captured 
 

1: 09:01:30.434364 802.1Q vlan#201 P0 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746  
2: 09:01:30.955288 802.1Q vlan#201 P0 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746  

3: 09:01:30.955639 802.1Q vlan#201 P0 

172.16.3.1.23 > 192.0.2.99.23241: . ack 3875469573 win 32757

  
3 packets shown 



 
firewall# 

show conn long address 172.16.3.1 | begin 172.16.3.1

 
TCP OUTSIDE1: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO N1N7, 

idle 1m29s

, uptime 6m33s, timeout 5m0s, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1 
  Initiator: 192.0.2.99, Responder: 172.16.3.1 

  DCD probes sent: Initiator 1, Responder 1 Connection lookup keyid: 76292550

 

.('O' ةمالع ) اهليمحت ءاغلإ مت يتلا تالاصتالا ىلع DCD ةشاش لمعت ال :ةظحالم

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-

policies.html#id_71048

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


