
 ىلع رداق ريغ اهحالصإو FTD ءاطخأ فاشكتسأ
 دوجو نم مغرلا ىلع مداخلا زاهج لاصتا رابتخإ

ARP لاخدإ

تايوتحملا

ةلأسم

 نم مغرلا ىلع ،مداخلا زاهجل IP ناونع رابتخإ "(FTD) ةيامحلا رادج ديدهت نع عافدلا" ىلع رذعت
 تالاخدإلا ARP لودج رهظأ .قفدتلل IP ناونعل ARP لاخدإ ةبقارم ىلع ةيامحلا رادج ةردق
 لاصتالا رابتخإ رورم ةكرح نكل لمعي ناك 2 ةقبطلا لاصتا نأ ىلإ اريشم ،ةعقوتملا

.اهرظح متي ناك 3 ةقبطلل

ططخملا

FTD ل (CLI) رماوألا رطس ةهجاو ضارعأ

:ليمحتلل IP ناونعل لاصتالا رابتخإ لشف

 
<#root>

device# 

ping 192.0.2.250

 
Type escape sequence to abort. 



Sending 5, 100-byte ICMP Echos to 192.0.2.250, timeout is 2 seconds: 
????? 

Success rate is 0 percent (0/5)

 

:قفدتلل IP ناونعل ARP لاخدإ كانه

 
<#root>

device# 

show arp

 
 

NET200 192.0.2.250 0000.5e00.5301

 47

 

:FTD ةهجاو ىلع عبتت مادختساب طاقتلا نيكمت

 
<#root>

device# 

capture CAPI interface NET200 trace match icmp host 192.0.2.200 host 192.0.2.250

 

FTD LINA syslogs لاصتالا رابتخإ ءانثأ:

 
<#root>

device# 

show log | include 192.0.2.250

 
May 15 2026 09:46:26: %FTD-6-302020: Built outbound ICMP connection for faddr 192.0.2.250/0 gaddr 192.0.2.200/5035 laddr 192.0.2.200/5035 type 8 code 0 Internal-Data0/1:RX[0] 

May 15 2026 09:46:26: %FTD-3-313001: 

Denied ICMP type=0, code=0 from 192.0.2.250 on interface NET200

 
May 15 2026 09:46:26: %FTD-6-302021: Teardown ICMP connection for faddr 192.0.2.250/0 gaddr 192.0.2.200/5035 laddr 192.0.2.200/5035 type 8 code 0 Internal-Data0/0:RX[0] 

... 

 



 
:لصت يتلا ICMP ىدص دودر ةمزحلا طاقتلا رهظي

 
<#root>

device# 

show capture CAPI

 
10 packets captured 

   1: 09:46:26.649456       802.1Q vlan#200 P0 192.0.2.200 > 192.0.2.250 icmp: echo request  
   2: 09:46:26.649883       802.1Q vlan#200 P0 192.0.2.250 > 192.0.2.200 icmp: 

echo reply 

 
   3: 09:46:28.642621       802.1Q vlan#200 P0 192.0.2.200 > 192.0.2.250 icmp: echo request  

   4: 09:46:28.643002       802.1Q vlan#200 P0 192.0.2.250 > 192.0.2.200 icmp: 

echo reply 

 
...

 

 
 نأو عقوتم وه امك ادوجوم الاصتا قباطت ةمزحلا نأ ICMP ىدص درب صاخلا ةمزحلا عبتت رهظي

:FTD (NP Identity IFC) ةهجاو يه جارخإلا ةهجاو

 
<#root>

device# 

show capture CAPI packet-number 2 trace

 
10 packets captured 

   2: 09:46:26.649883       802.1Q vlan#200 P0 192.0.2.250 > 192.0.2.200 icmp: 

echo reply 

 
... 

Phase: 3 
Type: FLOW-LOOKUP 

Subtype:       
Result: ALLOW 

Elapsed time: 4096 ns 
Config: 

Additional Information: 



Found flow with id 1400, using existing flow

 
... 

 
Result: 

input-interface: NET200(vrfid:0) 
input-status: up 

input-line-status: up 

output-interface: NP Identity Ifc

 
Action: allow 

Time Taken: 28672 ns

 

 
:ICMP ىدص ىلع درلا ضفر متي هنأ ICMP ءاطخأ حيحصتب صاخلا ICMP عبتت حضوي

 
<#root>

FTD220-5# 

debug icmp trace

 
debug icmp trace enabled at level 1 

 
FTD220-5# 

ping 192.0.2.250

 
Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 192.0.2.250, timeout is 2 seconds: 
ICMP echo request from self:192.0.2.200 to NET200:192.0.2.250 ID=49503 seq=15001 len=72 

ICMP echo reply

 

from NET200:192.0.2.250 to self:192.0.2.200

 ID=49503 seq=15001 len=72 

Denied ICMP type = 0, code = 0 from 192.0.2.250on interface 4

 
? 

... 
Success rate is 0 percent (0/5)



 

!رذحب ءاطخألا حيحصت مدختسأ :ريذحت

 
:ICMP ءاطخأ حيحصت ليغشت فاقيإل

 
<#root>

device# 

no debug icmp trace

 
debug icmp trace disabled.

 

ةئيبلا

.ىرخألا جماربلا تارادصإ رثأتت امك .FTD 10.x رايعم

رارق

 يتلا يساسألا ماظنلا تادادعإ يف هحيحصتو ICMP ةدعاق نيوكت فيرعتب ةلكشملا لح مت
 :تاوطخلا هذه رارقلا نمضتو .لاصتالا رابتخإ رورم ةكرح ضفرت تناك

 

ARP لودج تالاخدإ نم ققحتلا .1 ةوطخلا

 ريشي يذلاو ،ةيامحلا رادجل ARP لودج يف ةيئرم ليمحتلل IP ناونعل ARP تالاخدإ نأ نم دكأت
:حيحص لكشب لمعي 2 ةقبطلا لاصتا نأ ىلإ

 
<#root>

device# 



show arp

 

ICMP دعاوقل يساسألا ماظنلا تادادعإ نم ققحت .2 ةوطخلا

 نأ نكمي يتلا ICMP ةدعاق تاسايس صحفو يساسألا ماظنلا تادادعإ نيوكت ىلإ لقتنا
 مزح عنمت نأ نكمي يتلا دعاوقلا نع صاخ لكشب ثحبا .لاصتالا رابتخإ رورم ةكرح ىلع رثؤت

 .اهضفرت وأ ICMP echo در/بلط
 

اهليدعتو رظحلاب ةصاخلا ICMP ةدعاق ىلع فرعتلا .3 ةوطخلا

 رورم ةكرح ضفرل اهنيوكت مت يتلا يساسألا ماظنلا تادادعإ يف ICMP ةدعاق عقوم ددح
 .لاصتالا رابتخإ

 ةطساوب اهلوبق متي يتلا طقف ICMP ىدص تابلطب ICMP ةدعاق حمست ،لاثملا اذه يف
.FTD ةهجاو

:FTD جمانرب يف (CLI) رماوألا رطس ةهجاو نم ققحتلا

 
<#root>

device# 

show run icmp

 
icmp unreachable rate-limit 1 burst-size 1 

icmp permit any echo NET200



 

ICMP ةدعاق نيوكت ثيدحت .4 ةوطخلا

 رظحلا نيوكت ةلازإ وأ لاصتالا رابتخإ رورم ةكرحب حامسلل ةددحملا ICMP ةدعاق ليدعتب مق
 .ةيليغشتلا تاجايتحالاو ةكبشلا نامأ تابلطتمل بسانم وه امك

 
:ةجتانلا ICMP ةدعاق

 
<#root>

device# 

show run icmp

 
icmp unreachable rate-limit 1 burst-size 1 

icmp permit any echo NET200 

icmp permit 192.0.2.0 255.255.255.0 echo-reply NET200

 

لاصتالا رابتخإ .5 ةوطخلا

 نم ققحتلل ليمحتلل IP ناونعب لاصتالا رابتخإ لاصتا ربتخا ،نيوكتلا تارييغت ءارجإ دعب
:حيحص لكشب نآلا ICMP رورم ةكرح قفدت نمو ةلكشملا لح

 
<#root>

device# 

ping 192.0.2.250

 
Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 192.0.2.250, timeout is 2 seconds: 
!!!!! 



Success rate is 100 percent (5/5)

, round-trip min/avg/max = 1/1/1 ms

 

ببسلا

 ماظنلا تادادعإ يف اهنيوكت مت يتلا ICMP ةدعاق ةلكشملا هذهل يرذجلا ببسلا ناك
 رادج ظفاح امنيبو .ICMP ىدص دودر رورم ةكرح حيرص لكشب ضفرت تناك يتلا يساسألا

 ةدعاق تناك ،(ةيئرملا ARP تالاخدإب حضوم وه امك) 2 ةقبطلل بسانم لاصتا ىلع ةيامحلا
ICMP ىدص ىلع درلا مزح عنمت يساسألا ماظنلا ىوتسم ىلع ICMP عنمي امم ،3 ةقبطلا نم 

 نم عونلا اذه ثدحي نأ نكمي .ليمحتلل IP ناونع ىلإ ةحجانلا لاصتالا رابتخإ تايلمع
 نود رثؤي نأ نكمي نكلو ICMP رورم ةكرح دييقتل نامألا تاسايس ذيفنت دنع نيوكتلا

.هتبقارمو عورشملا ةكبشلا لاصتا رابتخإ ىلع دصق

ةلصلا يذ ىوتحملا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/interfaces-settings-

platform.html#task_42BBA666CD604517ADA18B32CA162F62

•

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/I-R/asa-command-ref-I-
R/ia-inr-commands.html#wp1366339900

•

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/interfaces-settings-platform.html#task_42BBA666CD604517ADA18B32CA162F62
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/interfaces-settings-platform.html#task_42BBA666CD604517ADA18B32CA162F62
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/interfaces-settings-platform.html#task_42BBA666CD604517ADA18B32CA162F62
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/I-R/asa-command-ref-I-R/ia-inr-commands.html#wp1366339900
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/I-R/asa-command-ref-I-R/ia-inr-commands.html#wp1366339900
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


