
 عم يفارغجلا عقوملا رشن لشف كولس
 رادجل FTD ىلع تاديدهتلا فاشتكا نيكمت

نمآلا ةيامحلا

تايوتحملا

ةلأسم

 نمآ ةيامح رادج ىلع يفارغجلا عقوملا ىلإ ةدنتسملا رورملا ةكرح ةيفصت نيوكت ةلواحم دنع
FTD 3105 نم Cisco، لكاشملا نم ديدعلا ةهجاوم تمت:

 دعاوقو (ACP) ةيفارغجلا رصانعلا ىلإ ةدنتسملا لوصولا يف مكحتلا ةسايس مقت مل
-HTTPS (RA ىلإ دعب نع لوصولل VPN لاصتا تالواحم رظحب قبسملا ةيفصتلا لماع

VPN) ل ةيجراخلا ةهجاولا ىلإ قطانملا رظحل FTD.

•

 ةمئاقلا ةمدخلا ىلإ لوصولا نيوكت ةيلمع تلشف ،7.7.11 رادصإلا ىلإ ةيقرتلا دعبو
 ليتنألا رزج وأ ادنلوه نادلب تجردأ امدنع رشنلا يف RA-VPN يفارغجلا عقوملا ىلع

.ةسايسلا هذه يف ةيدنلوهلا

•

:هذه أطخلا ةلاسر عم ٪83 ةبسنب FMC رشن لشف •

 

FMC >> object-group geolocation FMC_GEOLOCATION_184683596782_116848397 
FMC >> location "Netherlands" 

device >> [error] : 
location "Netherlands" 

^ 
ERROR: % Invalid input detected at '^' marker. 

Config Error -- location "Netherlands"

 

ةئيبلا

Cisco Secure Firewall FirePOWER Threat Defense (FTD) 3105 ةطساوب ةرادملا FMC •

1061-7.7.11 :هتيقرت تمت يذلا جمانربلا رادصإ •



دلبلا ىلع ةمئاق لوصو دويق بلطتي يذلا RA-VPN نيوكت •

رارق

 ىلع ةمئاقلا لوصولا ةبقارم نم حيحص لكشب ققحتلل ةددعتم تاوطخ رارقلا نمضتو
 فاشتكا نيكمت عم دح فاشتكا مت ،كلذ ىلإ ةفاضإلابو .لماعلا يفارغجلا عقوملا

.رورملا ةكرح ةقباطم كولسب قلعتي اميف ةديدج تاداشرإ ريفوت ىلإ ىدأ امم ،تاديدهتلا

 ىلإ لوصولا ةفيظو نيكمتل 1061-7.7.11 رادصإلا ىلإ FTD و FMC نم لك ةيقرتب مق :1
 نم طقف ةموعدم ةزيملا هذه نأل ارظن ،ةيفارغجلا (RA-VPN) ةئيبلا ىلإ ةدنتسملا ةمدخلا

.ثدحألا تارادصإلاو 7.7.0 رادصإلا

 هطبرو Cisco قئاثول اقفو (RA-VPN) ةئيبلا ىلإ ةدنتسملا ةمدخلا ىلإ لوصولا نيوكت :2
.RA-VPN ةسايسب

 لود ةفاضإ دنع Cisco CSCwq15499 نم ءاطخألا حيحصت فرعم ببسب رشنلا لشف لحل :3
:ليدبلا لحلا اذه قيبطتب مق ،ةيدنلوهلا ليتنألا رزج وأ ادنلوه لثم ةددحم

 .1.ةلود يأ نيوكت نودب RA-VPN ةمدخل غراف لوصو نئاك ءاشنإب مق

 .2.حاجنب هرشنو RA-VPN جهن ىلع غرافلا ةمدخلا ىلإ لوصولا نئاك قيبطت

 .3.ةبولطملا دلبلا دعاوق فضأو ةمدخلا ىلإ لوصولا نئاك سفن ريرحتب مق

 يفارغجلا عقوملا ةيفصت تحبصأو نآلا رشنلا حجن - ىرخأ ةرم نيوكتلا رشنب مق
.ةطشن

4. 

 سكعت تالجسلاو RA-VPN ةكبش ىلإ لوصولا نأ نمو حاجنب رشنلا لامتكا نم ققحت :4
 امك لمعت يفارغجلا عقوملا دويق نأ نم دكأتلل ماظنلا ةبقارم .ةدوصقملا ةيرطقلا دويقلا

.عقوتم وه

 قباطت دق يتلاو FTD ىلع لعفلاب "تاديدهتلا نع فشكلا" ةزيم يأ نيكمت مت اذإ ام ددح :5
 تانيوكتلا هذه ببستت .لوصولا جهن ىلإ لوصولا نم نكمتت نأ لبق تانايبلا رورم ةكرح

 لبق تاديدهتلا نع فشكلا يف مكحتلا متي ثيح يفارغجلا عقوملا دعاوق يطخت يف
.جهنلا قيبطت

 
<#root>

device# show run threat-detection 
threat-detection basic-threat 

threat-detection statistics access-list 



no threat-detection statistics tcp-intercept 

threat-detection service invalid-vpn-access 

threat-detection service remote-access-authentication hold-down 1440 threshold 5 

threat-detection service remote-access-client-initiations hold-down 1440 threshold 5

 

 ةكرح ديكأت بنجتو تاديدهتلا فاشتكا تاقباطمب ةقلعتملا syslog تافرعم يأ طبرب مق :6
.يفارغجلا عقوملا نم الدب تاديدهتلا فاشتكا برضت يتلا رورملا

٪FTD-4-401002: ذفنم :نوش فاضأو IP_ADDRESS IP_ADDRESS •

٪FTD-4-401003: بنجت فذح: IP_ADDRESS •

٪ftd-4-401004: ةذوبنم ةمزح: IP_ADDRESS ==> IP_ADDRESS ىلع interface_name •

٪FTD-4-733102: بنجت ةمئاق ىلإ فيضم فيضي تاديدهتلا نع فشكلا •

٪ftd-4-733103: عاطقنالا ةمئاق نم فيضملا ليزي تاديدهتلا نع فشكلا •

٪ftd-4-733201: ةمدخلا :ديدهتلا نع فشكلا [دعب نع لوصولا ءدب تايلمع-client] 
 :SSL .ةهجاولا ةهجاو ىلإ بنجت ةفاضإ :ةميقلل لشفلا ةبتع زواجت :[peer-ip]ريظنلا

.ةدئازلا RA ليمع ءدب تابلط

•

٪ftd-4-733201: ةمدخلا :ديدهتلا نع فشكلا [دعب نع لوصولا ءدب تايلمع-client] 
 تابلط .ةهجاولا ةهجاو ىلإ بنجت ةفاضإ :ةميقلل ةبتعلا دح زواجت :[peer-ip]ريظنلا

IKEv2:RA_EXCESSIVE_CLIENT_INITIATION_REQUESTS

•

 

<164>Feb 26 2026 23:05:45: %FTD-4-733201: Threat-detection: Service[remote-access-client-initiations] Peer[PEERIPADDRESS]: failure threshold of 5 exceeded: adding shun to interface Outside. SSL: RA excessive client initiation requests 
<164>Feb 26 2026 23:07:36: %FTD-4-733201: Threat-detection: Service[remote-access-client-initiations] Peer[PEERIPADDRESS]: failure threshold of 5 exceeded: adding shun to interface Outside. SSL: RA excessive client initiation requests 
<164>Feb 26 2026 23:12:25: %FTD-4-733201: Threat-detection: Service[remote-access-client-initiations] Peer[PEERIPADDRESS]: failure threshold of 5 exceeded: adding shun to interface Outside. SSL: RA excessive client initiation requests 
<164>Feb 26 2026 23:00:00: %FTD-4-401004: Shunned packet: SRCIPADDRESS ==> DSTIPADDRESS on interface Outside 
<164>Feb 26 2026 23:00:01: %FTD-4-401004: Shunned packet: SRCIPADDRESS ==> DSTIPADDRESS on interface Outside 
<164>Feb 26 2026 23:00:01: %FTD-4-401004: Shunned packet: SRCIPADDRESS ==> DSTIPADDRESS on interface Outside 

--- 
device# show shun

 

ببسلا

:نيزيمم نييرذج نيببس ىلإ تفدوص يتلا لكاشملا عجرتو

 ىلإ دنتسملا لوصولا يف مكحتلا معد متي ال :يفارغجلا عقوملا دعاوق ةقباطم ديدحت
 ىلإ ةفاضإلاب .هالعأ جمانربلا نم 7.7.0 رادصإلا نم اءدب الإ RA-VPN يفارغجلا عقوملا

•



 ،رورملا ةكرح ىلع اهنيوكت مت يتلا RAVPN تاديدهت نع فشكلا لمعي نأ نكمي ،كلذ
.ضرألا ىلع ةمئاقلا دعاوقلا عم ةقباطملا نم اهعنمي امم

 لشف تالاح ثدحت ،11-7-7 ةخسنلا يفو :Cisco CSCwq15499 نم ءاطخألا حيحصت فرعم
 ىلع ةمئاقلا تامدخلا ىلإ لوصولا تاسايس ىلإ ةنيعم نادلب ةفاضإ دنع رشنلا يف

 ىلإ لوصولا ةجلاعم ةيلآ يف فورعم يجمرب أطخ ببسب RA-VPN يف يفارغج ساسأ
.RA-VPN ةكبشب ةصاخلا ةيفارغجلا تامدخلا

•

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


