
 اهحالصإو ددعتملا ثبلا مزح ءاطخأ فاشكتسأ
 صاخلا PIM نيوكت مادختساب ةيامحلا رادج ىلع

Bidir ب

تايوتحملا

ةلأسم

 مساب اراصتخإ فورعملا) Secure Firewall Threat Defense جمانرب ىلع ضارعألا هذه ةظحالم متت
FTD) جمانرب عم كاذنآ ثبلا ددعتم هيجوتلا لاجم يف ةطيسو ةزيمك كراشي يذلا Dual-

Directional Protocol Independent Multicast (مساب اراصتخإ فورعملا BIDIR-PIM)، نع ةرابع وهو 
:(PIM-SM مساب اراصتخإ فورعملا) PIM ل ل رثانتملا عضولا نم ريغتم زارط

:دوجوم ريغ 232.4.4.4 ةددحملا ددعتملا ثبلا ةعومجمب صاخلا راسملا .1

 
<#root>

device# 

show mroute 232.4.4.4

 

No mroute entries found.

 

 
 

 show mfib رمألا جارخإ يف 232.0.0.0/8 ةعومجملا قاطنل "ىرخألا طوقسلا تايلمع" دادع دادزي .2
count:

 
<#root>

device# 

show mfib count



 
IP Multicast Statistics 

6 routes, 3 groups, 0.00 average sources per group 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 

Other counts: Total

/RPF failed/

Other drops(OIF-null, rate-limit etc)

 
Group: 224.0.1.39 

  RP-tree: 
   Forwarding: 0/0/0/0, Other: 0/0/0 

Group: 224.0.1.40 
  RP-tree: 

   Forwarding: 0/0/0/0, Other: 0/0/0 

Group: 232.0.0.0/8

 
  RP-tree: 

   Forwarding: 0/0/0/0, 

Other: 2551

/0/

2551 <----

 
 

device# 

show mfib count

 
IP Multicast Statistics 

6 routes, 3 groups, 0.00 average sources per group 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 

Other counts: Total

/RPF failed/

Other drops(OIF-null, rate-limit etc)

 
Group: 224.0.1.39 

  RP-tree: 
   Forwarding: 0/0/0/0, Other: 0/0/0 

Group: 224.0.1.40 
  RP-tree: 



   Forwarding: 0/0/0/0, Other: 0/0/0 

Group: 232.0.0.0/8

 
  RP-tree: 

   Forwarding: 0/0/0/0, 

Other: 2864

/0/

2864 

<----

 

 
 

 (لخادتلا لدعم دح) لخادتلا لدعم دح طاقسإ ببس مادختساب ددعتملا ثبلا مزح طاقسإ متي .3
:رارمتساب طاقسإلا دادع دادزي .(ASP) عيرسلا نامألا راسم يف

 
<#root>

device# 

cap capi trace interface inside match udp any host 232.4.4.4

 
device# 

show cap capi trace                                      

 
   2: 19:36:08.509205       

192.168.1.2.12345 > 232.4.4.4.12345

:  udp 0 
Phase: 1 

Type: CAPTURE 
Subtype: 

Result: ALLOW 
Elapsed time: 13056 ns 

Config: 
Additional Information: 

MAC Access list 
              

Phase: 2 
Type: ACCESS-LIST 

Subtype: 
Result: ALLOW 



Elapsed time: 13056 ns 
Config: 

Implicit Rule 
Additional Information: 

MAC Access list 
 

Phase: 3 
Type: FLOW-LOOKUP 

Subtype: 
Result: ALLOW 

Elapsed time: 2560 ns 
Config: 

Additional Information: 
Found flow with id 4876, using existing flow 

 
Result: 

input-interface: inside 
input-status: up 

input-line-status: up 
Action: drop  

Time Taken: 28672 ns 

Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA

 
 

device# 

show asp drop

 
 

Frame drop: 

  Punt rate limit exceeded (punt-rate-limit)                                 142

 
  FP L2 rule drop (l2_acl)                                                     6 

 
Last clearing: 19:38:00 UTC Apr 29 2026 by admin 

 
Flow drop: 

 
Last clearing: 19:38:00 UTC Apr 29 2026 by admin 

… 
device# 

show asp drop

 
 

Frame drop: 

  Punt rate limit exceeded (punt-rate-limit)                                 780

 
  FP L2 rule drop (l2_acl)                                                    37



 

 
 

:جرخمل ددعتم ثب مزح يأ ةيجراخلا ةهجاولا روص ضرعت ال .4

 
<#root>

device# 

capture capo type raw-data interface outside match udp any host 232.4.4.4

 
device# 

show cap capo

 
 

0 packet captured

 
 

0 packet shown

 

ةئيبلا

:ططخملا

png.ايجولوبط

 
:ةيسيئرلا طاقنلا

.BIDIR-PIM ددعتملا ثبلا لاجم يف ءارظنلا مدختسي •

.ASR وأ CSR لثم Cisco هجوم ىلإ ةلاقملا هذه يف "هجوملا" ريشي •



 رادصإلا ،Cisco IOS XE جمانرب لغشت يتلا ASR1001-X يه (RP) ءاقتلالا ةطقن
.اضيأ جماربلا تارادصإو ىرخألا ةيساسألا ةمظنألا رثأتت نأ نكمي .17.09.08

•

 رادصإلا ،Cisco IOS XE جمانرب لغشي يذلا C9200L-48T-4G وه (FHR) ىلوألا ةوطخلا هجوم
.اضيأ جماربلا تارادصإو ىرخألا ةيساسألا ةمظنألا رثأتت نأ نكمي .16.12.04

•

 ثبلا قاطنل ةهجاو Loopback0 ىلع 10.4.4.4 (RP) ءاقتلالا ةطقن ناونع رشن متي
 هجوم مادختساب ددعتملا ثبلا لاجم يف يكيمانيد لكشب 224.0.0.0/8 لماكلاب ددعتملا
 نيوكت نمضتت يتلا رشنلا تايلمع رثأتت نأ نكمي امك .PIM Bootstrap (BSR) جمانرب

.تباثلا PIM RP ناونع

:RP ىلع PIM نيوكت

 
<#root>

device# 

show run interface loopback0

 
interface Loopback0 

 description LO0 
 ip address 10.4.4.4 255.255.255.255 

 ip pim sparse-mode 
 

device(config)# 

ip pim bidir-enable

 
device(config)# 

ip pim bsr-candidate Loopback0 0 1

 
device(config)# 

ip pim rp-candidate Loopback0 interval 10 priority 1 bidir

 

•

 هنأ ،يأ ،لبقتسملاب لصتم هنأ ىلع RP ضرع متي ،ةلاحلا هذه يف ،ةطاسبلا لجأ نم
.يرايتخإ اذه .(LHR) ةوطخ هجوم رخآ اضيأ

•

 اضيأ رثأتت نأ نكمي .7.6.4 رادصإلا لغشي يذلا Secure Firewall 3110 وه ةيامحلا رادج
 ةلدعملا نامألا ةزهجأ جماربو جماربلا تارادصإو ىرخألا ةيساسألا ةيامحلا رادج ةمظنأ

(ASA).

•

 ةوطخلا هجوم عم PIM رواجت كانهو ددعتملا ثبلا هيجوت نيكمت متي ،ةيامحلا رادج ىلع
:PIM BIDIR ةيناكمإ عم RP و (FHR) ىلوألا

 
<#root>

device# 

show run multicast-routing

•



 

multicast-routing

 
 

device# 

show pim neighbor

 
 

Neighbor Address  Interface          Uptime    Expires DR pri Bidir 
 

192.168.2.1       inside             1d12h     00:01:40 1      

B

 
192.168.3.1       outside            1d12h     00:01:35 1      

B

 
 

 

 .ايودي PIM ل RP ناونع نيوكت متي ،PIM BSR مادختسإ نم مغرلا ىلعو ،ةيامحلا رادج ىلع
 ةعومجملا نيب rp-to-group لوكوتوربل نانييعت دجوي ،كلذل ةجيتنو .رركتم نيوكت اذه

:RP 10.4.4.4 ناونعو 224.0.0.0/4

 
<#root>

device# 

show run pim

 

pim rp-address 10.4.4.4 bidir

 
 

device# 

show pim group-map

 
 

Group Range         Proto   Client   Groups RP address      Info 
 

224.0.1.39/32*      DM      static   0      0.0.0.0         
224.0.1.40/32*      DM      static   0      0.0.0.0         
224.0.0.0/24*       L-Local static   1      0.0.0.0         
232.0.0.0/8*        SSM     config   0      0.0.0.0         

224.0.0.0/4*        BD      BSR      0      10.4.4.4   RPF: outside,192.168.3.1 <-- * means the mapping is in use.

 

224.0.0.0/4         BD      config   0      10.4.4.4   RPF: outside,192.168.3.1

 

•



224.0.0.0/4         SM      static   0      0.0.0.0         RPF: ,0.0.0.0

 

رارق

.ببسلا مسق ةعجارم نم دكأت ةعباتملا لبق

 نيوكتلا نيب قفاوتلا مدع ببسب ةيامحلا رادج ىلع ةمزحلا طاقسإ متي نأ عقوتملا نم
.PIM SSM مادختساب ةجلاعملا ىلإ جاتحت يتلا رورملا ةكرحو (BIDIR-PIM) دوصقملا

:رابتعالا يف ةيلاتلا تارايخلا عضوب كيلعف ،BIDIR-PIM يه ةدوصقملا ةئيهتلا تناك اذإ

.طقف PIM ريغ SSM تاعومجم مادختسإ •

 ثبلا تاعومجمل ةيامحلا رادج ةجلاعم نم دكأتف ،PIM SSM تاعومجم مادختسإ بجي ناك اذإ
 ةبوجألاو ةلئسألا مسق عجار .SSM ريغ تاعومجم نيوانعك PIM SSM قاطن نم ددعتملا

.تامولعملا نم ديزم ىلع لوصحلل

•

.Cisco CSCwt9960 نم ءاطخألا حيحصت فرعم يف لمأت •

ببسلا

 ةزوجحملا (SSM) ردصملا ددحم ددعتملا ثبلا ةعومجم قاطن ىلإ 232.4.4.4 ناونعلا يمتني
 قاطنب ايئاقلت ةيامحلا رادج ظفتحي .(IANA) تنرتنإلا ربع ةنيعملا ماقرألا ةطلس ةطساوب

:PIM SSM ل 232.0.0.0/8

 
<#root>

device# 

show pim group-map

 
 

Group Range         Proto   Client   Groups RP address      Info 
 

224.0.1.39/32*      DM      static   0      0.0.0.0         
224.0.1.40/32*      DM      static   0      0.0.0.0         
224.0.0.0/24*       L-Local static   1      0.0.0.0         

https://tools.cisco.com/bugsearch/bug/CSCwt99960


232.0.0.0/8*        SSM     config   0      0.0.0.0        

 
224.0.0.0/4*        BD      BSR      0      10.4.4.4   RPF: outside,192.168.3.1 
224.0.0.0/4         BD      config   0      10.4.4.4   RPF: outside,192.168.3.1 

224.0.0.0/4         SM      static   0      0.0.0.0         RPF: ,0.0.0.0

 

:PIM SSM لوح ةيساسألا طاقنلا

.(S، G) تاراسم لمعتسيو ردصملا ىلإ ةدنتسم اراجشأ ينبي وهو •

 ريغ PIM-SM لوكوتوربل RP ىلإ ةدنتسملا ةكرتشملا ةرجشلل ةيساسألا ةينبلا
.(G ،*) وأ RP تاهجوم مادختسإ متي ال ،رخآ ىنعمبو .ةبولطم

•

 ةعومجم ةرادإ لوكوتورب مادختساب ددعتملا ثبلا ةرجش ىلإ ةداع نوملتسملا مضني
 نع غالبإلا ىلع ماظنلا ةردق يأ ،"ردصملا ةيفصت" عم (IGMPv3) 3 رادصإلا تنرتنإلا

 ردصملا نيوانع عيمج نم وأ ،ةددحم ردصم نيوانع نم طقف مزحلا يقلتب مامتهالا
.ددحم ددعتم ثب ناونع ىلإ اهلاسرإ متي يتلا ،ةددحملا ردصملا نيوانع ءانثتساب

•

:BIDIR-PIM لوح ةيساسألا طاقنلا

 ةزهجأو ددعتملا ثبلا رداصم طبرت هاجتإلا ةيئانث ةكرتشم اراجشأ ينبي وهو
 .لابقتسالا

•

 لك ىلع لمعت ةددحم ةدشرم رايتخإ ةيلآ مادختساب اهؤانب متي هاجتإلا ةيئانث راجشألا
 .ددعتملا ثبلا ايجولوبوط يف طبار

•

 ىلإ رداصملا نم يعيبط لكشب ددعتملا ثبلا تانايب هيجوت ةداعإ متي ،DF ةدعاسمب
RP ةصاخ ةلاح بلط نود نيقلتملا ىلإ ةكرتشملا ةرجشلا لوط ىلع يلاتلابو 

.ردصملاب

•

.(S، G) تالاخدإو (SPT) راسملا راجشأل راسم رصقأ BIDIR-PIM لوكوتورب مدختسي ال •

 اذه نوكي نأ بجي .(g ،*) تالاخدإ مادختساب ةكرتشم راجشأ ءانبب BIDIR-PIM نارقأ موقي
.راسملا لودج يف ادوجوم ةنيعم ددعتم ثب ةعومجمل لاخدإلا

•

 
-BIDIR و PIM SSM نم الك نأ BIDIR-PIM و PIM SSM نم لكل ةيسيئرلا طاقنلا ةنراقم رهظي

PIM امهنم لكل ةيرصح فئاظو امهل.

 ةعومجم يمتنت امنيب ،BIDIR-PIM مادختسال ددعتملا ثبلا لاجم نيوكت متي ،ةلاحلا هذه يف
 لاجم نأل ارظن .PIM SSM ل ةيامحلا رادجو ANA ةطساوب زوجحملا قاطنلا ىلإ ددعتملا ثبلا

 ةرفوتم ريغ PIM SSM ل ةبولطملا تاراسملا نإف BIDIR-PIM، (S، G) مدختسي ددعتملا ثبلا
 ثبلا رورم ةكرحل رداصلا/جورخلا ةهجاو رفوتت ال ،تاراسملا صقن ببسب .ةيامحلا رادج ىلع

 ةداعإ تامولعم ةدعاق يف مزح طاقسإ تايلمع رداصلا/جورخلا ةهجاو بايغ نع جتني .ددعتملا



 وأ show mfib رماوأ مادختساب طاقسإلا تايلمع نم ققحتلا نكمي .(MFIB) ددعتملا ثبلا هيجوت
show mfib count:

 
<#root>

device# 

show mfib count

 
IP Multicast Statistics 

6 routes, 3 groups, 0.00 average sources per group 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 

Other counts: Total

/RPF failed/

Other drops(OIF-null, rate-limit etc)

 
Group: 224.0.1.39 

  RP-tree: 
   Forwarding: 0/0/0/0, Other: 0/0/0 

Group: 224.0.1.40 
  RP-tree: 

   Forwarding: 0/0/0/0, Other: 0/0/0 

Group: 232.0.0.0/8

 
  RP-tree: 

   Forwarding: 0/0/0/0, Other: 

333797

/0/

333797

 

 رادج نوكم وه اذه .(CP) مكحتلا ةطقن كارشإ لالخ نم رداصلا/جورخلا ةهجاو لح ةيامحلا رادج لواحي
 لثم ،مكحتلا ىوتسمو ةرادإلا فئاظو نع يسيئر لكشب لوؤسملا يويحلا ةيامحلا

 ةجلاعمو تاعومجملا ةرادإ/لاطعألا ىلع بلغتلاو ةرادإلا ىلإ لوصولاو هيجوتلا تالوكوتورب
.كلذ ىلإ امو ددعتملا ثبلل IP نيوانعو ةيامحلا رادج ةهجاو ىلإ ةهجوملا مزحلا

 ىلع .ةجمدم ةيامح تايلآ ىلع ةيامحلا رادج يوتحي ،مكحتلا ةطقنل دئازلا ليمحتلا بنجتل
 ةطقن ىلإ (DP) تانايبلا ىوتسم نم ةلسرملا مزحلا لدعم ةيامحلا رادج دحي ،لاثملا ليبس
 لدعم دح زواجتي يذلا ASP طاقسإ ببسب لدعملا زواجتت يتلا ةمزحلا طاقسإ متي .مكحتلا



 | asp event dp-cp punt ضرع جارخإ يف تبلا لدعم نم ققحتلا نكمي .(Punt-rate-limit) ضيفختلا
:type event رمألا ءدب

 
<#root>

device# 

show asp event dp-cp punt | begin EVENT-TYPE

 
EVENT-TYPE          ALLOC ALLOC-FAIL ENQUEUED ENQ-FAIL  RETIRED 15SEC-RATE 

punt              1264746          0  1264746        0  1264746         44 

<-- 15-second punt rate 

  multicast       1250020          0  1250020        0  1250020         44

 

  pim               14726          0    14726        0    14726          0

 

 ببسب ةيامحلا رادج ىلع ةمزحلا طاقسإ عقوتملا نم هنأ وه جاتنتسالا نوكي ،صيخلتلل
 ةجلاعملا ىلإ جاتحت يتلا رورملا ةكرحو (BIDIR-PIM) دوصقملا نيوكتلا نيب قفاوتلا مدع

.PIM SSM مادختساب

 

ةبوجأو ةلئسأ

 نم ةيامحلا ناردج ىلإ "ةيامحلا رادج"و CSR لثم Cisco هجوم ىلإ "هجوملا" ريشي ،مسقلا اذه يف
Cisco لغشت يتلا ASA وأ FTD.

 
 

؟PIM SSM ل 232.0.0.0/8 ةيامحلا رادج زجح ايئاقلت متي له :س .1

 ىلع .ددحم نيوكت بلطتي ال ،لاثملا ليبس ىلع ،CSR لثم تاهجوملا سكع ىلع .معن :ج
:حيرص نيوكت ىلإ PIM SSM قاطن جاتحي ،تاهجوملا

 
<#root>

device(config)#



ip pim ssm ?

 

  default  Use 232/8 group range for SSM

 

  range    ACL for group range to be used for SSM

 

 
 

؟ةيامحلا رادجب صاخ MFIB يف "ىرخألا طاقسإلا تايلمع" دادعلا له :س .2

.ددعتملا ثبلا هيجوت عم Cisco تاهجوم ىلع لثامم دادع دجاوتي .ال :ج

 
 

 ىلإ ةلسرملا مزحلا طاقسإب اضيأ ةيامحلا رادج ناكم يف هجوم لثم رخآ زاهج موقيس له :س .3
؟232.4.4 ةعومجملا

 موقت ال ،ةيامحلا ناردج سكع ىلع .4 .232.4.4.4 ناونعلل هجوملا ةجلاعم ةيفيك ىلع دمتعي :ج
 لك نيكمت مت اذإ ،كلذ عمو .PIM SSM ل 232.0.0.0/8 قاطنلا زجحب يضارتفا لكشب تاهجوملا
 ىلإ RP نييعت ىقلتي وأ BIDIR-PIM ب صاخلا RP امإ هجوملا ناكو ،BIDIR-PIM و PIM SSM نم

 PIM قاطن ىلإ اهلاسرإ متي يتلا ددعتملا ثبلا مزح ملتسيو BIDIR ةمالع مادختساب ةعومجم
SSM، دادع ةدايزو مزحلا طاقسإ متي MFIB "رخآ":

 
<#root>

device# 

show run | i pim      

 

ip pim bidir-enable

 
no ip pim autorp 

ip pim ssm default

 
 

device# 



show ip pim rp mapping

 
Auto-RP is not enabled 

PIM Group-to-RP Mappings 
 

Group(s) 224.0.0.0/4 
  RP 10.4.4.4 (?), v2, 

bidir <-- mapping has the bidir flag

 
    Info source: 10.4.4.4 (?), via bootstrap, priority 1, holdtime 150 

         Uptime: 17:32:39, expires: 00:02:05 
 

device# 

show ip mfib count    

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 

Other counts:      Total/RPF failed

/Other drops(OIF-null, rate-limit etc) 
Default 

 9 routes, 6 (*,G)s, 3 (*,G/m)s 
Group: 224.0.0.0/4 

  RP-tree, 
   SW Forwarding: 1/0/28/0, Other: 41037/41037/0 
   HW Forwarding:   3428217/0/64/0, Other: 0/0/0 

Group: 232.0.0.0/8

 
  RP-tree, 

   SW Forwarding: 0/0/0/0, Other: 97/97

/0 <---- 
   HW Forwarding:   0/0/0/0, Other: 0/0/0 

 
 

device# 

show ip mfib count

 
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second 

Other counts:      Total/RPF failed

/Other drops(OIF-null, rate-limit etc) 
Default 

 9 routes, 6 (*,G)s, 3 (*,G/m)s 



Group: 224.0.0.0/4 
  RP-tree, 

   SW Forwarding: 1/0/28/0, Other: 41037/41037/0 
   HW Forwarding:   3428217/0/64/0, Other: 0/0/0 

Group: 232.0.0.0/8

 
  RP-tree, 

   

SW Forwarding: 0/0/0/0,

 Other: 106/106

/0 <---- 
   HW Forwarding:   0/0/0/0, Other: 0/0/0

 

 دادعلا نإف ،هجوملا ىلع ديازتملا "ىرخألا طاقسإلا تايلمع" دادع عم ةيامحلا رادج سكع نأ ظحال
."لشف RPF" وه ديازتملا

 
 

 ةعومجم ناونعك PIM SSM قاطن نم ةعومجم ةجلاعمل ةيامحلا ناردج ضرف متي فيك :س .4
؟SSM سيل

 232.0.0.0/8 نم اديدحت رثكألا تاعومجملل ةعومجم ىلإ RP نييعت نع نلعي RP نأ نم دكأت :ج
 .ةددحم تاعومجمل ايودي RP ناونع نيوكتب مق ةيامحلا رادج ىلع وأ (لوطألا ةئدابلا)

 
:RP ىلع نيوكتلا .1 رايخلا

 
<#root>

device(config)# 

access-list 1 permit host 232.4.4.4

 
device(config)# 

ip pim rp-candidate Loopback0 group 1 interval 10 priority 1 bidir 

<-- group refers to the access-list

 

:ةيامحلا رادج نم ققحتلا



 
<#root>

device# 

show pim group-map 232.4.4.4

Group Range         Proto   Client   Groups RP address      Info 

232.4.4.4/32*       BD  

    BSR      0      10.4.4.4   RPF: outside,192.168.3.1 <-- Proto is BD, not SSM

 

 
:ةيامحلا رادج ىلع نيوكتلا .2 رايخلا

 
<#root>

device(config)# 

access-list mcast standard permit 232.4.4.4 255.255.255.254

 
device(config)# 

pim rp-address 10.4.4.4 mcast bidir                  

 
device(config)# 

show pim group-map 232.4.4.4

 
 

Group Range         Proto   Client   Groups RP address      Info 
 

232.4.4.4/31*

       

BD

      config   0      10.4.4.4   RPF: outside,192.168.3.1 <-- Proto is BD, not SSM

 

 
 عانقلا تاذ تالاخدإلا وأ فيضملا تالاخدإ مدختست الأ بجي لوصولا ةمئاق نأ ظحال

255.255.255.255.255. 



 
 

 ريغ ةعومجم ناونعك PIM SSM قاطن نم ةعومجم جلاعي ةيامحلا رادج ناك اذإ ثدحي اذام :س .5
SSM؟

:(4 لاؤسلا ىلإ عجرا) SSM ريغ ناونعك 232.4.4 ةعومجملا عم لماعتلا متي هنأ ضرتفا :ج

 
<#root>

device# 

show pim group-map 232.4.4.4

 
 

Group Range         Proto   Client   Groups RP address      Info 
 

232.4.4.4/32*       BD

      BSR      0      10.4.4.4   RPF: outside,192.168.3.1 

 

 
 (G ،*) راسم نإف ،Cisco CSCwt99960 نم ءاطخألا حيحصت فرعمب رثأتي جمانربلا رادصإ ناك اذإ

 مزحلا طاقسإ متي .ةيناثلا يف ةمزح 50 وحنب لدعملا ددحم ددعتملا ثبلا قفدتو ،دوقفم
:تالفإلل ASP (Punt-rate-limit) دافنلا لدعم دح زواجت ببسب ةدئازلا

 
<#root>

device# 

show mroute 232.4.4.4    

 

No mroute entries found.

 
 

device# 

show mfib 232.4.4.4 count

 
IP Multicast Statistics 

7 routes, 4 groups, 0.00 average sources per group 

Forwarding Counts

https://tools.cisco.com/bugsearch/bug/CSCwt99960


: Pkt Count/

Pkts per second

/Avg Pkt Size/Kilobits per second 
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 

Group: 232.4.4.4 
  RP-tree: 

   Forwarding: 23317/

50

/28/10, Other: 0/0/0 
 
 

device# 

show mfib 232.4.4.4 count

 
IP Multicast Statistics 

7 routes, 4 groups, 0.00 average sources per group 

Forwarding Counts:

 Pkt Count/

Pkts per second

/Avg Pkt Size/Kilobits per second 
Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc) 

Group: 232.4.4.4 
  RP-tree: 

   Forwarding: 23540/

49

/28/10, Other: 0/0/0 
 

device# 

capture capi interface inside trace match udp any host 232.4.4.4    

 
device# 

show capture capi trace | i Drop-reason                 

 
Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 
Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 
Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 
Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 
Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 



Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 
Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 
Drop-reason: (punt-rate-limit) Punt rate limit exceeded, Drop-location: frame snp_sp_mcast:4898 flow (NA)/NA 

…

 

.id CSCwt9960 قب cisco لا ةمولعم ريثك ل تلحأ

ةلصلا يذ ىوتحملا

ردصملاب ةصاخلا ددعتملا ثبلا ةلتك •

Cisco CSCwt99960 نم ءاطخألا حيحصت فرعم •

https://tools.cisco.com/bugsearch/bug/CSCwt99960
https://www.iana.org/assignments/multicast-addresses/multicast-addresses.xhtml#multicast-addresses-10
https://tools.cisco.com/bugsearch/bug/CSCwt99960


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


