
 ىلع اهحالصإو SSH ةقداصم ءاطخأ فاشكتسأ
ASA عم RADIUS ةرملا رورم ةملك مادختساب 

ةدحاولا

تايوتحملا

ةلأسم

 ةقداصم ةمدخ عم (ASA) ةلدعملا نامألا ةزهجأ جمانرب ىلإ Secure Shell (SSH) لوصو لشفي
 امدنع (OTP) ةدحاولا ةرملا رورم ةملك مادختساب (RADIUS) ديعبلا مدختسملا لاصتا بلط

.CiscoSSH سدكم نيكمت متي

:هذه syslog لئاسر ءاشنإ متي

 

Nov 14 2025 16:28:35: %ASA-6-113010: AAA challenge received for user from server . 
Nov 14 2025 16:28:35: %ASA-4-109033: Authentication failed for admin user from . Interactive challenge processing is not supported for SSH v1 connections

 

ةئيبلا

:لاوحالا لك قباطتت امدنع ضارعالا ظحالتو

 اضيأ رثأتتو .تاقايسلا ددعتم وأ يداحأ عضو يف ASA عم 1230 نمآلا ةيامحلا رادج
.ىرخألا ةزهجألا تاصنم

•

:SSH ةقداصمل RADIUS مداخ مادختسإ متي •

 
<#root>

device# 

show run | i aaa



 
aaa-server RAD-OTP protocol radius 

aaa-server RAD-OTP (management) host 192.0.2.1 
aaa-server RAD-OTP (management) host 192.0.2.2 

aaa authentication ssh console RAD-OTP

 

.ةحجانلا ةقداصملل ايدحت بلطتي وأ حلاص OTP زمر RADIUS مداخ بلطي •

.ASA ىلع Cisco SSH سدكم نيكمت متي •

 لكشب CiscoSSH سدكم نيكمت متي ،ثدحألا تارادصإلاو 9.19.1 تارادصإلا يف
 رمألا مدختسأ .no ssh stack cisco رمألا مادختساب ايرايتخإ هليطعت نكميو يضارتفا

show ssh ةحصلا نم ققحتلل:

•

 
<#root>

device# 

show ssh

 
ssh secure copy : ENABLED 

ciscoSSH stack : DISABLED

 

.هنم ققحتلا وأ سدكملا اذه ليطعت نكمي ال ،ثدحألا تارادصإلاو 9.23.1 تارادصإلا يف •

رارق

 Cisco نم ءاطخألا حيحصت فرعم يف عبتتو يلخادلا ربتخملا يف حاجنب ضارعألا خسن متي
CSCwt57790.

:ةرثأتملا تارادصإلا يف هذه ليدبلا لحلا تارايخ دحأ مدختسأ

.SSH تالاصتال ةيلحملا ةقداصملا مادختسإ •

.ASA ل OTP بلطتم زجعي RADIUS مداخ ىلع •

 no ssh stack رمألا مادختساب CiscoSSH سدكم ليطعتب مق ،9.23 نم مدقأ تارادصإ يف
cisco. ةلسلس رماوأ عجرم ةعجارم نم دكأت Cisco Secure Firewall ASA، رمأو S مييقتو 

.CiscoSSH سدكم ليطعتل لمتحملا ريثأتلا

•

https://tools.cisco.com/bugsearch/bug/CSCwt57790
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820


ببسلا

.Cisco CSCwt57790 نم ءاطخألا حيحصت فرعم وه ةقداصملا لشف ببس

ةلصلا يذ ىوتحملا

Cisco CSCwi04513 نم ءاطخألا حيحصت فرعم •

Cisco CSCwt57790 نم ءاطخألا حيحصت فرعم •

S ،رماوألا عجرم ASA Series نمآلا ةيامحلا رادج •

https://tools.cisco.com/bugsearch/bug/CSCwt57790
https://tools.cisco.com/bugsearch/bug/CSCwi04513
https://tools.cisco.com/bugsearch/bug/CSCwt57790
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


