
 دنع اهحالصإو ةيامحلا رادج ءاطخأ فاشكتسأ
 مت يذلا syslog مداخ ىلإ تالجسلا لاسرإ

(ميدقلا) اقبسم هنيوكت

تايوتحملا

ةلأسم

 IP ناونع ىلع اقبسم هنيوكت مت (ميدق) syslog مداخ ىلإ syslog لئاسر ةيامحلا رادج لسري
.ةيامحلا رادج نيوكت يف اذه IP ناونع دجوي ال .198.51.100.100

ةئيبلا

 ماظنلا عضو يف ASA لغشت يتلا FirePOWER 2100 يه ةرثأتملا ةيساسألا ةمظنألا
.يساسألا

رارق

 
:syslog لئاسرل ردصملا IP ناونع ىلع روثعلا .1 ةوطخلا

 نوكي ،ميدقلا syslog مداخ ةطساوب اهلابقتسا متي يتلا لئاسرلا ليلحت ىلإ ادانتسا
.Firepower لكيه ةرادإب صاخلا IP ناونع وه ئشنملل IP ناونع

:192.0.2.100 وه Firepower Xsible (FXOS) ليغشتلا ماظن يف هنيوكت مت يذلا IP ناونع

 
<#root>

2026-04-27 15:22:49    User.Error    



192.0.2.100

    Apr 27 09:22:49 firepower FPRM: <<%FPRM-3-NTP_CONFIG_FAILED>> [F1329][major][ntp-config-failed][sys/svc-ext/datetime-svc] Ntp Configuration failed, please check the error message in Ntp host 
2026-04-27 15:22:54   User.Error     

192.0.2.100

    Apr 27 09:22:54 firepower FPRM: <<%FPRM-3-NTP_CONFIG_FAILED>> [F1329][cleared][ntp-config-failed][sys/svc-ext/datetime-svc] Ntp Configuration failed, please check the error message in Ntp host

 

 :هنم ققحتلاو FXOS ل syslog نيوكت نم ققحتلا .2 ةوطخلا

 :ميدقلا syslog مداخ ناونع ىلع FXOS ل (CLI) رماوألا رطس ةهجاو نيوكت يوتحي ال •

 
<#root>

device # 

scope monitoring

 
device /monitoring # 

show configuration | i 198.51.100.100

 
device /monitoring # 

show configuration all | i 198.51.100.100

 

 صاخلا IP ناونع ةبقارملا قاطن يف show syslog رمألا جارخإ ضرعي ،هسفن تقولا يف
:مداخلاب

•

 
<#root>

device # 

scope monitoring

 
device /monitoring # 

show syslog

 
 

console 



    state: Disabled 
    level: Critical 

 
platform 

    state: Enabled 
    level: Information 

    Name     Hostname             State    Level         Facility 
    -------- -------------------- -------- ------------- -------- 

    Server 1 198.51.100.10        Enabled  Warnings      Local7 
    

Server 2 198.51.100.100       Enabled  Warnings      Local7 <---- legacy server

 
    Server 3 none                 Disabled Critical      Local7 

 
sources 

    faults: Enabled 
    audits: Enabled 

    events: Disabled

 

 < يساسألا ماظنلا تادادعإ < Firepower Chassis Manager (FCM) مدختسم ةهجاو ريشت ال
Syslog مداخ نيوكت ىلإ syslog.

•

fcm_syslogs_configuration.png

 
:هفذح وأ syslog مداخ ليدعت لواح .3 ةوطخلا



 
<#root>

device# 

scope monitoring

 
 

device /monitoring # 

delete

  <--- 
  snmp-trap  SNMP trap hostname or IP address 

  snmp-user  SNMPv3 User 
 

device /monitoring # 

set syslog

  <--- 
  console   Console 

  file      File 
  platform  Platform 

 
device /monitoring # 

set syslog platform

 <--- 
  level  Level

 

 وأ syslog مداخ يأ ءاشنإل ةقيرط نارفوت FCM مدختسم ةهجاو الو FXOS CLI ال هنأ يه ةصالخلا
.198.51.100.100 كلذ يف امب ،هفذح وأ هليدعت

ببسلا

 
:ةيجمرب بويع ةثالث لمأتنلو

Cisco CSCvn19025 نم ءاطخألا حيحصت فرعم

 
 syslog ديعبلا FXOS نيوكتب للخلا اذه حالصإ ىلع يوتحت يتلا جماربلا تارادصإ حمست ال



.FCM مدختسم ةهجاو وأ (CLI) رماوألا رطس ةهجاو يف

 
Cisco Bug ID CSCvt85766

.fxos show syslog رمألا جارخإ نم "ةديعبلا تاهجولا" مسق للخلا اذه حالصإ ليزي

:حالصإلا نودب تارادصإلا

 
<#root>

device# 

scope monitoring

 
device /monitoring # 

show syslog

 
 

console 
    state: Enabled 

    level: Critical 
 

platform 
    state: Enabled 

    level: Information 
 

file 
    state: Enabled 

    level: Critical 
    name:  messages 
    size:  4194304 

 
remote destinations <---------------- 

    Name     Hostname             State    Level         Facility 
    -------- -------------------- -------- ------------- -------- 

    Server 1 192.0.2.1            Enabled  Information   Local7 
    Server 2 192.0.2.2            Enabled  Information   Local7 
    Server 3 none                 Disabled Critical      Local7 

 
sources 

    faults: Enabled 
    audits: Enabled 

    events: Disabled

 

:"ةديعبلا تاهجولا" مسق ىلإ حالصإلا تاذ تارادصإلا رقتفت

 



<#root>

device # 

scope monitoring

 
device /monitoring # 

show syslog

 
 

console 
    state: Enabled 

    level: Critical 
 

platform 
    state: Enabled 

    level: Information 
    Name     Hostname             State    Level         Facility 
    -------- -------------------- -------- ------------- -------- 

    Server 1 192.0.2.1            Enabled  Information   Local7 
    Server 2 192.0.2.2            Enabled  Information   Local7 
    Server 3 none                 Disabled Critical      Local7 

 
sources 

    faults: Enabled 
    audits: Enabled 

    events: Disabled

 

 ماظنلا" مسق يف ةيئرم syslog مداوخ نأ الإ ،"ةديعبلا تاهجولا" مسق دوجو مدع نم مغرلا ىلع
."يساسألا

Cisco CSCwu12470 نم ءاطخألا حيحصت فرعم

 Cisco نم ءاطخألا حيحصت فرعم حالصإ مادختساب رادصإلا ىلإ جمانربلا ةيقرت دعب
CSCvn19025، مداوخ ةرادإب حمسي ال syslog ةهجاو يف ،فذحلا وأ ليدعتلا وأ ءاشنإلا يأ ،ةديعبلا 

 مت يتلا مداوخلا ىلع اضيأ ديقلا اذه قبطنيو .FCM مدختسم ةهجاو وأ (CLI) رماوألا رطس
 مداوخ FXOS جمانرب ضرعي ،جمانربلا ةيقرت دعب ،كلذ نم مغرلا ىلعو .ةيقرتلا لبق اهنيوكت

syslog رمألا جارخإ نم "يساسألا ماظنلا" مسق يف show syslog لئاسر لسريو syslog هذه ىلإ 
 متي يذلاو ،FXOS ل دوجوملا ديعبلا syslog نيوكت ةرادإ نيمدختسملا ىلع رذعتي .مداوخلا

.Cisco CSCwu12470 نم ءاطخألا حيحصت فرعم يف هعبتت

ةلصلا يذ ىوتحملا

Cisco CSCvn19025 نم ءاطخألا حيحصت فرعم •

https://tools.cisco.com/bugsearch/bug/CSCvn19025
https://tools.cisco.com/bugsearch/bug/CSCwu12470
https://tools.cisco.com/bugsearch/bug/CSCvn19025


Cisco CSCvt85766 نم ءاطخألا حيحصت فرعم •

Cisco CSCwu12470 نم ءاطخألا حيحصت فرعم •

https://tools.cisco.com/bugsearch/bug/CSCvt85766
https://tools.cisco.com/bugsearch/bug/CSCwu12470


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


