
 ىلإ ةدنتسملا ةقداصملا ءاطخأ فاشكتسأ
FTD لالخ نم اهحالصإو لوصولا ةطقن ةداهش

ةلأسم

 ىلإ Cisco نم 5508 زارط فيكتلل لباقلا نامألا زاهج ليحرت دعب ضارعألا هذه نع غالبإلا متي
:(HQ) يسيئرلا عرفلا يف Cisco Secure Firewall (CSF) Threat Defense (FTD) 1230 جمانرب

 مداخ ىلع ةقداصملا يف ةيعرفلا بتاكملا يف ةدوجوملا (AP) لوصولا طاقن لشفت       .1
RADIUS يف HQ ةداهشلا ةقداصم مادختساب.

.ةحجان رورملا ةملكو مدختسملا مساب ةقداصملا       .2

.عورفلا عيمج يف لوخدلا طاقن ىلع ضارعألا ظحالتو

ةئيبلا

 يف 7.7.10.1 رادصإلا لغشي رفاوتلا يلاع نيوكت يف FMC لبق نم رادملا CSF 1230 جمانرب
HQ جمانربو Firepower 1010 عورفلا يف 7.4.2.4 رادصإلا لغشي يذلا ددعتملا لقتسملا، 

.زاهجلا مقع يه ةلاحلا هذه يف ضارعألا .اضيأ ىرخألا جماربلا رادصإ رثأتي نأ نكمي

ططخملا
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:ايجولوبوطلا لوح ةيسيئرلا طاقنلا



 BR ةيامح رادجل ةيعرفلا ةكبشلا يف لوصولا ةطقن نوكت ،ةكبشلا ةقبط يف
.ةهجاولا لخاد (عرفلا)

•

 ماع ناونع ىلإ ةهجاولل IP ناونع جراخ BR ةيامح رادج ةمجرتب NAT ةباوبك هجوملا موقي
x.x.x.121. ةيامح رادج نأ ينعي اذهو BR ةيامح رادج نع دعبي HQ ىلع ةدحاو ةطقن رادقمب 

.لقألا

•

 نم (S2S VPN) ةيرهاظلا ةصاخلا تاكبشلا مادختساب BR و HQ ةيامح ناردج ليصوت متي
 نامألا ةلومح نيمضت عم (IPsec) تنرتنإلا لوكوتورب نامأ مادختساب عقوم ىلإ عقوم

(ESP) ةيرهاظلا قفنلا ةهجاوو (VTI) ربع NAT.

•

 لخاد HQ ةيامح رادجل ةيعرفلا ةكبشلا يف RADIUS مداخ دجوي ،ةكبشلا ىوتسم ىلع
.ةهجاولا

•

رارق

.رآ يبو يسيئرلا رقملا يف ةيامحلا ناردج نم مزحلا تاعومجم عيمجت مت ،ينقتلا ليلحتلل

 ،ةيداملا تاهجاولا ىلع تانايبلا جرخم/طاقتلا متي ،BR و HQ ةيامحلا رادج تانايب ىوتسم ىلع
 ىلإ ادانتسا ةيجراخلاو ةيلخادلا رورملا ةكرحل ASP طاقسإ طقتلي ،VTI تاهجاو ىلع طاقتلاو

:ريظنلا IP ناونع

:BR ةيامح رادج

 

cap br_inside interface inside packet-length 9000 buffer 33554400 match ip host 172.20.1.21 host 172.16.2.11 
cap br_vti interface vti-hq packet-length 9000 buffer 33554400 match ip host 172.20.1.21 host 172.16.2.11 

cap br_asp match ip host x.x.x.99 any 
cap br_asp match ip host 172.20.1.21 host 172.16.2.11 

cap br_outside interface outside packet-length 9000 buffer 33554400 match ip host x.x.x.99 any

 

.يقيقح IP ناونعب x.x.x.99 لادبتسإ متي هنأ ظحال

:HQ ةيامح رادج

 

cap hq_inside interface inside packet-length 9000 buffer 33554400 match ip host 172.20.1.21 host 172.16.2.11 
cap hq_vti interface vti-br packet-length 9000 buffer 33554400 match ip host 172.20.1.21 host 172.16.2.11 

cap hq_asp match ip host x.x.x.121 any 
cap hq_asp match ip host 172.20.1.21 host 172.16.2.11 

cap hq_outside interface outside packet-length 9000 buffer 33554400 match ip host x.x.x.121 any

 



 .يلعف IP ناونعب x.x.x.121 لادبتسإ متي هنأ ظحال

 تالوحملا تاعومجم عمجب (HQ) رقملا يف دوجوملا ةيامحلا رادج موقت ،كلذ ىلإ ةفاضإلاب
 تاهجاو عيمجو يجراخلا مسالا ىلإ ادانتسا لكيهلا تاهجاو يف هاجتإلا ةيئانث ةيلخادلا

:تالصولا

 

cap hqfxos switch interface outside direction both packet-length 2048 match ip x.x.177.121 
cap hqfxos switch interface in_data_uplink1 direction both packet-length 2048 match ip x.x.x.121 
cap hqfxos switch interface in_data_uplink2 direction both packet-length 2048 match ip x.x.x.121 
cap hqfxos switch interface in_data_uplink3 direction both packet-length 2048 match ip x.x.x.121 

no cap hqfxos switch stop.

 

ينف ليلحت

HQ ةيامح رادج

 متي هنأ ىلإ HQ ةيامح رادج يف (ASP) عيرسلا نامألا راسم طاقسإ تاليجست ريشت
:ءزجلا عيمجت ةداعإ لشف يف ببسلا دوجو عم ءازجألا طاقسإ

1. 

 
<#root>

> 

show capture hq_asp 

Target:     OTHER 
Hardware:   CSF-1230 

Cisco Adaptive Security Appliance Software Version 99.23(37)127 
ASLR enabled, text region aaaae5d50000-aaaae902d504 

172.20.1.21.38676 > 172.16.2.11.1812:  udp 1913 Drop-reason: (fragment-reassembly-failed) Fragment reassembly failed, Drop-location: frame snp_fh_destroy:1055 
Drop-reason: (

fragment-reassembly-failed

) Fragment reassembly failed, Drop-location: frame snp_fh_destroy:1055 flow (NA)/NA 
172.20.1.21.38676 > 172.16.2.11.1812:  udp 1913 Drop-reason: (fragment-reassembly-failed) Fragment reassembly failed, Drop-location: frame snp_fh_destroy:1055 

Drop-reason: (

fragment-reassembly-failed

) Fragment reassembly failed, Drop-location: frame snp_fh_destroy:1055 flow (NA)/NA 
172.20.1.21.56952 > 172.16.2.11.1812:  udp 1913 Drop-reason: (fragment-reassembly-failed) Fragment reassembly failed, Drop-location: frame snp_fh_destroy:1055 

Drop-reason: (

fragment-reassembly-failed

) Fragment reassembly failed, Drop-location: frame snp_fh_destroy:1055 flow (NA)/NA



 

 .HQ:2 ةيامح رادج يف show fragment رمألا جارخإ يف VTI ةهجاول ةلهملا دادع ديزي

 
<#root>

> 

show fragment 

Interface: vti-br 
    Configuration: Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual 

    Run-time stats: Queue: 0, Full assembly: 0 
    Drops: Size overflow: 0, 

Timeout: 1217

, 
           Chain overflow: 0, Fragment queue threshold exceeded: 0, 

           Small fragments: 0, Invalid IP len: 0, 
           Reassembly overlap: 0, Fraghead alloc failed: 0, 

           SGT mismatch: 0, Block alloc failed: 0, 
           Invalid IPV6 header: 0, Passenger flow assembly failed: 0 

           Cluster reinsert collision: 0

 

-https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa) رمألا عجرمل اقفو
command-ref-S/show-f-to-show-ipu-commands.html#wp4144096608)، دحلا" يه ةلهملا نإف 

 يه ةيضارتفالا ةميقلا ."لماكلاب ةأزجملا ةمزحلا لوصو رظتنت يتلا يناوثلا ددعل ىصقألا
 5 نوضغ يف ةيامحلا رادج ىلإ اهلمكأب ءازجألا ةلسلس لصت مل اذإ هنأ ينعي اذهو .ناوث 5

.ءازجألا عيمجت ةداعإ لشفيو ،ةملتسملا ءازجألا طاقسإ متيس ،ناوث

 ةلماكلا ةئزجتلا ةلسلس HQ ةيامح رادج ىقلتي ال ،ةقباسلا ةطقنلا ىلإ ادانتسا
.ءازجألا عيمجت ةداعإ لشف اهنع جتني يتلا

3. 

BR ةيامح رادج

 ةداهش ىلإ دنتسم ةقداصم بلط لوصولا ةطقن لسرت ،طاقتلالا تايلمع ىلإ ادانتسا
RADIUS ةيامح رادج ىلإ نيلصفنم نيأزج يف BR. طاقتلالا رهظي br_inside نم نيترذش 

 نراق BR VTI لا يف طبر هسفن لا تيأر .يلاوتلا ىلع تياب 475و تياب 1514 نم لخدملا
:ريفشت لبق طبر يدبي نأ ىلع

1. 

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-f-to-show-ipu-commands.html#wp4144096608
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-f-to-show-ipu-commands.html#wp4144096608
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 ةئزجت بجي ،ببسلا اذهلو .تياب 1500 يه ةيجراخلا BR ةهجاول (MTU) ىوصقلا لاسرإلا ةدحو
.ريفشتلا لبق نيتمزح ىلإ تياب 1514 ىلع يوتحي يذلا ءزجلا

 ضرعت ال BR ةيامح رادج ىلع ةيلخادلا RADIUS رورم ةكرحل ASP br_asp طاقسإ طاقتلا
 تايلمع كانه ،ةيجراخلا رورملا ةكرحل ،هسفن تقولا يف .اهطاقسإ مت يتلا مزحلا

:ةمزحلا عقوت مدع ببس عم تياب 226 ةعس مزح نم طاقسإ

2. 

 
<#root>

firepower# 

show capture br_asp 

Target:     OTHER 
Hardware:   FPR-1010 

Cisco Adaptive Security Appliance Software Version 9.20(2)121 
ASLR enabled, text region 560817d6b000-56081d1ae26d 

103 packets captured 
   1: 10:13:22.160239       192.168.20.254.4500 > x.x.x.99.4500:  udp 184 Drop-reason: (unexpected-packet) Unexpected packet, Drop-location: frame 0x000056081b03fd35 flow (NA)/NA 
   2: 10:13:23.160727       192.168.20.254.4500 > x.x.x.99.4500:  udp 184 Drop-reason: (unexpected-packet) Unexpected packet, Drop-location: frame 0x000056081b03fd35 flow (NA)/NA 
   3: 10:13:24.161200       192.168.20.254.4500 > x.x.x.99.4500:  udp 184 Drop-reason: (unexpected-packet) Unexpected packet, Drop-location: frame 0x000056081b03fd35 flow (NA)/NA

 

inline_image_1.png

 لوطلا نوكي امنيب ،ةلومحلا لوط نم تياب 184 ضرعي show capture br_asp رمألا جارخإ نأ ظحال
.تياب 226 ةمزح لكل يلامجإلا

  

 ةطقن نيب ةرثأتملا رورملا ةكرحب ةلص تاذ ةطقسملا ESP مزح تناك اذإ ام نم ققحتلل
 ربتخملا يف br_inside طاقتلا ليغشت ةداعإ تمت دقف ،ال مأ RADIUS مداخو لوصولا

 رهظي .BR و (HQ) رقملا ةيامح ناردج نم نامألا جهن تانيوكت سفن مادختساب يلخادلا
:ريفشتلا لبق يأ ،تياب-475و تياب-1514 ءازجأ ربتخملا زاهج نم br_vti طاقتلا

3. 
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 لسلست ماقرأ يف ةوجفلاو تياب 226 تاذ مزحلا صقن br_outside طاقتلا تايلمع رهظت
ESP تياب 1506 و تياب 562 تاذ مزحلا نيب: 

4. 
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:ةيسيئرلا طاقنلا

226-byte طاقتلالا يف دوقفم br_external، يف هطاقسإ متي هنأل BR ةيامح رادج ASP 
.ةعقوتملا ريغ ةمزحلل ASP طاقسإ ببس مادختساب

•

.ESP لسلست ماقرأ يف ةوجفلا ةمزحلا طاقسإ حرشي •

 226 تاذ ESP ةمزح نأ قاطنلا يف دوقفملا لسلستلا مقر ينعي ،كلذ ىلإ ةفاضإلابو
.ةيجراخلا ةهجاولا نم اهلاسرإ متي مل نكلو BR ةيامح رادج ةطساوب اهؤاشنإ مت تياب

•

 رادج نإف ،ةهجاولا جراخ BR ةيامح رادج نم تياب 226 تاذ ةمزحلا لاسرإ متي مل هنأل ارظن
.طق اهاقلتي مل HQ ةيامح

•

 وه امك ءزجلا عيمجت ةداعإ لشف ىلإ HQ ةيامح رادج يف تياب 226 تاذ ةمزحلا صقن ىدأ
."HQ ةيامح رادج مسق" يف حضوم

•

حرشلا

 Cisco نم ءاطخألا حيحصت فرعم ضارعأ عم ينقتلا ليلحتلا مسق نم جئاتنلا قباطتت
CSCwp10123.

https://tools.cisco.com/bugsearch/bug/CSCwp10123


 ةهجاو ىلإ اهلاسرإو ESP مزح ءاشنإل ةيامحلا رادج تاءارجإ ىلع ىوتسملا ةيلاع ةماع ةرظن
:جورخلا

 .VTI.1 قفن ربع اهلاسرإ ضرتفملا نم ةأزجم مزح ةيامحلا رادج لبقتسي

 ذئنيح ،IPSec تافورصم صقان ةهجاولل MTU مجح نم ربكأ ةيلخادلا ةمزحلا لوط ناك اذإ
.ةمزحلا ةئزجت متت

2. 

 ،VTI لا ةلاح يف .ةيلاتلا ةوطخلا ىلع روثعلا متي ،هيجوتلا لودج ثحب ىلإ ادانتسا
.ناونع VTI ريظنلا وه يلات ةوطخلا

3. 

 .4.(نراق جراخ ،الثم) تنيع لجنج يلاتلاو نراق جرخملا ناونع ةياغ قفنلا ىلع ءانب

 .ESP.5 مزح لخاد ةيلصألا مزحلا نيمضت متي

 .6.جورخلا ةهجاو ىلإ مزحلا لاسرإ متيو 3 ةوطخلا نم ةيلاتلا ةوطخلل رواجتلا ثحب ءارجإ متي

 فيلغت مت يتلا ءازجألا ذيفنت متي ،Cisco CSCwp10123 نم ءاطخألا حيحصت فرعم ببسب
ESP (ةيلوألا ريغ) ىلع يوتحي ةيامحلا رادج ناك اذإ .ديدجلا راسملا ثحب 4 ةوطخلا يف ةيلاتلا 

 راسملا مادختسإ متيسف ،(ةيعرفلا ةكبشلا وأ) ريظنلل IP ناونع ىلإ اديدحت رثكأ تاهجوم
 وه HQ ةيامح رادج ةهجاول IP ناونع ،لاثملا اذه يف .ةيلوألا ةمزحلل راسملا نم الدب ديدجلا

x.x.x.99. ةيامح رادج موقي HQ ةيامح رادج ىلإ ةيجراخلا ةيعرفلا هتكبش نع نالعإلاب BR ربع 
:VTI ربع لمعي يذلا (BGP) ةيدودحلا ةرابعلا لوكوتورب

 
<#root>

> 

show route bgp 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRFGateway of last resort is 192.168.20.1 to network 0.0.0.0 

B        x.x.x.96 255.255.255.224 [20/0] via 10.255.0.1, 13:57:43 

<--BR firewall learns /27 route via BGP over VTI

 
 
<#root>

> 

show bgp summary 

https://tools.cisco.com/bugsearch/bug/CSCwp10123


BGP router identifier 192.168.179.10, local AS number 65001 
BGP table version is 25, main routing table version 25 

23 network entries using 4600 bytes of memory 
24 path entries using 1920 bytes of memory 

2/2 BGP path/bestpath attribute entries using 416 bytes of memory 
1 BGP AS-PATH entries using 24 bytes of memory 

0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 

BGP using 6960 total bytes of memory 
BGP activity 23/0 prefixes, 24/0 paths, scan interval 60 secs 

Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 

10.255.0.1      4        65000 762     761           25    0    0 13:59:01  18 

> 

show ip 

… 
Tunnel1                  vti-hq                 10.255.0.2      255.255.255.252 CONFIG <-- 

10.255.0.1

 is the peer VTI IP 
…

 
 
<#root>

> 

show ip 

… 
Tunnel1                  vti-hq                 10.255.0.2      255.255.255.252 CONFIG <-- 

10.255.0.1

 is the peer VTI IP in the same subnet 
…

 

 ةعس ةيامحلا رادجل ةبسنلاب نكلو .ةيجراخلا ةهجاولا نم تياب 1514 تاذ ESP ةمزح لاسرإ متي
 IP ناونع وحن ددحم راسم نع ثحبيو راسملا نع ثحب ءارجإب موقي ،3 ةوطخلا يف تياب 226

 ةيامحلا رادج مدختسي ،VPN ءاهنإ ةهجاو نم مزحلا لاسرإ نم الدب ،رخآ ىنعمب .VTI ربع ريظنلل
 ،رواجتلا موهفم ىلع يوتحت ال VTI تاهجاو نأل ارظنو .VTI ةهجاو ىلع رواجتلا لح لواحيو VTI ةهجاو

.عقوتملا ريغ ةمزحلا طاقسإ ببس مادختساب اريخأ مزحلا طاقسإ متي

 رشن دعب .راسملا ةطيرخ يف (ACL) لوصولا ةمئاق مدختسملا جردأ ،CSF1230 يف ،ليدب لحك
 ىدأ امم ،ةيجراخلا ةيعرفلا ةكبشلا مادختسإ (ACL) لوصولا يف مكحتلا ةمئاق تضفر ،جهنلا
 ،رييغتلا اذهل ارظنو .لاعف لكشب BGP هيجوت نم ةيجراخلا ةيعرفلا ةكبشلا رشن ةلازإ ىلإ



 .قفنلا ةهجاو ربع HQ ةيجراخلا ةيعرفلا ةكبشلا ةئداب BR ةيامح ناردج ىقلتت ال

؟نمآلا ةيامحلا رادج ىلإ ASA نم ليحرتلا دعب تياب 266 تاذ مزحلا طاقسإ متي اذامل

 حيرص لكشب HQ ةيجراخلا ةهجاولل ةيعرفلا ةكبشلا رشن رظحب ASA ةيامح رادج نيوكت ماق
:عورفلا يف

ASA5508

 

router bgp 65000 
... 

  redistribute connected route-map BGP_RM 
route-map BGP_RM permit 10 

 match ip address bgp-connected-routes 
access-list bgp-connected-routes standard deny x.x.x.96 255.255.255.224 <-- deny = do not redistribute HQ outside subnet

 

CSF1230

 

router bgp 65000 
... 

  redistribute connected route-map BGP_RM 
route-map BGP_RM permit 40 <-- No match, means redistribute all connected routes

 

ببسلا

 ASA 5508 نيب BGP راسم عيزوت ةداعإ يف نيوكتلا فالتخأ ببسب ةلكشملا ليغشت مت
 ةداعإ ضفرت لوصولا يف مكحت ةمئاق نمضتي ASA 5508 ناك .ديدجلا FTD 1230 و يلصألا

 عيمج عيزوت ةداعإل FTD 1230 نيوكت مت امنيب ،x.x.x.96/27 ةيعرفلا ةكبشلا عيزوت
.id CSCwp10123 قب cisco قرف ليكشت اذه راثأ .ةلصتملا تاراسملا

ةلصلا يذ ىوتحملا

Cisco CSCwp10123 نم ءاطخألا حيحصت فرعم •

https://tools.cisco.com/bugsearch/bug/CSCwp10123
https://tools.cisco.com/bugsearch/bug/CSCwp10123


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


