
 رادجب صاخلا نمآلا FTD ثدح ليجست لشف
DNS ةقد ببسب CDO/CDfmc ىلإ ةيامحلا

ةلأسم

 (CDfmc) ةيامحلا رادج ةرادإ زكرم ثادحأ تاحفص يف روهظلا نع لاصتالا ثادحأ ليجست فقوت
 لوصحلل Cisco Defense Orchestrator (CDO) ثادحأ ليجستل ةباحسلا ربع هميلست متي يذلا

 تالجس لاسرإ رثأتملا زاهجلا ىلع رذعت .(FTD) ةيامحلا رادج ديدهت ديدهت دض دحاو عافد ىلع
 جاتنإلا ةيؤر ةيناكمإ ىلع رثؤي امم ،ةباحسلا ةرادإل يساسألا ماظنلا ىلإ لاصتالا ثادحأ
 لشف تالاح هجاوي ناك FTD نأ نع ليلحتلا فشك .اهحالصإو ءاطخألا فاشكتسأ تاناكمإو

 عم ،تقؤملا مسالا ليلحت لشف ببسب Cisco نم ءاطخألا حيحصت تامدخب لاصتالل ةرركتم
 لاصتالا ثادحأ هيف تفقوت يذلا تقولا عم امامت DNS ليلحت لشفل ينمزلا عباطلا طبر

.تاحفصلا يف روهظلا نع

ةئيبلا

Cisco Secure Firewall FTD ةطساوب هترادإ متت CDO مادختساب CDfmc •

FTD ةرادإ ةهجاو يف هنيوكت مت يذلا DNS مداخ •

اهحالصإو ءاطخألا فاشكتسال لاصتالا ثدح ةيؤر بلطتت يتلا جاتنإلا ةئيب •

رارق

 ققحتلا تقو ديدحتل CDfmc Unified/Connection Event و CDO ثادحأ ليجست تاحفص عجار :1
.ةراسخلا نم
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 حامسلل ليغشتلا ديق ةمزاللا "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" تايلمع نأ نم دكأت :2
:هلاسرإو ثدحلا ءاشنإب

 
<#root>

root@ftd-device:/ngfw/var/log# pmtool status | grep Event 
Required by: SFDataCorrelator,expire-session,TSS_Daemon,snapshot_manager,fpcollect,Syncd,Pruner,ActionQueueScrape,rotate_stats,sfestreamer,tomcat,EventHandler 

EventHandler (normal) - Running 17453

Command: /ngfw/usr/local/sf/bin/EventHandler 
    LD_LIBRARY_PATH=/ngfw/usr/local/sf/lib64/EventHandlerModules 

PID File: /ngfw/var/sf/run/EventHandler.pid 
Enable File: /ngfw/etc/sf/EventHandler.run 

-- 
root@ftd-device:/ngfw/var/log# pmtool status | grep SSE 

SSEConnector (system) - Running 20697

Required by: ngfwManager,ASAConfig,tomcat,SSEConnector,rsyncd,hmdaemon,srt,UUID



 

:ببسلا ىلإ ريشت يتلا لصوملا و ةطبترملا ثادحألا لجس تانايب ىلع روثعلل FTD عجار :3

 
<#root>

/ngfw/var/log/EventHandlerStat.* | grep -E "TotalEvents|SSEConnector" 
{"Time": "2026-03-10T16:00:25Z", "TotalEvents": 104659, "PerSec": 348, "UserCPUSec": 9.242, "SysCPUSec": 1.497, "%CPU": 3.6, "MemoryKB": 78984} 

{"Time": "2026-03-10T16:00:25Z", 

"Consumer": "SSEConnector", "Events": 104649, "PerSec": 348, "CPUSec": 9.924, "%CPU": 3.3}

{"Time": "2026-03-10T16:00:25Z", "ConsumerEvent": "SSEConnector-ConnectionEvent", "InTransforms": 104649, "OutTransforms": 104649} 
{"Time": "2026-03-10T16:05:25Z", "TotalEvents": 57651, "PerSec": 192, "UserCPUSec": 5.382, "SysCPUSec": 1.329, "%CPU": 2.2, "MemoryKB": 78984} 

{"Time": "2026-03-10T16:05:25Z",

 "Consumer": "SSEConnector", "Events": 57641, "PerSec": 192, "CPUSec": 5.900, "%CPU": 2.0, "OutputWaitSec": 132.792}

{"Time": "2026-03-10T16:05:25Z", "ConsumerEvent": "SSEConnector-ConnectionEvent", "InTransforms": 57641, "OutTransforms": 57641} 
{"Time": "2026-03-10T16:10:25Z", "TotalEvents": 24, "PerSec": 0, "UserCPUSec": 0.314, "SysCPUSec": 0.545, "%CPU": 0.3, "MemoryKB": 78984} 

{"Time": "2026-03-10T16:10:25Z", 

"Consumer": "SSEConnector", "Events": 14, "PerSec": 0, "CPUSec": 0.046, "%CPU": 0.0, "OutputWaitSec": 300.223, "ProcessingWaitSec": 286.117}

{"Time": "2026-03-10T16:10:25Z", "ConsumerEvent": "SSEConnector-ConnectionEvent", "InTransforms": 14, "OutTransforms": 14} 
{"Time": "2026-03-10T16:15:25Z", "TotalEvents": 10, "PerSec": 0, "UserCPUSec": 0.214, "SysCPUSec": 0.603, "%CPU": 0.3, "MemoryKB": 78984} 

{"Time": "2026-03-10T16:15:25Z",

 "Consumer": "SSEConnector", "Events": 0, "PerSec": 0, "CPUSec": 0.009, "%CPU": 0.0, "OutputWaitSec": 300.161, "ProcessingWaitSec": 300.161}

{"Time": "2026-03-10T16:10:25Z", "ConsumerEvent": "SSEConnector-ConnectionEvent", "InTransforms": 0, "OutTransforms": 0} 
--- 

/ngfw/var/log/messages | grep "SSEConnector" 
Mar 12 11:36:01 ftd-device SF-IMS[62079]: [62112] EventHandler:EventHandler 

[ERROR] Consumer SSEConnector publishing blocked for 330.801 sec: Resource temporarily unavailable

--- 
/ngfw/var/log/connector/connector.log | grep "failure in name resolution" 

time="2026-03-10T12:02:44.329750985-04:00" level=error msg="[ftd-device][events.go:100 events:connectWebSocket] 

dial tcp: lookup eventing-ingest.sse.itd.cisco.com: Temporary failure in name resolution"

time="2026-03-10T12:02:44.329830226-04:00" level=warning msg="[ftd-device][events.go:181 events:(*Service).Start] 

Could not connect to WebSocket endpoint wss://eventing-ingest.sse.itd.cisco.com:443/ingest: dial tcp: lookup eventing-ingest.sse.itd.cisco.com: Temporary failure in name resolution"

 

:هيلإ لوصولا ةيناكمإو FTDs ل هنيوكت مت يذلا DNS مداخ نم ققحتلا :4

 
<#root>



> show network 
===============[System Information]=============== 

Hostname                  : ftd-device 

DNS Servers               : 10.0.0.10

DNS from router           : enabled 
Management port           : 8305 

IPv4 Default route 
  Gateway                 : 10.0.0.1 

==================[management0]=================== 
Admin State               : Enabled 
Admin Speed               : 40gbps 

Link                      : Up 
Channels                  : Management & Events 
Mode                      : Non-Autonegotiation 

MDI/MDIX                  : Auto/MDIX 
MTU                       : 1500 

MAC Address               : A1:A2:A3:A4:A5:A6 
----------------------[IPv4]---------------------- 

Configuration             : Manual 
Address                   : 10.0.0.2 

Netmask                   : 255.255.255.0 
Gateway                   : 10.0.0.1 

----------------------[IPv6]---------------------- 
Configuration             : Disabled 

> expert 
admin@device:~$ sudo su 

Password: [enter admin password] 
root@device:/Volume/home/admin# ping 10.0.0.10 

PING 10.0.0.10 (10.0.0.10) 56(84) bytes of data. 
64 bytes from 10.0.0.10: icmp_seq=1 ttl=58 time=1.64 ms 
64 bytes from 10.0.0.10: icmp_seq=2 ttl=58 time=1.72 ms 
64 bytes from 10.0.0.10: icmp_seq=3 ttl=58 time=1.70 ms 

^C 
--- 10.0.0.10 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 144ms

rtt min/avg/max/mdev = 1.639/1.678/1.724/0.033 ms

 

:Cisco حيحصت تامدخ ىلإ FTD نم HTTPS لاصتاو DNS ةقد نم ققحت :5

 

root@device:/Volume/home/admin# nslookup eventing-ingest.sse.itd.cisco.com 
root@device:/Volume/home/admin# curl -v -k https://eventing-ingest.sse.itd.cisco.com 

root@device:/Volume/home/admin# telnet eventing-ingest.sse.itd.cisco.com 443

 

تاءارجإلا



 ةداعتسإ درجمب .هب صاخلا DNS مداخ عم اهلحو ةيلخاد ةلكشم فيرعتب مدختسملا ماق
:DNS ةفيظو

.ةبولطملا Cisco ةيفصت تالاجم لح FTD عاطتسإ •

.ايئاقلت لاصتالا ءاشنإ "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" داعأ •

.اهميمصت مت امك CDfmc يف لاصتالا ثادحأ تالجس ليغشت فانئتسإ مت •

 يف تارييغت ىلإ ةجاحلا نود مدختسملا ةطساوب ةيحيحصتلا تاءارجإلا ةفاك ذيفنت مت
.نيوكتلا

ببسلا

 ةلكشم نع اديدحت جتن يذلاو ،FTD ةرادإ ةهجاو ىلع DNS ليلحت لشف وه يرذجلا ببسلا ناك
 امب ،ةبولطملا Cisco ةيفصت تالاجم لح هيلع رذعت FTD نأل .هنيوكت مت يذلا DNS مداخ عم
 ىدأ امم ،ةرداص حيحصت تالاصتإ ءاشنإ هيلع رذعت ،eventing-ingest.sse.itd.cisco.com كلذ يف

 دكأ ،DNS ليلحت ةداعتسإ دعب .Cisco نامأ ةباحس ىلإ لاصتالا ثادحأ ميلست مدع ىلإ
 يعيبط لكشب لمعي هنأو لماكلا ليغشتلا ديق ناك لاصتالا ثدح ليجست نأ مدختسملا

.جاتنإلا ةئيب يف

ةلصلا يذ ىوتحملا

Cisco XDR لماكتو ةيامحلا رادج ديدهت نع نمآلا عافدلا لوح •

Cisco نم تاليزنتلاو ينفلا معدلا •

 Cisco CSCwr75332 نم ءاطخألا حيحصت فرعم لشفي :ةلاقملا هذه زواجتي لمتحم بيع
FTD نامألا ةباحس يف مكحتلا ىلإ ثادحألا هيجوت ةداعإ يف

•

http://eventing-ingest.sse.itd.cisco.com
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide/about_this_integration.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide/about_this_integration.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCwr75332


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


