
 ةيامحلا رادجب صاخلا FTD جمانرب رشن لشف
نمآلا

ةلأسم

 (FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا جمانرب ىلع اهعاطقناو ةكبشلا عاطقنا ةظحالم تمت
 ،SNMP تالاصتإ كلذ يف امب ،رورملا ةكرح ضفر ىلإ ةرركتملا ثداوحلا تدأ .Cisco Firewall نم
 نم فيفختلاو يسيئرلا ببسلا ديدحتل ةرمتسملا ةبقارملاو زاهجلا ديهمت ةداعإ تبلطو

.رثكأ ريثأتلا

ةئيبلا

(FTD زارط زارط يأ ىلع رثؤت) Cisco Secure Firewall Firepower 1140 ةزهجأ •

(اضيأ ىرخألا تارادصإلا ترثأت) FTD: 7.4.2.4 جمانرب تارادصإ •

تانئاكلا ىلع ةمئاقلا ةيكيمانيدلا (ACP) لوصولا يف مكحتلا تاسايس •

ةرركتملا تاسايسلا رشن تايلمع •

رارق

 نمآلا ةيامحلا رادجل FTD ةزهجأ ىلع ةرركتملا ةسايسلا رشنو لشفلا زواجت لكاشم ةجلاعمل
 اهحالصإو اهحالصإو ءاطخألا فاشكتسأ تاوطخ نم ةلماش ةعومجم عابتا بجي ،Cisco نم

 يف امب ،ةوطخ لكل نيحضاو حرشو لصف ريفوتل جردملا لمعلا ريس ميظنت مت .اهحالصإو
.ةيقرتلا تاداشرإو تاصيخشتلاو تانايبلا عمجو ةبقارملا كلذ

.ةدوصقملا رورملا ةكرحل لوصولاو هيجوتلا نم ققحتلل مزحلا عبتت تاودأ مادختسإ :1

 

firepower# packet-tracer input INPUTNAMEIF tcp SRCIP 54321 DSTIP 443 
firepower# packet-tracer input INPUTNAMEIF icmp SRCIP 8 0 DSTIP

 



 لاخدإلا دنع مزحلا طاقسإ متي ناك اذإ ام ديدحتل FTD يف طاقتلالا تايلمع مدختسأ :2
.رورملا ةكرحل حلاص راسمو ةحيحص ةدعاق دوجو نم مغرلا ىلع "اهنيوكت مت ةدعاق ةطساوب"

 

firepower# capture 1 interface INPUTIFNAME trace detail trace-count 1000 match ip host SRCIP host DSTIP 
firepower# capture x type asp-drop all match ip host SRCIP host DSTIP 

firepower# show capture 
capture 1 type raw-data trace detail trace-count 1000 interface inside [Capturing - 31565 bytes] 

  match ip 10.1.1.0 255.255.255.0 any 
capture x type asp-drop all [Capturing - 31565 bytes] 

  match ip 10.1.1.0 255.255.255.0 any 

 

.CSCwo78475 للخ دوجو ىلع ليلد ىلع لوصحلل FTD لئاسر تالجس عجار :3

 

> expert 
admin@FTD-1:~$ sudo su 

Password: 
root@FTD-1:/Volume/home/admin# cat /ngfw/var/log/messages | grep -E "New inspector|did not finish|swapped" 
Feb 10 18:35:03 FTD-device SF-IMS[28366]: New inspector is not initializing Identity API because it's already inited. 
Feb 10 18:35:03 FTD-device SF-IMS[28366]: New inspector has different policy groups or ABP name to ID mappings from existing Identity API. Need to rebuild user group hash, group bit hash and ABP name to ID mapping 
Feb 10 18:35:10 FTD-device SF-IMS[28366]: Reading the muster data snapshot did not finish in time: 4 sec. 

Feb 10 18:36:22 FTD-device SF-IMS[28366]: Identity API state swapped

 

.FTD يف رشنلا تالجسب ةصاخلا كلت عم تالجسلا هذهل ةينمزلا عباوطلا ةقباطم :4

 

Feb 10 18:34:45 FTD-device policy_apply.pl[18923]: INFO  Deployment type is NORMAL_DEPLOYMENT and device_version is 7.4.2.4  (Framework::FTDHA 59 <- Framework 845 <- Transaction 1142) 
Feb 10 18:37:03 FTD-device policy_apply.pl[30894]: INFO  finalizeDeviceDeployment - sandbox = /var/cisco/deploy/sandbox took 1 (memory = 189.78 MB, change = 65.10 MB)  (Framework 4878<1504 <- Transaction 1833 <- main 231)

 

 يطايتحالا FTD جمانرب ىلإ لشفلا زواجت نكمي ،HA يف ةدوجوم FTD ةمظنأ تناك اذإ :5
.رورملا ةكرح دادرتسإ نامضل كلذ دعب هنم ققحتلاو

 هتيقرت نكميو بيعلاب زاهجلا رثأتي ،FTD يف ةقباطم طورشو تالجس ىلع روثعلا مت اذإ :6
 ليلقتل لمعلا تاعاس دعب ىلع رشنلا تايلمع رصق نكمي ،هسفن تقولا يفو .7.4.3 ىلإ

.تانايبلا رورم ةكرح ريثأت

ببسلا

 ىلإ تاسايسلا رشن لئاسمو رورملا ةكرح ىلع تظحول يتلا راثآلا ءارو نماكلا ببسلا ىزعيو
:اميس الو ،FTD جمارب ىلع رثؤي فورعم بيع دوجو



 ةسايس دعاوق رورملا ةكرح برضت :Cisco CSCwo78475 نم ءاطخألا حيحصت فرعم
 عم FTD ةزهجأ ىلع ةسايسلا رشن ءانثأ ةحيحصلا ريغ (ACP) لوصولاب مكحتلا

 دوجو دنع ىتح ،ةيعرشلا رورملا ةكرح ضفر ىلإ كلذ يدؤي دق .ةيكيمانيدلا تانئاكلا
.7.4.3 رادصإلا يف تباث .يراجلا نيوكتلا يف ةبسانم دعاوق

•

ةلصلا يذ ىوتحملا

 ريغ ACP دعاوق رورملا ةكرح برضت :Cisco CSCwo78475 نم ءاطخألا حيحصت فرعم
ةيكيمانيدلا تانئاكلا مادختساب FTD ىلع جهنلا رشن ءانثأ ةحيحص

•

Cisco نم تاليزنتلاو ينفلا معدلا :Cisco نم تاليزنتلاو ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


