
 ةدحوب ةصاخلا ةيساسألا FTD تاهيبنت
 ةيلمع نم ةيلاع (CPU) ةيزكرملا ةجلاعملا
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ةلأسم

 ةجلاعملا ةدحو مادختسال تاهيبنت ءاشنإب (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو موقت
 جمانرب يف اهترادإ متت يتلا ةددعتملا ةزهجألل لاع ىوتسمبو رركتم لكشب (CPU) ةيزكرملا

 هجو ىلعو .هرارقتساو ةيامحلا رادج ءادأ لوح فواخملا ريثت امك ،(FTD) ةعرسلا قئاف لاسرإلا
 ةجلاعملا ةدحول ةرركتم ةيساسأ تادايز FMC ل ةعباتلا ةحصلا ةبقارم رهظت ،ديدحتلا

 Pruner.pl ةيفلخلا ةيلمع كلهتست ثيح ،ةدتمم تارتف ىدم ىلع ةنيعم زكارم ىلع ةيزكرملا
 مغرلا ىلعو .ةددحملا زكارملل ةدئازلا (CPU) ةيزكرملا ةجلاعملا ةدحو رمتسم لكشب ةيلخادلا

 ةحوللا ةرادإ يف مكحتلا ةدحو يف هذه ةماهلا (CPU) ةيزكرملا ةجلاعملا ةدحو تاهيبنت روهظ نم
 رارقتسالا نأ امك ،مدختسملل يئرم رورم ةكرح ريثأت ةظحالم متي ال هنإف ،(FMC) ةيساسألا

.رثأتم ريغ لازي ال (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف يلكلا

ةئيبلا

 يف ةزهجألا جذامنو ةيضارتفالا جذامنلا نم لك ىلع رثؤت) FTD: 7-2-5 جمانرب رادصإ
(6-2-7 نم لقألا تارادصإلا عيمج

•

FirePOWER (FMC) ةرادإ زكرم ةطساوب اهترادإ متت يتلا ةزهجألا •

رارق

 بيعلل حالصإلا ىلع يوتحي جمانرب رادصإ ىلإ ةرثأتملا FTD ةزهجأ ةيقرت لحلا نمضتي
.ددحملا

ليلحتلاو اهحالصإو ءاطخألا فاشكتسأ تاوطخ



 بقارم" ل ةينايبلا تاموسرلا يف (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ طامنأ صحف :1
 نع ليلحتلا فشكيو .اهتيقوتو ةلكشملا قاطن ديدحتل تقولا ربع "FTD جمانرب ةمالس

 مادختسإ لظ امنيب ،ةددحم ىون ىلع (CPU) ةيزكرملا ةجلاعملا ةدحول ةرركتم ةيساسأ تادايز
.ةيداعلا ليغشتلا تاقاطن نمض ماع لكشب ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو
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Health Monitor Alert | Time: Mon Jul 24 06:34:20 2023 UTC | Severity: critical | Module: CPU Usage (per core) | Description: CPU01 usage is 90% 
Health Monitor Alert | Time: Mon Jul 24 04:24:20 2023 UTC | Severity: critical | Module: CPU Usage (per core) | Description: CPU13 usage is 96%

 

 ةرثأتملا FTD مزح ءاطخأ فاشكتساو FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ليلحت :2
.ريبك لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال يسيئرلا ببسلا ديدحتل اهحالصإو

 ةيزكرملا ةجلاعملا ةدحو دراوم كلهتست يتلا تايلمعلا ديدحتل ةعمجملا تانايبلا ةعجارم :3
(CPU) تافلم ليلحت دكأ .ةدئازلا top.log ةيلمع نأ pruner.pl مدختست تناك CPU عفترم 

.ددحم ينمز راطإ لوح رادصإلا طمن ةيادب عم ،ةنيعم زكارم ىلع تباث لكشب

 

root@FTDdevice:/home/admin# cd /ngfw/var/log/ 
root@FTDdevice:/ngfw/var/log# grep "Pruner.pl --persistent" top.log | grep -v "S   0.0" 

 12341 root      20   0  458920 437816  10056 R 100.0   0.2   9452:10 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R 100.0   0.2   9453:13 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R 100.0   0.2   9454:13 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R  94.1   0.2   9455:15 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent 
 12341 root      20   0  437124 416148  10056 R 100.0   0.2   9456:18 /usr/bin/perl /ngfw/usr/local/sf/bin/Pruner.pl --persistent

 



 يه يتلا "snort-unified.log*"تياب 0 تاذ ةغرافلا تافلملا نم اريبك اددع تالجسلا رهظت امك
.رركتم لكشب pruner.pl ليغشتل يسيئرلا ببسلا

 

root@FTDdevice:/home/admin# cd /ngfw/var/sf/detection_engines/FTD-UUID/ 
root@FTDdevice:/ngfw/var/sf/detection_engines/FTD-UUID# ls -l instance-* | grep -ri "root        0.snort-unified.log" | less 

-rw-r--r--  1 root    root        0 Nov 12 19:47 snort-unified.log.1699818430 
-rw-r--r--  1 root    root        0 Nov 12 19:41 snort-unified.log.1699818093 
-rw-r--r--  1 root    root        0 Nov 12 19:35 snort-unified.log.1699817758 
-rw-r--r--  1 root    root        0 Nov 12 17:13 snort-unified.log.1699809226 
-rw-r--r--  1 root    root        0 Nov 12 17:08 snort-unified.log.1699808890 
-rw-r--r--  1 root    root        0 Nov 12 17:02 snort-unified.log.1699808554

 

جماربلا ةيقرت لح

 .CSCwh79095 ل حالصإلا ىلع يوتحي جمانرب رادصإ ىلإ ةرثأتملا FTD ةزهجأ عيمج ةيقرت :1
:يه اهب ىصوملا تارادصإلا لقأ

(x.2 .7 راطق يف حالصإلا رادصإل ىندألا دحلا) FTD 7. 2. 7 جمانرب •

FTD 7.4.1 (نسحتسم ةيقرت راسم) ثدحأ رادصإ وأ •

:يلي ام ديكأتل FMC ةيامح تاهيبنت ةبقارمب مق ،ةيقرتلا دعب :2

اتباث زكرم لكل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ لظي •

ةلثامملا ةيفلخلا وأ Pruner.pl تايلمعل ةديدج ةجرح تاهيبنت يأ عفر متي مل •

ثدحت Pruner.pl ةيلمعل ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو تاهيبنت دعت مل •

تاسرامملا لضفأو ةياقولا

:ةلثامم لكاشم ثودح عنمل تايصوتلا هذه ذيفنت

 ططختو ىدملا ةليوط تايقرتلا بردت يتلا ةميدقلا ةرفشلا ليغشت بنجت
 تاثيدحتو ءاطخألا حالصإ نم ةدافتسالل اهب ىصوملا تارادصإلل ةيرودلا تايقرتلل

نامألا

•

 ءاطخألا نع ثحب تايلمع ىرجأو Cisco رادصإ تاظحالم عجار ،ةيسيئرلا تايقرتلا لبق
فدهلاو ةيلاحلا تارادصإلا يف ةفورعملا

•

 رارقتسإ نامضل ةيقرتلا تايلمع ءارجإ دعب FMC نم ةيامحلا تاهيبنت ةبقارم ةعباتم
ماظنلا

•

http://Pruner.pl


رادصإلا تاظحالم يف اهقيثوت مت ةيقرتلل ةصاخ تارابتعا يأ ةعجارم •

ببسلا

 FTD يف جمانربلا يف بيع ببسب ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو تاهيبنت ثدحت
 اذه يف ببسلا عجري .Cisco نم ءاطخألا حيحصت فرعمل CSCwh79095 مساب فرعملا 7.2.5

 ةيلمع كالهتسإ يف ببستت يتلا تياب 0 تاذ ةغرافلا snort-unified.log تافلم ىلإ بيعلا
 اذهو .ةددحم ىون ىلع ةدئازلا (CPU) ةيزكرملا ةجلاعملا ةدحول ةيلخادلا Pruner.pl ل ةيفلخلا
 ال ،مهملا .FMC يف (CPU) ةيزكرملا ةجلاعملا ةدحول ةرمتسم تاهيبنت ليغشت ىلإ يدؤي

 وهف ؛زاهجلل ماعلا رارقتسالا وأ تانايبلا ىوتسم رورم ةكرح هيجوت ةداعإ ىلع طرشلا اذه رثؤي
 .ةرادإلا ةهجاو يف طقف ةماهلا (CPU) ةيزكرملا ةجلاعملا ةدحو تاهيبنت ءاشنإب موقي

 Disk Manager high و CSCwe66384 (Pruner.pl كلذ يف امب ةلص تاذ ةرركتم ءاطخأ يه ةلكشملا
CPU و (صرقلا يف ةحضاو لكاشم نودب CSCwf80946 (FTD: زكارم مادختساب ميلقت ةيلمع 

.(FMC HM تاهيبنت ديلوتو ماظنلا يف ةطرفملا (CPU) ةيزكرملا ةجلاعملا تادحو

ةلصلا يذ ىوتحملا

 نم طرفم ددع ءاشنإب موقي يذلا Cisco CSCwh79095 - Snort نم ءاطخألا حيحصت فرعم
(7.6.0 و 7.4.1 و 7.2.7 :يف تباث) تياب تادحو ةيأ اهب دجوت ال يتلا ةدحوملا لجسلا تافلم

•

 (CPU) ةيزكرملا ةجلاعملا ةدحو تاهيبنت - Cisco CSCwf77994 نم ءاطخألا حيحصت فرعم
 يلاعلا مادختسالا ليغشتب موقت يتلا FTD ةزهجأ ةمظنأ زكارمل ةجرحلا ةئطاخلا ايلعلا

(7.6.0 و 7.4.1 و 7.2.9 :يف تباث) يروفلا

•

اهب ىصوملا تارادصإلا قئاثوو FTD/FMC رادصإ تاظحالم •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


