
 EKU تارييغتل نمآلا ةيامحلا رادج ريثأت
 ويام يف أدبت يتلا ةماعلا CA ليمع ةقداصمل

تالاصتالا نيمأتل 2026

ةمدقملا

 اهضرفت يتلا تاداهشلا رادصإ ريياعم ىلع ةضورفملا دويقلا ريثأت دنتسملا اذه فصي
 تاجتنمب اهنم قلعتي ام ةصاخو ،مورك رذج ةداهش جمانربل لثتمت يتلا ةقدصملا تاطلسلا

.Cisco نم نمآلا ةيامحلا رادج

ةيساسأ تامولعم

 عم قفاوتت نأ بجي يتلا CAs ةطساوب ماع لكشب ةقوثوملا TLS تاداهش رادصإ متي
 .اهمادختساو تاداهشلا رادصإ مكحت يتلا ةعانصلا تاسايس

 ىلع بجي يتلا تابلطتملا ،Google ةكرش اهريدت يتلا ،Chrome Root جمانرب ةسايس ددحت
CAs حفصتم لالخ نم مهتاداهشب قوثولا متي ىتح اهب ديقتلا Google Chrome. هذه رثؤت 
 نم ءزجكو .ةعانصلا يف ماع لكشب ةقوثوملا تاداهشلا رادصإ ةيفيك ىلع تابلطتملا
 نأشب ةمارص رثكأ تاداشرإ Chrome Root جمانرب مدقي ،ةروطتملا ةينمألا تاسرامملا

.تاداهشلا مادختسإ

 نمضتت يتلا تاداهشلا رادصإ نم لقتنت ةماعلا ةقدصملا تاداهشلا نم ديدعلا نإف اذهلو
EKU طقف مداخلا ةقداصمل ةصصخملا تاداهشلا رادصإ ىلإ لوحتتو ليمعلا ةقداصمل. 
 تاداهشلا نم ديدعلا نم اثيدح اهرادصإ مت يتلا تاداهشلا نمضتت نأ عقوتي ،كلذل ةجيتنو

 .طقف EKU مداخلا ةقداصم CAs ةماعلا ةقدصملا

 وهو .ةيمقر ةداهش لخاد ماع حاتفمل ةدوصقملا ةفيظولا ددحي ةداهش دادتما وه ،(EKU) عسوملا حاتفملا مادختسإ
 ريفشت تايلمعل طقف حاتفملا مادختسإ نمضي امم ،اهب حومسملا تاقيبطتلا نم ةلكيهم ةعومجم سسؤي
 حومسم مادختسإ لك فنصت ةديرف ةيمقر تافرعم—(OIDs) تانئاكلا تافرعم ةفيظولا هذه يف مكحتت .ةنيعم

 .نمآلا ينورتكلإلا ديربلا وأ ،ليمعلا ةقداصمو ،مداخلا ةقداصمو ،زمرلا عيقوت لثم ،هب

 فرعم ديدحتل ققحتلا ةعجارمب ةحصلا نم ققحتي يذلا نايكلا موقي ،ةداهش ىلإ ةدنتسم ةقداصملا نوكت امدنع
 راودألاب ةداهشلا قاطن دييقتب (CA) قدصم عجرم موقي ،EKU قحلم نيمضت لالخ نم .EKU لخاد (OID) نئاكلا

.OID ىلإ حيرص لكشب ددحم ضرغ لك نييعت عم ،اقبسم ةددحملا

https://googlechrome.github.io/chromerootprogram/#132-promote-use-of-dedicated-tls-server-authentication-pki-hierarchies
https://googlechrome.github.io/chromerootprogram/
https://googlechrome.github.io/chromerootprogram/


EKU تامس نم ضرغلا

.ةداهشلا ذيفنتل اهب حومسملا ريفشتلا وأ ةقداصملا عاونأ EKU تامس حضوت :مادختسالا ديدحت ·

 مدع وأ اهمادختسإ ةءاسإ عنم يف EKU دعاست ،ةنيعم تامادختسإ ىلع تاداهشلا دييقت لالخ نمو :نامألا نيسحت ·
 ةقداصمل مداخلا ةداهش مادختسإ نكمي ال ،لاثملا ليبس ىلع) ةدوصقملا ريغ تاقيبطتلا يف اهمادختسإ

.(ليمعلا

.ةيعانصلا ريياعملاو نامألا تاسايس عم قفاوتي امب تاداهشلا مادختسإ نمضي :قفاوتلا ·

EKU تامسل ةيسيئرلا تامادختسالا

TLS بيو ليمع ةقداصم .1

.مداخلا ىلع ةزهجألا وأ نيمدختسملا ةقداصمو فيرعتل تاداهشلا مادختساب حمسي ·

1.3.6.1.5.5.7.3.2 :مدختسملا فرعم ·

.ةنمآلا لوخدلا ليجست تاهويرانيسو ةلدابتملا TLS و VPN تاكبش يف مدختسم ·

TLS بيو مداخ ةقداصم .2

.ءالمعلل اهتيوه تابثإل مداوخلا لبق نم تاداهشلا مادختساب حمسي ·

1.3.6.1.5.5.7.3.1 :مدختسملا فرعم ·

.(API) تاقيبطتلا ةجمرب ةهجاول ةنمآلا ةياهنلا طاقنو SSL/TLS و HTTPS بيولا مداوخ يف مدختسم ·

زمرلا عيقوت - 3

.ةيذيفنتلا تافلملا وأ جماربلا عيقوتل ةداهشلا مادختسإ نكمي هنأ ىلإ ريشي ·

1.3.6.1.5.5.7.3.3 :مدختسملا فرعم ·

.اهتمالسو جماربلا عيزوت نم ققحتلا تايلمع يف مدختست ·

ينورتكلإلا ديربلا ةيامح .4



.اهريفشتو ينورتكلإلا ديربلا لئاسر عيقوتل اهمادختسإ نكمي يتلا تاداهشلا نيكمت ·

1.3.6.1.5.5.7.3.4 :مدختسملا فرعم ·

.S/MIME ل ينورتكلإلا ديربلا نامأ يف مدختسم ·

ىرخأ ضارغأ - 5

.هب صاخ ديرف فرعمب اهنم لك ،كلذ ىلإ امو ةيكذلا ةقاطبلا ىلإ لوخدلا ليجستو تقولا متخو دنتسملا عيقوت ·

 ،ايخيرات نكلو HTTPS ل نمآ لاصتا ءاشنإل ةقداصملا مداخلل EKU ةدحو ىلإ الإ مداوخلاو تاضرعتسملا جاتحت ال
:ةداهشلا هذهل الاثم هاندأ ،clientAuth EKUsو serverAuth نم الك TLS مداخ تاداهش نم ديدعلا تنمضت

؟مداخلا تاطحم نم ليمعلا ةقداصمل EKU ةلازإ متت اذامل



 ةيلمع رفوت .طقف بيولا ىلع مداوخلا ىلع ةماعلا TLS تاداهش قداصت نأ ضرتفملا نم:قاطنلاو نامألا
 ةزهجألا ةقداصمل ClientAuth ل EKU مادختسإ متي .ليمعلاو مداخلا فئاظو نيب احضاو الصف ةلازإلا

.ىرخألا ةقداصملا تاهويرانيسو (mTLS) لدابتملا TLS عم نيمدختسملاو

•

 اذإ ليمعلا ةقداصمل ماع قدصم عجرم نم ةداهش يأ يف ةمظنألا ضعب قثت دق :حيحصلا ريغ نيوكتلا عنم
.نامألا ىلع ارطخ لكشي دق امم ،ةدوجوم (EKU) نوزخملاب ظافتحالا ةدحو تناك

•

 ةداهش يف ليمعلاب صاخلا EKU نم ققحت وأ ةيسيئرلا تاضرعتسملا بلطتت ال :ضرعتسملا تابلطتم
 .بيو عقوم

•

 ةزيمتم ةيمره تاجردتب ظافتحالا CAs ل نكمي ،تامادختسالا لصف لالخ نم :ةطسبملا PKI ةينب
.ىرخأ ضارغأ لباقم TLS تامقلمل تاداهشلل

•

 نع عافدلاو ،Cisco نم (ASA) نمآلا ةيامحلا رادجل فيكتلل لباقلا نامألا زاهج لثم تاجتنمل صاخ لكشب مهم اذهو
 نمآلا ةيامحلا رادج ةرادإ زكرمو ،Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدمو ،Cisco نم (FTD) نمآلا ةيامحلا رادج ديدهت

(FMC) نم Cisco ةقداصم ءانثأ ليمع وأ مداخك امإ لمعي نأ نكمي يذلا TLS، مادختسالا ةلاحل اقفو. 

مداوخلا تائيب ىلع ريثأتلا

 ام كيلإ .رثؤم ريغ وأ ريثأتلا ضفخنم رييغتلا اذه نوكيس ،مداوخلا رشن تايلمعل ىمظعلا ةيبلاغلل ةبسنلاب
:هعقوت بجي

.يعيبط لكشب لمعلا يف ةثدحملا تاداهشلا رمتستس .ريثأت نودب:(HTTPS) ةيسايقلا بيولا مداوخ •

.اهتيحالص ءاهتنا ىتح لمعلا يف عطقلا لبق ةرداص ةداهش يأ رمتستس :ةدوجوملا تاداهشلا •

 ،ليمعلا ةقداصمل TLS مداخ ةداهش مدختست تنك اذإ :ليمعلا ةداهش تاهويرانيسو TLS (mTLS) تاهويرانيس
.رخآ ردصم نم ClientAuth ل EKU ةدحو مادختساب ةلصفنم ةداهش ىلع لوصحلا ىلإ جاتحتسف

•

 ةدحو نم لك رفوت عقوتملا نم :(EKU) ةيزكرملا ةجلاعملا ةدحو نم لك ىلإ جاتحت يتلا تاسسؤملا ةمظنأ
 كانه تناك اذإ امم ققحتلا بجي .تاسسؤملاب ةصاخلا وأ ةميدقلا ةمظنألا ضعبل (EKU) ةيزكرملا ةجلاعملا

.ةديدجلا دعاوقلا عم قفاوتلل تاثيدحتلا ىلإ ةجاح

•

ةلكشملا فصو

 (TLS) لقنلا ةقبط نامأ تاداهش رادصإ نع (CAs) ةماعلا تاداهشلا تائيه نم ديدعلا فقوتتس ،2026 ويام نم اءدب
 ةداع اثيدح اهرادصإ مت يتلا تاداهشلا لمتشت .عسوملا (EKU) ليمعلا ةقداصم حاتفم مادختسإ نمضتت يتلا



.طقف مداخلا ةقداصمل EKU ىلع

 مت مث ةثدحملا CA تاسايس بجومب ماع قدصم عجرم نم اهرادصإ مت يتلا تاداهشلا ديدجت مت اذإ ،كلذل ةجيتنو
 EKU ليمعلا ةقداصم اهيف نوكت يتلا تامدخلا لشفت فوسف ،Cisco نم نمآلا ةيامحلا رادج تاجتنم يف اهرشن

:اهب ترثأت يتلا ةددحملا تامدخلا يلي اميفو .ةبولطم

 مداوخ وأ ةيوهلا يدوزمب ليصوتلا دنع ،لاثملا ليبس ىلع - ليمعك FMC وأ FDM وأ FTD وأ ASA لمعي امدنع
 اذإ لشفي دق - طشنلا ليلدلا ىلإ ةدنتسملا ةقداصملا وأ LDAPs وأ RADIUS وأ ISE (pxGrid) لثم ةقداصملا
 هذه يف .ليمعلا ةقداصمل EKU دقتفت يهو ماع قدصم عجرم ةطساوب ليمعلا ةداهش ءاشنإ مت

.لاصتالا يف لشف ثدحي دقف ،بولطملا EKU نودب تاداهشلا ةقداصملا مداخ ضفر اذإ ،تاهويرانيسلا

•

 مادختساب FTD وأ ASA مداوخ ىلع ةقداصملا (AnyConnect مساب اقباس فورعملا) نمآلا Cisco ليمعل نكمي
 ةقداصمل EKU ىلإ دقتفت تناكو ماع قدصم عجرم ةطساوب ليمعلا ةداهش ءاشنإ مت اذإ ،كلذ عمو .تاداهشلا

.دعب نع لوصولل VPN (RAVPN) لاصتا لشفيسف ،ليمعلا

•

 وأ Cisco هجوم وأ ASA وأ رخآ FTD ىلإ ءاوس — عقوم ىلإ عقوم نم VPN قفن ءاشنإب ASA وأ FTD موقي امدنع
 يتلا ةيوهلا ةداهش تناك اذإ قفنلا لشفي ،(ECDSA وأ RSA) ةداهشلا ةقداصم مادختساب يجراخ VPN ريظن
 بلطتي ديعبلا VPN ريظن نأل اذه ثدحي .ليمعلا ةقداصمل EKU ةمس دقتفت ماع CA ةطساوب اهؤاشنإ مت

.ةيوهلا ةداهش يف EKU ليمعلا ةقداصم ةدحو دوجو

•

موركلا رذج جمانرب ةسايس رييغت

 ةقداصمو مداخلا ةقداصم نم لك مادختسإ ناك .ةداهشلا ىلع قدصملا عجرملا عيقوت ىلع EKU ذيفنت فقوتيو
 رادصإ ريياعمل قباطملا رذجلا Chrome جمانرب جهن رييغتل CAs نم ءزجكو ،كلذ عمو .ةعئاش ةسرامم EKU ليمعلا
 .(EKU) ليمعلا ةقداصمل عسوملا حاتفملا مادختسإ نمضتت يتلا TLS تاداهش ىلع عيقوتلا فقوت ،هذه ةداهشلا

 .طقف EKU مداخلا ةقداصم اثيدح ةرداصلا تاداهشلا نمضتت

تاسايسلل ةيسيئرلا تابلطتملا

(id-KP-serverAuth) مداخلا ةقداصمل طقف (EKU) عسوملا حاتفملا مادختسإ ةماعلا CA عجارم دكؤت نأ بجي •

.طقف مداخلا ةقداصمل EKU تاداهشلا نمضتت نأ بجي •

تاداهشلا هذه يف ليمعلا ةقداصمل EKU نيمضت رظحي •

 فاطملا ةياهن يف ليمعلا ةقداصمل EKU مادختساب تاداهشلا رادصإ يف رمتست يتلا رذجلا CAs ةلازإ متت
 ةطساوب "اهب قوثوم ريغ" اهنأ ىلع تاداهشلا هذه لثم ىلع ةمالع عضو يف ببستي امم Chrome رذج نزخم نم

Chrome ضرعتسم

•

https://googlechrome.github.io/chromerootprogram/#132-promote-use-of-dedicated-tls-server-authentication-pki-hierarchies
https://googlechrome.github.io/chromerootprogram/#132-promote-use-of-dedicated-tls-server-authentication-pki-hierarchies


ينمزلا لسلستلا

 (ClientAuth سيلو) EKU ServerAuth طقف نمضتت يتلا TLS تاداهش ردصيس SSL.com ،2025 ربمتبس
 مداخلا وأ بيولا ىلع كعقومل ةديدجلا SSL/TLS تاداهشلا مادختسإ متيس ،رخآ ىنعمبو .مداخلا تاداهشل

.طقف "مداخلا ةقداصم" ل حيرص لكشب

•

 امو Sectigo و DigiCert لثم) جمانربلل ةعباتلا ةفيكملا ةصتخملا تاهجلا تأدب :2025 ربوتكأ/لوألا نيرشت
.يضارتفا لكشب طقف مداخلا تاداهش رادصإ يف (كلذ ىلإ

•

ليمعلا ةقداصمل EKU تاداهش رادصإ نع جمانربلا عم ةقفاوتملا ةقدصملا عجارملا فقوت :2026 ويام •

 امامت ةلاعف حبصت تور مورك جمانرب ةسايس :2027 سرام •

Cisco نم نمآلا ةيامحلا رادج تاجتنم ىلع ريثأتلا

 اذهل نوكي دق .ةرداصلا تاداهشلا يف طقف EKU مداخلا ةقداصم نيمضتب ماعلا قدصملا عجرملا أدبي نأ دعب
:Cisco Secure Firewall تاجتنم تاهويرانيس ىلع يلاتلا ريثأتلا

 مداوخ وأ ةيوهلا يدوزمب ليصوتلا دنع ،لاثملا ليبس ىلع - ليمعك FMC وأ FDM وأ FTD وأ ASA لمعي امدنع
 اذإ لشفي دق - طشنلا ليلدلا ىلإ ةدنتسملا ةقداصملا وأ LDAPs وأ RADIUS وأ ISE (pxGrid) لثم ةقداصملا
 هذه يف .ليمعلا ةقداصمل EKU دقتفت يهو ماع قدصم عجرم ةطساوب ليمعلا ةداهش ءاشنإ مت

.لاصتالا يف لشف ثدحي دقف ،بولطملا EKU نودب تاداهشلا ةقداصملا مداخ ضفر اذإ ،تاهويرانيسلا

•

 مادختساب FTD وأ ASA مداوخ ىلع ةقداصملا (AnyConnect مساب اقباس فورعملا) نمآلا Cisco ليمعل نكمي
 ةقداصمل EKU ىلإ دقتفت تناكو ماع قدصم عجرم ةطساوب ليمعلا ةداهش ءاشنإ مت اذإ ،كلذ عمو .تاداهشلا

.دعب نع لوصولل VPN (RAVPN) لاصتا لشفيسف ،ليمعلا

•

 وأ Cisco هجوم وأ ASA وأ رخآ FTD ىلإ ءاوس — عقوم ىلإ عقوم نم VPN قفن ءاشنإب ASA وأ FTD موقي امدنع
 يتلا ةيوهلا ةداهش تناك اذإ قفنلا لشفي ،(ECDSA وأ RSA) ةداهشلا ةقداصم مادختساب يجراخ VPN ريظن
 بلطتي ديعبلا VPN ريظن نأل اذه ثدحي .ليمعلا ةقداصمل EKU ةمس دقتفت ماع CA ةطساوب اهؤاشنإ مت

.ةيوهلا ةداهش يف EKU ليمعلا ةقداصم ةدحو دوجو

•

 FMC/FDM ىلع ةتبثملا تاداهشلا رقتفتو PXgrid لالخ نم ISE عم FDM وأ FMC جمدب موقت تنك اذإ :ةظحالم
 ISE تايعجرمو دنتسملا اذه يف ةحرتقملا لولحلا ةعجارم كيلعف ،ليمعلا ةقداصمل EKU ةمس ىلإ كيدل
 اهردصت يتلا تاداهشلا يف ةعسوملا حيتافملا مادختسإ دويقل ةيوهلا تامدخ كرحم دادعإو FN74392 :ةيلاتلا

.ةماعلا ةقدصملا تاطلسلا

 ةعانصلا ىوتسم ىلع ةسايسلا يف رييغت ةباثمب TLS نم ClientAuth EKU مداخ ةداهش ةلازإ دعي :ةظحالم

https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html


 ،كلذ عمو .نيمدختسملا مظعمل ظوحلم ريثأت كانه نوكي نل .مادختسالا ةءاسإ عنمو نامألا زيزعت هنأش نم
 ةيقابتسإ تاوطخ ذاختإ كيلع بجيف ،ليمعلاب ةصاخلا (EKU) ةيزكرملا ةجلاعملا ةدحو ىلع دمتعت تنك اذإ

.كتاجايتحال تاداهشلا نم حيحصلا عونلا ىلع لوصحلل

 ةرثأتملا تاجتنملا

تاجالع
 تاهويرانيسلا

ةرثأتملا
جماربلا رادصإ Cisco نم نمآلا ةيامحلا رادج جتنم

تارادصإلا عيمج Firepower Threat Defense (FTD) ماظن

تارادصإلا عيمج FDM

تارادصإلا عيمج FMC

 ليمعك لمعلا دنع
 ليبس ىلع -

 دنع ،لاثملا
 يدوزمب ليصوتلا

 مداوخ وأ ةيوهلا
 لثم ةقداصملا

ISE (pxGrid) وأ 
RADIUS وأ LDAPs 

 ةقداصملا وأ
 ىلإ ةدنتسملا

 Active ةداهش
Directory - دق 
 مت اذإ لشفي
 ةداهش ءاشنإ

 ةطساوب ليمعلا
 ماع قدصم عجرم

 EKU دقفت تناكو
 .ليمعلا ةقداصمل

 اذه يف
 اذإ ،ويرانيسلا

 مداخ ضفر
 ةقداصملا

 نودب تاداهشلا
EKU بولطملا، 

 لشف ثدحي دقف
.لاصتالا يف

تارادصإلا عيمج ASA

 تنك اذإ .1 رايخلا
 ةداهش مدختست

 TLS مداخ
 ،ليمعلا ةقداصمل

 ىلإ جاتحتس
 ىلع لوصحلا

 مادختساب ةداهش
EKU ب صاخلا 
ClientAuth نم 

 .رخآ ردصم

 وأ

 مق .2 رايخلا
 ىلإ ليدبتلاب

 قدصملا عجرملا
 عجارم) ماعلا رذجلا

 يتلا (تاداهشلا
 EKU تاداهش رفوت

(ClientAuth و 
ServerAuth) 

.ةعمجملا

 ىجري :ةظحالم
 مسق ىلإ عوجرلا
 ةليدبلا لولحلا

 دنتسملا اذه يف
 ىلع لوصحلل

.ةيفاضإ تارايخ

 

 ليمعل نكمي
Cisco نمآلا 
 ىلع ةقداصملا
 FTD وأ ASA مداوخ
 مادختساب
 عمو .تاداهشلا
 ءاشنإ مت اذإ ،كلذ
 ليمعلا ةداهش
 عجرم ةطساوب
 تناكو ماع قدصم

تارادصإلا عيمج
 اقباس فورعملا) نمآلا Cisco ليمع

(AnyConnect مساب



 EKU ىلإ دقتفت
 ،ليمعلا ةقداصمل
 لشفيسف
 VPN لاصتا
(RAVPN) لوصولل 
.دعب نع

 وأ FTD موقي امدنع
ASA قفن ءاشنإب 
VPN ىلإ عقوم نم 
 ىلإ ءاوس — عقوم

FTD وأ رخآ ASA وأ 
 وأ Cisco هجوم

 يجراخ VPN ريظن
 مادختساب

 ةداهشلا ةقداصم
(RSA وأ ECDSA)، 

 VPN قفن لشفي
 ةداهش تناك اذإ

 مت يتلا ةيوهلا
 ةطساوب اهؤاشنإ

CA دقتفت ماع 
 EKU ةمس

 .ليمعلا ةقداصمل
 نأل اذه ثدحي

 VPN ريظن
 بلطتي ديعبلا

 ةقداصم ةدحو دوجو
 يف EKU ليمعلا

.ةيوهلا ةداهش

تارادصإلا عيمج FTD وأ ASA

 FMC/FDM ىلع ةتبثملا تاداهشلا رقتفتو PXgrid لالخ نم ISE عم FDM وأ FMC جمدب موقت تنك اذإ :ةظحالم
 ISE تايعجرمو دنتسملا اذه يف ةحرتقملا لولحلا ةعجارم كيلعف ،ليمعلا ةقداصمل EKU ةمس ىلإ كيدل
 اهردصت يتلا تاداهشلا يف ةعسوملا حيتافملا مادختسإ دويقل ةيوهلا تامدخ كرحم دادعإو FN74392 :ةيلاتلا

.ةماعلا ةقدصملا تاطلسلا

 ةعانصلا ىوتسم ىلع ةسايسلا يف رييغت ةباثمب TLS نم ClientAuth EKU مداخ ةداهش ةلازإ دعي :ةظحالم
 ،كلذ عمو .نيمدختسملا مظعمل ظوحلم ريثأت كانه نوكي نل .مادختسالا ةءاسإ عنمو نامألا زيزعت هنأش نم
 ةيقابتسإ تاوطخ ذاختإ كيلع بجيف ،ليمعلاب ةصاخلا (EKU) ةيزكرملا ةجلاعملا ةدحو ىلع دمتعت تنك اذإ

.كتاجايتحال تاداهشلا نم حيحصلا عونلا ىلع لوصحلل

 EKU تامس تاذ تاداهشلا ءالمعلا مدختسي نأب ةدشب ىصوي ،جاتنإلا تائيبل ةبسنلابو :ريذحت
 .لاجملا اذه يف تاسرامملا لضفأو ريياعملاب مازتلالاو قفاوتلاو نمألا ةسرامملا هذه نمضتو .ةبسانملا

https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html


 رطاخملل حضاو مهف عم طقفو ،تقؤم ليدب لح درجم EKU تامس نمضتت ال يتلا تاداهشلا رابتعإ يغبني
.اهب ةطبترملا

ليمعلا ةقداصمل EKU ةمس ىلإ FMC ةداهش رقتفت امدنع ،ISE و FMC نيب PxGrid لماكت ةلكشم .1 ةلكشم

 لماكتل (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو اهمدختست يتلا ةداهشلا دقتفت ،ويرانيسلا اذه يف
PxGrid عم ISE ةمس ىلإ EKU لماكت لشفي ،كلذل ةجيتنو .ليمعلا ةقداصمل PxGrid مداخ نأل ISE نوكت نأ عقوتي 

.FMC لبق نم ةمدقملا ةداهشلا يف ةدوجوم ةمسلا هذه

ططخملا

 لبق نم ةمدختسملا ةداهشلا دقتفت امدنع ،FMC يف ةضورعملا أطخلا ةلاسر يه هذه :FMC مدختسم ةهجاو ءاطخأ
FMC ةمس ىلإ EKU لماكتل ليمعلا ةقداصمل pxGrid عم ISE.



 FMC ليلد يف أطخلا لئاسر سفن ىلع روثعلا مت :FMC مكحتلا ةدحول (CLI) رماوألا رطس ةهجاو ءاطخأ
/var/log/messages. 

 
<#root>

HttpsStringRequest on_read for host 10.31.126.189:8910 failed. error: 336151574: 

sslv3 alert certificate unknown

 

(SSL routines, ssl3_read_bytes)

 
Mar 27 23:17:17 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:HttpsEndpoint 

[ERROR] Performing request to 10.31.126.189:8910/pxgrid/control/AccountActivate failed: Request failed with a timeout.

 
Mar 27 23:17:17 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:ise_connector.PXGrid2ThreadedService 



[ERROR] pxgrid2_service was not created for 10.31.126.189. Reason - Request failed with a timeout.

 
Mar 27 23:17:47 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:ise_connector.PXGrid2ThreadedService [INFO] pxgrid2_service not connected. Attempting connect to hosts 
Mar 27 23:17:47 vFMC3-chherna2 SF-IMS[8074]: [7514] ADI:ise_connector.PXGrid2ThreadedService [INFO] pxgrid2_service not connected. Attempting connect to host: 10.31.126.189

 

 حمسي ال ISE، CheckClientTrusted exception.message=Extended key يف ةضورعملا أطخلا ةلاسر يه هذه :ISE أطخ
."TLS=cn=vFMC3-chherna2، OU=IT، o=Cisco، L=MX، ST=MX، C=MX ليمع ةقداصم أدبم مادختسإ

 ىلإ كيدل FMC/FDM يف ةتبثملا ةداهشلا رقتفتو PxGrid لالخ نم ISE عم FDM وأ FMC جمدب موقت تنك اذإ :لحلا
 Prepareو FN74392 :ةيلاتلا ISE عجارمو دنتسملا اذه يف حرتقملا كلذ دعب عجارف ،ليمعلا ةقداصمل EKU ةمس
Identity Services Engine (ةيوهلا تامدخ كرحم) لبق نم ةرداصلا تاداهشلا يف ةعسوملا حيتافملا مادختسإ دويقل 

.حاجنب PXgrid لماكتل ةماعلا قيدصتلا تائيه

 EKU تامس ىلع يوتحت ال وأ ClientAuth ل EKU ةمس FMC pxGrid ليمع ةداهش نمضتت نأ بجي :ةظحالم
.قالطإلا ىلع مداخلا وأ ليمعلل

 Cisco يصوت .IMS لجأ نم موعدم CA لبق نم ةعقوملا ةماعلا ةداهشلا مادختسإ نأ نم مغرلا ىلع :ةظحالم
.طقف ةيلخادلا تاكرحلاب صاخ لاصتالا اذه نإ ثيح CA ةيلخادلا ISE ةداهش مادختساب

 ةقداصمل EKU ةمس ىلإ ةمدقملا ةداهشلا رقتفت امدنع ،LDAP مداخ عم ASA وأ FTD لماكت ةلكشم .2 ةلكشملا

ليمعلا

 ةداهشلا تناك اذإ .ةداهشلا ةقداصم مادختساب LDAP مداخ عم لماكتلل ليمعك ASA وأ FTD لمعي ،ويرانيسلا اذه يف
 LDAP مداخ نأل لماكتلا لشفي ،ليمعلا ةقداصمل EKU ةمس ىلإ دقتفت ASA وأ FTD لبق نم ةمدختسملا

https://www.cisco.com/c/en/us/support/docs/field-notices/743/fn74392.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/225606-prepare-cisco-ise-for-client-auth-eku.html


.ةداهشلا يف ةدوجوم ةمسلا هذه نوكت نأ بلطتي

ططخملا

 هيبنت ةباتك :TLS عبتت'و دمتعم ريغ ةداهش ضرغ ،أطخ :TLS ةداهش نم ققحتلا' :LDAP مداخ ءاطخأ
SSL3:ةموعدم ريغ ةداهش:تيمم'

 ةحيحصلا ةيوهلا ةداهش مدختسي ASA وأ FTD نأ نم دكأتلل دنتسملا اذه يف حرتقملا عجار :لحلا
 عم ةداهشلا ىلع ةمئاق ةحجان ةقداصم لجأ نم - ليمعلا ةقداصمل EKU ةمس كلذ يف امب -

.LDAPs مداخ

 وأ FTD ب لاصتالا يف لكاشم (AnyConnect مساب اقباس فورعملا) Cisco نم نمآلا ليمعلا هجاوي دق .3 ةلكشملا



ASA ةمس ىلإ رقتفت ليمعلا ةداهش تناك اذإ EKU ليمعلا ةقداصمل

 اذإ ،كلذ عمو .ASA وأ FTD ىلإ WAPN قفن ءاشنإل ةداهشلا ةقداصم نمآلا Cisco ليمع مدختسي ،ويرانيسلا اذه يف
 بلطتي FTD وأ ASA نأل RAPN ةسلج لشفيسف ،ليمعلا ةقداصمل EKU ةمس ىلإ دقتفت ليمعلا ةداهش تناك

.ليمعلا ةداهش يف ةدوجوم ةمسلا هذه نوكت نأ

ططخملا

'ةداهشلا ةحص نم ققحتلا لشف' :نمآلا Cisco ليمع أطخ

 يف AnyConnectVPN.txt فلم نم ةيلاتلا تالجسلا دكؤت:Cisco نم نمآلا ليمعلاب ةصاخلا DART ءاطخأ
 ةداهش ىلإ ةدنتسملا ةقداصملل ةمدختسملا ةداهشلا ضفر نمآلا Cisco ليمع نأ DART ةمزح
VTN ىلإ FTD/ASA ةمس دوجو مدع ببسب EKU فلم عقوم ديدحتل) ليمعلا ةقداصمل 
AnyConnectVPN.txt ةمزح يف DART، ليمع ىلإ لقتنا Cisco Secure Client > AnyConnect VPN > 

.(.AnyConnect vpn.txt < تالجس

 



<#root>

****************************************** 
 

Date : 04/07/2026 
Time : 03:35:22 

Type : Error 
Source : csc_vpnapi 

 

Description : Function: CVerifyExtKeyUsage::compareEKUs

 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\CommonCrypt\Certificates\VerifyExtKeyUsage.cpp 

Line: 330 

EKU not found in certificate: 1.3.6.1.5.5.7.3.2

 
 

****************************************** 
 

Date : 04/07/2026 
Time : 03:35:22 

Type : Information 
Source : csc_vpnapi 

 

Description : Function: CCertStore::GetCertificates

 
File: C:\temp\build\thehoff\Raccoon_MR40.765445939442\Raccoon_MR4\vpn\CommonCrypt\Certificates\CertStore.cpp 

Line: 225 

Ignoring client certificate because it does not contain the required EKU extension.

 Certificate details: 
Store: [Omitted Output] 

 
******************************************

 

 كلذ يف امب - ةحيحصلا ةداهشلل Cisco نم نمآلا ليمعلا مادختسإ نامضل دنتسملا اذه يف حرتقملا ةعجارم :لحلا
.ASA وأ FTD عم ةداهش ىلإ ةدنتسم ةحجان ةقداصم ىلع لوصحلل - ليمعلا ةقداصمل EKU ةمس

 قفاوتي '1.3.6.1.5.7.3.2' مقرلا اذه ، '1.3.6.1.5.5.7.3.2 :ةداهش يف دجوي ال EKU' أطخ ةمزح DART لا نم :ةظحالم
.ليمعلا ةقداصمب صاخلا EKU فرعم عم

 ةقداصملا عم عقوم ىلإ عقوم نم VPN ةكبش قافنأ لشفت .4 ةلكشملا
 ةقداصمل EKU ةمسل ةيوهلا ةداهش نادقف ةلاح يف ةداهش ىلإ ةدنتسملا



ليمعلا

 IKEv2 عقوم نم VPN قفنل ةداهشلا ىلع ةمئاق ةقداصم نمضتي يذلا ،ويرانيسلا اذه يف
 ريظن ىلإ قفنلا ءاشنإل FTD/ASA (1) اهمدختسي يتلا ةيوهلا ةداهش رقتفت ،عقوم ىلإ
FTD/ASA (2) ةمس ىلإ EKU قفن ءاشنإ نكمي ال ،كلذل ةجيتنو .ليمعلا ةقداصمل VPN نأل 

.ةداهشلا يف ةمسلا هذه دوجو بلطتي ،FTD/ASA (2) ،ديعبلا ريظنلا

ططخملا

 ةقداصملا ءانثأ FTD/ASA (2) ىلع اهتظحالم مت يتلا ءاطخألا يه هذه :ASA CLI وأ FTD ءاطخأ
 ةمس ىلإ رقتفت يتلا FTD/ASA (1) ةيوه ةداهش ضفرت امدنع IKEv2 ةداهش ىلإ ةدنتسملا

EKU ليمعلا ةقداصمل.

 
<#root>

Apr 09 2026 15:59:50: 

%ASA-3-717027: Certificate chain failed validation. Certi. Peer certificate key usage is invalid,

 subject name: CN=ASAv3.cisco.com,OU=IT,O=Cisco,C=US,unstructuredName=ASAv3.cisco.com. 
Apr 09 2026 15:59:50: 

%ASA-3-717027: Certificate chain failed validation. Certificate chain is either invalid or not authorized.

Apr 09 2026 15:59:50: %ASA-3-751006: Local:10.3.3.6:500 Remote:10.3.3.5:500 Username:10.3.3.5 

IKEv2 Certificate authentication failed.  Error: Certificate authentication failed

Apr 09 2026 15:59:50: %ASA-4-750003: Local:10.3.3.6:500 Remote:10.3.3.5:500 Username:10.3.3.5 

IKEv2 Negotiation aborted due to ERROR: Auth exchange failed

Apr 09 2026 15:59:50: %ASA-4-752012: IKEv2 was unsuccessful at setting up a tunnel.  Map Tag = CMAP.  Map Sequence Number = 10. 
Apr 09 2026 15:59:50: %ASA-3-752015: Tunnel Manager has failed to establish an L2L SA.  All configured IKE versions failed to establish the tunnel. Map Tag= CMAP.  Map Sequence Number = 10. 
Apr 09 2026 15:59:55: %ASA-5-752003: Tunnel Manager dispatching a KEY_ACQUIRE message to IKEv2.  Map Tag = CMAP.  Map Sequence Number = 10. 
Apr 09 2026 15:59:55: %ASA-5-750001: Local:10.3.3.6:500 Remote:10.3.3.5:500 Username:Unknown IKEv2 Received request to establish an IPsec tunnel; local traffic selector = Address Range: 11.11.11.1-11.11.11.1 Protocol: 0 Port Range: 0-65535; remote traffic selector = Address Range: 10.10.10.1-10.10.10.1 Protocol: 0 Port Range: 0-65535 

 

 لكب ةصاخلا EKU تامس نم لك نمضتت ةيوه ةداهش مدختسي FTD/ASA (2) ناك ،هالعأ لاثملا يف :ةظحالم



.ServerAuth و ClientAuth نم

 ةكبش ىلع مئاق وأ يدام VPN زكرم وأ هجومب FTD/ASA (2) لادبتسإ اضيأ نكمي ،هالعأ لاثملا يف :ةظحالم
 EKU ةمس نوكت نأ بلطتي VPN ريظن نأل ،اهسفن ةلكشملا رمتست فوس ،كلذ دعب .(VPN) ةيجراخ
 ىلإ ةدنتسملا ةحجانلا ةقداصملل FTD/ASA (1) لبق نم ةمدختسملا ةداهشلا يف ةدوجوم ليمعلا ةقداصمل

.ةداهشلا

 ةحيحصلا ةيوهلا ةداهشل FTD/ASA (1) مادختسإ نامضل دنتسملا اذه يف حرتقملا عجار :لحلا
 عم عقوم ىلإ عقوم نم حجان VPN ةكبش قفنل - ليمعلا ةقداصمل EKU ةمس كلذ يف امب -

.ةداهشلا ىلع ةمئاق ةقداصم

 EKU ةمس ىلإ رقتفت كتداهش تناك اذإ ام ديكأتل تاداشرإ
ليمعلا ةقداصمل

Windows تاداهش ةرادإ مادختساب cer. ةداهش نم EKU تامس نم ققحتلا

 تاداهش ةرادإ مادختساب cer. ةداهش نم EKU تامس نم ققحتلل ةيلاتلا تاوطخلا عبتا
Windows:

."Windows تاداهش ةرادإ" يف هحتفل cer. فلم ىلع اجودزم ارقن رقنا .1 ةوطخلا



 يوتحت كتداهش تناك اذإ ؛ةرشابم ةقيرطلا هذهب طقف دمتعملا ضيفختلا تادحو تافلم حتف متي :ةظحالم
.الوأ crt. وأ cer. ىلإ هتيمست دعأف ،pem. قحلم ىلع

 حتف قوف رقنا ،نامأ ريذحت ةبلاطم ترهظ اذإ ،(دجو نإ) نامألا ريذحت ةجلاعم .2 ةوطخلا
.ةعباتملل

.ليصافت بيوبتلا ةمالع قوف رقنا ،صيخرتلا ةذفان يف .3 ةوطخلا

 مادختسإ وأ) "نسحملا حاتفملا مادختسإ" ددحو لوقحلا ةمئاق ربع ريرمتلاب مق .4 ةوطخلا
.(عسوملا حاتفملا



 "ليمعلا ةقداصم"و "مداخلا ةقداصم" لثم تالاخدإ ىرت دق ،EKU تامس نم ققحت .5 ةوطخلا
.ةداهشلا يف ةدوجوملا EKU ميق ىلإ ريشت

.ةداهشلا ةذفان قالغإل قفاوم قوف رقنا ،ققحتلا دعب .6 ةوطخلا



 ةقداصمل EKU ةمس نمضتتو ليمعلا ةقداصمل EKU ةمس دقتفت هذه cer. ةداهش :1 لاثم
.طقف مداخلا

.ليمعلاو مداخلا ةقداصمب ةصاخلا EKU تامس هذه cer. ةداهش نمضتت :2 لاثم



OpenSSL مادختساب cer. و PEM و PKCS#12 ةداهش نم EKU تامس نم ققحت

:cer.و pem (PEM). و p12 (PKCS#12). ةداهش نم EKU تامس نم ققحتلل ةيلاتلا تاوطخلا عبتا

 p12. قيسنتب اهريدصتب مق مث ،اهصحف ىلإ جاتحت يتلا ةداهشلا ناكم ددح .1 ةوطخلا
(PKCS#12)، .pem (PEM) وأ .cer.

 دق ،p12 (PKCS#12). فلم نم ةداهشلا جارختسال OpenSSL مدختسأ ،p12 (PKCS#12). تاداهشل
.CA تاداهشو ،ةداهشلاو ،صاخلا حاتفملا ىلع p12 (PKCS#12). فلم يوتحي

 نودب) pem. فلم ىلإ p12 (PKCS#12). فلم نم ةداهشلا جارختسال يلاتلا رمألا مدختسأ
:(CA ةلسلس وأ صاخلا حاتفملا

 

openssl pkcs12 -in yourfile.p12 -nokeys -clcerts -out cert.pem

 

.كب صاخلا يلعفلا فلملا مساب لادبتسإ :p12.كب صاخلا فلملا •
.p12. فلمل رورملا ةملك لاخدإ ىلإ جاتحت دق •

 قيسنتب (CA ةلسلس وأ صاخلا حاتفملا نودب) ةجرختسملا ةداهشلا له :ميب تروك
.pem (PEM).

•



 .EKU تامسو ةداهشلا ليصافت ضرعل ةيلاتلا OpenSSL رماوأ مدختسأ .2 ةوطخلا

:EKU صئاصخو ةداهشلا ليصافت ضرعل يلاتلا openssl رمألا مدختسأ ،pem. تافلمل (أ

 

openssl x509 -in cert.pem -text -noout

 

.كب صاخلا يلعفلا فلملا مساب لادبتسإ :ميب تروك •

:EKU صئاصخو ةداهشلا ليصافت ضرعل يلاتلا openSSL رمألا مدختسأ ،cer. تافلمل (ب

 

openssl x509 -in yourfile.cer -text -noout

 

.كب صاخلا يلعفلا فلملا مساب لادبتسإ :cer.كب صاخلا فلملا •

 ىرت دقف ،جارخإلا يف X509v3 عسوملا حاتفملا مادختسإ مسق نع ثحبا ،كلذ دعب .3 ةوطخلا
 ةدوجوملا EKU ميق ىلإ ريشت "TLS بيو ليمع ةقداصم"و "TLS بيو مداخ ةقداصم" لثم تالاخدإ

.ةداهشلا يف

 

X509v3 Extended Key Usage: 
TLS Web Server Authentication, TLS Web Client Authentication

 

:(تانئاكلا تافرعم) EKU ةمسل OIDs وأ

 

X509v3 Extended Key Usage: 
1.3.6.1.5.5.7.3.1, 1.3.6.1.5.5.7.3.2

 

1.3.6.1.5.5.7.1 :مداخلا ةقداصمب صاخلا EKU فرعم •
1.3.6.1.5.5.7.2 :ليمعلا ةقداصمب صاخلا EKU فرعم •

 EKU ةمس نمضتتو ليمعلا ةقداصمل EKU ةمس دقتفت هذه pem (PEM). ةداهش :1 لاثم
.طقف مداخلا ةقداصمل



 
<#root>

MyHost$ openssl x509 -in cert.pem -text -noout 
Certificate: 

    Data: 
        Version: 3 (0x2) 
        Serial Number: 

            26:00:00:01:b7:e7:90:48:d6:f9:41:d3:54:00:01:00:00:01:b7 
    Signature Algorithm: sha256WithRSAEncryption 

        Issuer: DC=com, DC=aaajcg, CN=aaajcg-WIN-FQAUEA2I25Q-CA 
        Validity 

            Not Before: Mar 27 00:31:40 2026 GMT 
            Not After : Mar 26 00:31:40 2028 GMT 

        Subject: C=MX, ST=MX, L=MX, O=Cisco, OU=IT, CN=vFMC3-chherna2 
        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 
                RSA Public-Key: (2048 bit) 

                Modulus: 
                    00:cf:a8:a0:ff:dd:34:73:7d:46:86:85:05:b6:0c: 
                    5e:32:8c:6f:6f:88:52:03:58:63:c6:89:d8:fc:55: 
                    c5:58:ba:eb:45:88:b2:21:9e:c5:d8:67:57:39:0f: 
                    91:a5:41:61:fa:94:b1:ad:9e:71:26:87:b6:30:ae: 
                    a7:f6:89:b1:6d:61:ce:fa:47:7f:2a:d8:e8:4d:26: 
                    4f:a7:d3:eb:5a:69:16:46:71:c7:55:cf:87:b4:10: 
                    96:f2:10:6b:c0:a7:3d:3c:49:9d:ee:77:8c:b5:95: 
                    9b:69:81:e0:2d:a0:6e:5c:78:73:22:5a:38:d0:74: 
                    38:b2:ba:e0:ab:c5:44:eb:e1:3c:52:86:b8:2a:4e: 
                    37:44:9c:34:d8:d8:6c:ae:3e:df:12:57:0e:28:52: 
                    57:dc:6d:62:ea:b6:ec:19:4e:90:8f:3f:2c:23:1b: 
                    e2:39:f0:ba:07:08:9a:0b:97:96:05:2e:69:fe:9a: 
                    b2:b2:74:9a:ba:06:25:bc:38:1c:94:87:8e:2a:dc: 
                    2f:0b:a6:31:6c:bf:11:96:2a:71:b3:87:e5:f5:cb: 
                    88:f1:73:cf:88:d7:30:78:24:77:7c:b7:2c:7c:83: 
                    6d:69:5b:bd:d4:21:b9:ee:19:c4:02:be:7b:44:a2: 
                    55:d6:b2:95:11:46:bf:db:3e:4f:9a:8c:d4:ad:8d: 

                    82:f5 
                Exponent: 65537 (0x10001) 

        X509v3 extensions: 
            X509v3 Subject Key Identifier: 

                0D:8E:DA:07:6D:49:EA:51:D2:C7:EF:50:CE:CE:2B:8E:7C:DF:A6:8D 
            X509v3 Authority Key Identifier: 

                keyid:3A:45:60:22:F7:C8:2C:0D:D2:98:5A:BC:E0:98:D4:91:1D:67:32:22 
 

            X509v3 CRL Distribution Points: 
 

                Full Name: 
                  URI:ldap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=WIN-FQAUEA2I25Q,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=aaajcg,DC=com?certificateRevocationList?base?objectClass=cRLDistributionPoint 

 
            Authority Information Access: 

                CA Issuers - URI:ldap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=aaajcg,DC=com?cACertificate?base?objectClass=certificationAuthority 
 

            1.3.6.1.4.1.311.20.2: 
                ...W.e.b.S.e.r.v.e.r 

            X509v3 Key Usage: critical 
                Digital Signature, Key Encipherment 

 

X509v3 Extended Key Usage: 

        <———————— "EKU SECTION" 
 



TLS Web Server Authentication

  <———————— "Server Authentication EKU Attribute Included" 
    Signature Algorithm: sha256WithRSAEncryption 

         2f:27:cd:95:7d:5c:40:fa:29:64:df:75:7d:7a:87:9b:b0:94: 
         0e:6b:07:4d:d2:7e:83:da:03:08:f3:50:0d:5b:05:8c:1f:54: 
         46:fe:53:f3:e2:d4:0a:ba:37:4f:cd:a4:49:04:74:79:09:23: 
         d6:06:af:69:d2:7b:f5:bc:ec:fe:ce:e4:c9:07:31:d7:85:45: 
         55:78:d3:42:45:f9:ce:cd:bf:43:53:b4:8e:4c:af:64:4b:a6: 
         dc:47:d0:16:4e:73:62:fd:c8:5e:37:74:cb:68:48:29:7d:f9: 
         41:b3:d1:46:56:24:83:23:5c:bd:b0:e3:7c:f9:8a:af:da:09: 
         d0:c2:7d:4a:e6:24:0f:e6:fc:6e:0d:65:8c:96:8c:af:21:b2: 
         7f:4b:bb:1c:17:33:b1:db:00:f3:12:e3:53:39:d0:e7:6a:48: 
         4c:c6:4f:29:6f:74:ff:2d:a7:e5:ea:e8:89:fe:a4:2b:cd:e3: 
         61:6a:9e:11:52:15:57:f2:b8:e8:fa:78:31:20:49:d9:50:f9: 
         70:3f:1e:aa:9c:1a:bb:0b:59:66:1e:85:bd:76:e7:73:6f:ec: 
         86:30:b0:dd:86:3c:b3:a0:7b:fb:b7:74:5d:38:88:82:3d:a3: 
         2d:8c:a5:e4:db:37:eb:be:7f:62:bc:87:7c:35:17:32:fc:52: 

         c5:d3:c5:8f

 

.مداخلاو ليمعلا ةقداصمب ةصاخلا EKU تامس هذه pem (PEM). ةداهش نمضتت :2 لاثم

 
<#root>

MyHost$ openssl x509 -in cert.pem -text -noout 
Certificate: 

    Data: 
        Version: 3 (0x2) 
        Serial Number: 

            26:00:00:01:b6:74:fc:b4:1e:99:be:7a:10:00:01:00:00:01:b6 
    Signature Algorithm: sha256WithRSAEncryption 

        Issuer: DC=com, DC=aaajcg, CN=aaajcg-WIN-FQAUEA2I25Q-CA 
        Validity 

            Not Before: Mar 26 23:44:58 2026 GMT 
            Not After : Mar 26 23:44:58 2027 GMT 

        Subject: C=MX, ST=AD, L=AD, O=Cisco, OU=IT, CN=vFMC3-chherna2 
        Subject Public Key Info: 

            Public Key Algorithm: rsaEncryption 
                RSA Public-Key: (2048 bit) 

                Modulus: 
                    00:ab:aa:67:4e:55:19:3b:38:6c:33:2e:ba:fd:19: 
                    56:e7:68:f8:f7:e9:53:95:1f:53:b4:f1:ce:94:c8: 
                    ca:41:f1:52:15:eb:a5:35:9f:07:95:9f:c3:8a:5e: 
                    62:d6:e1:5c:04:c5:c0:27:1c:84:ed:3d:1b:42:50: 
                    91:4a:a6:86:90:e0:6e:26:7e:37:fd:17:0c:2f:bb: 
                    fe:58:81:ec:3b:9d:0b:fc:dd:8c:6b:dd:ab:d3:96: 
                    74:23:0d:78:d7:09:53:61:f9:b0:29:c6:7c:e2:9c: 
                    2f:74:30:42:0f:45:47:cd:16:59:ed:53:62:8f:60: 
                    75:f8:24:f5:1f:77:fb:89:85:4b:49:ad:93:43:04: 
                    6e:4a:b3:59:fc:eb:75:70:39:67:71:60:be:b3:b7: 
                    86:f7:c5:53:28:1e:bf:8f:b2:52:ec:79:d6:12:b0: 
                    33:9c:6d:46:7a:9c:5d:53:a5:44:24:da:4b:36:7d: 
                    c2:ec:61:d7:a0:01:c3:d2:bc:0a:df:a8:f6:0c:82: 
                    48:30:fb:c6:3e:4a:48:a9:01:13:f5:4e:f2:03:24: 
                    38:ee:aa:d9:60:78:30:45:ed:3b:76:16:fd:7a:d3: 



                    b0:16:10:28:75:fc:41:32:e6:6d:cb:c3:96:58:77: 
                    9e:11:0a:9b:33:c7:92:8d:75:1f:e5:30:29:a4:a5: 

                    ba:7d 
                Exponent: 65537 (0x10001) 

        X509v3 extensions: 
            X509v3 Subject Key Identifier: 

                D2:DF:62:25:17:DB:72:31:D8:D2:D0:41:CB:FB:DD:00:FF:38:BD:BB 
            X509v3 Authority Key Identifier: 

                keyid:3A:45:60:22:F7:C8:2C:0D:D2:98:5A:BC:E0:98:D4:91:1D:67:32:22 
 

            X509v3 CRL Distribution Points: 
 

                Full Name: 
                  URI:ldap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=WIN-FQAUEA2I25Q,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=aaajcg,DC=com?certificateRevocationList?base?objectClass=cRLDistributionPoint 

 
            Authority Information Access: 

                CA Issuers - URI:ldap:///CN=aaajcg-WIN-FQAUEA2I25Q-CA,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=aaajcg,DC=com?cACertificate?base?objectClass=certificationAuthority 
 

            X509v3 Key Usage: critical 
                Digital Signature, Key Encipherment 

            1.3.6.1.4.1.311.21.7: 
                0-.%+.....7.....^..9... 

...b.../ ...R...Z..d... 
 

X509v3 Extended Key Usage:

         <———————— "EKU SECTION" 
 

TLS Web Server Authentication, TLS Web Client Authentication

  <————— "Server & Client EKU Attributes Included" 
            1.3.6.1.4.1.311.21.10: 

                0.0 
..+.......0 
..+....... 

            S/MIME Capabilities: 
......0...+....0050...*.H.. 

..*.H.. 
    Signature Algorithm: sha256WithRSAEncryption 

         3f:66:b1:35:7e:05:b4:69:f1:81:95:b8:18:90:f2:20:bd:8d: 
         ff:03:5a:59:ca:02:ba:2d:1d:e0:8d:3f:63:e9:fe:71:3c:9a: 
         11:15:5c:3b:fc:62:e4:cf:15:25:4c:74:5e:ad:3f:09:e9:3b: 
         d5:08:95:7d:97:7a:ef:c1:16:6d:e0:7a:0b:21:81:46:bc:15: 
         c3:76:8c:fe:fb:14:94:36:92:0d:3b:4a:c9:8f:6a:bd:dc:4b: 
         0b:24:c3:32:35:27:e7:aa:23:95:85:e4:a9:64:71:f0:98:9e: 
         33:aa:6e:bd:7c:dd:dc:4b:cf:dd:0e:a7:ea:e8:aa:61:8f:67: 
         84:da:5b:be:8e:05:75:c8:eb:46:13:6f:14:4d:fe:4e:57:3c: 
         29:27:cc:0b:5b:25:87:37:24:12:79:b1:c3:78:c8:94:fe:df: 
         3c:77:aa:fc:f2:ee:ae:9b:ab:88:29:f9:ee:04:c2:48:5f:21: 
         9e:1c:25:cc:c9:c5:9c:23:8f:af:87:76:5e:46:74:ac:73:57: 
         01:ba:71:ae:46:e1:87:3c:94:6c:19:f7:fe:8e:66:9d:c7:1f: 
         b0:87:4b:65:e2:fc:d6:10:7c:44:57:56:5d:68:bb:df:f0:36: 
         0e:07:c5:8a:be:56:86:97:3d:a7:1c:8b:86:df:0b:51:b5:97: 

         cc:67:09:8e 

 



 لولحلا

.ةيلاتلا لحلا تارايخ دحأ نم رايتخالا نيلوؤسملل نكمي

ةعمجملا EKU تاداهش رفوت يتلا ماعلا رذجلا CAs ىلإ ليدبتلا .1 رايخلا

 EKU عاونأ عم تاداهش ردصت ،IdenTrust و DigiCert لثم ،ةماعلا رذجلا ةقدصملا تاداهشلا ضعب
 رذج نزخم يف اهنيمضت متي ال دق يتلاو ،ليدب رذج نم (ليمعلاو مداخلا تاداهش) ةعمتجم
 لبقو ،تاداهشلا هذه رفوت نم ققحتلل قدصملا عجرملا رفوم عم قيسنتلاب مق .موركلا
 نوقثي اهنوكلهتسي نيذلا ءالمعلاو ةداهشلا مدقي يذلا مداخلا نم لك نأ نم دكأت ،اهرشن

.قباطتملا رذجلا قدصملا عجرملا يف

 EKU يف سمشلا بورغ تالاح ليلقتل مداوخلا جمارب ةيقرت ىلإ ةجاحلا نم جهنلا اذه للقي
.Chrome Root جمانرب جهن ةطساوب اهضرف متي يتلاو ءالمعلا ةقداصمب ةصاخلا

 وهو ةلماش ةمئاق سيل ،EKU عاونأو ماعلا رذجلا CA عاونأل ةلثمأ نيبي يذلا ،يلاتلا لودجلاو
.طقف ةيحيضوت ضارغأل

 قدصملا عجرملا/رادصإلا
يعرفلا

رذجلا قدصملا عجرملا EKU عون CA دروم

CA 1 نم ماعلا عاطقلا مداخل 
IdenTrust

IdenTrust Public Root 
CA 1 ClientAuth + ServerAuth  IdenTrust

TrustID RSA ClientAuth CA 2 IdenTrust Public Root 
CA 1 clientAuth IdenTrust

CA O1 مداخ HydrantID IdenTrust Commercial 
Root CA 1

serverAuth (ضرعتسملا 
(هب قوثوم IdenTrust

 CA نومضملا DigiCert فرعم
G2

 ل دكؤملا G2 فرعم رذج
DigiCert ClientAuth + ServerAuth   يجيد

تريس
DigiCert Secure ID Client CA 

G2
 ل دكؤملا G2 فرعم رذج

DigiCert clientAuth  يجيد
تريس

DigiCert Global G2 TLS RSA 
SHA256 DigiCert g2 ماع رذج serverAuth (ضرعتسملا 

(هب قوثوم
 يجيد

تريس

اهتيحالص ديدمتل ةيلاحلا تاداهشلا ديدجت .2 رايخلا

 2026 ويام لبق ماعلا رذجلا CAs ةطساوب اهرادصإ مت يتلا تاداهشلاب ءافولا رمتسيس
 نم ،كلذ عمو .اهتيحالص ةدم ءاهتنا ىتح ليمعلاو مداخلا ةقداصمل EKU ىلع يوتحت يتلاو

 .جهنلا دادعإ ثودح لبق ةعمجملا EKU تاداهش ديدجت لضفألا



.دروملا بسح ذيفنتلا خيراوتو ةماعلا CA ةسايس فلتخت دق •
 .كلذل اقفو ةداهشلا ديدجتب مقو قدصملا عجرملا ىلإ عجرا •

.موي 200 ل طقف ةحلاص ةماعلا تاداهشلا نوكت ،2026 سرام/راذآ 15 دعب •
 رادصإ نع تفقوت دق ةماعلا رامثتسالا عيجشت تالاكو ضعب نأ رابتعالا نيعب ذخألا عم

.ةعمتجم EKU تاداهش
•

 (ليمعلاو مداخلا) EKU تاداهش رادصإل صاخلا PKI ىلإ ليحرتلا .3 رايخلا
ةكرتشملا

 عجرم دادعإ مث ،(PKI) صاخلا ماعلا حاتفملل ةيساسأ ةينب ىلإ لوحتلا ةيناكمإ مييقت
.(ةبولطملا EKU تادحو عم ليمعلاو مداخلا تاداهش) EKU عم ةيدرف تاداهش رادصإل صاخ قدصم

 نيذلا ءالمعلا لكو ةداهشلا مدقي يذلا مداخلا نم لك نأ نم دكأت ،ةداهش رشن وأ رادصإ لبق
.قباطملا رذجلا قدصملا عجرملا يف نوقثي اهنوكلهتسي

 ةقداصمل EKU مادختساب ماع لكشب اهب قوثوم ةداهش ىلع لوصحلا .4 رايخلا
 طقف ليمعلا

 نوكتو .ةصصخملا ليمعلا ةقداصم تاداهش SSL.com لثم (CA) ةقدصملا عجارملا ضعب رفوت
.ةسسؤملا ةقداصمل ةداع مدختستو TLS تاداهش نع ةلصفنم تاداهشلا هذه

 EKU تامس تاذ تاداهشلا ءالمعلا مدختسي نأب ةدشب ىصوي ،جاتنإلا تائيبل ةبسنلابو :ريذحت
 .لاجملا اذه يف تاسرامملا لضفأو ريياعملاب مازتلالاو قفاوتلاو نمألا ةسرامملا هذه نمضتو .ةبسانملا
 رطاخملل حضاو مهف عم طقفو ،تقؤم ليدب لح درجم EKU تامس نمضتت ال يتلا تاداهشلا رابتعإ يغبني

.اهب ةطبترملا

(FAQ) ةلوادتملا ةلئسألا

؟صاخ PKI تمدختسأ اذإ اذه نأشب قلقأ نأ بجي له .1 س

 عجرملا ماق اذإ .ةصاخلا ةصصختملا تالاكولا اهذفنت يتلا ةسايسلا ةمظنم لك ددحت :فلأ
 ليمعلا ةقداصمل EKU ةمس ةلازإ لثم - رادصإلا ريياعم سفن دامتعاب كيدل صاخلا قدصملا

.قيبطتلل ةلباق دنتسملا اذه يف ةدراولا تاداشرإلا نوكت - تاداهشلا نم

؟يدل ةدوجوملا تاداهشلا مادختسإ يف رارمتسالا يننكمي له .2 لاؤسلا



.ةيحالصلا ةدم ءاهتنا تقو ىتح ةعمجملا EKUs تاذ ةحلاصلا تاداهشلا مادختسإ نكمي ،معن :ج

Q3. جمدل ةرفوتملا تارايخلا يه ام FMC وأ FDM عم ISE لالخ نم PXgrid ةداهشلا تناك اذإ 
؟ليمعلا ةقداصمل EKU ةمس ىلإ رقتفت FMC/FDM ىلع ةتبثملا

 ISE عجارم نم ققحتلاب ةدشب كيصون ،دنتسملا اذه يف ةحرتقملا لولحلا ىلإ ةفاضإلاب :ج
:ةيلاتلا

 ةنمآلا تالاصتالا ىلع ريثأتلا :Cisco نم ةيوهلا تامدخ كرحم - FN74392 :يناديم راعشإ
رفوتم ليدبلا لحلا - 2026 ويام نم اءدب EKU تارييغت ةماعلا CA ليمع ةقداصم نم

•

 يتلا تاداهشلا يف ةعسوملا حيتافملا مادختسإ دويقل ةيوهلا تامدخ كرحم دادعإ
ةماعلا ةقدصملا تاطلسلا اهردصت

•

 لجأ نم موعدم CA لبق نم ةعقوملا ةماعلا ةداهشلا مادختسإ نأ نم مغرلا ىلع :ةظحالم
IMS. يصوت Cisco ةداهش مادختساب ISE ةيلخادلا CA تاكرحلاب صاخ لاصتالا اذه نإ ثيح 

.طقف ةيلخادلا

 ؟يتداهش يف تناك اذاملو "ليمعلا ةقداصم" ةدحو يه ام -4 لاؤسلا

 نكمي هنأ ىلإ "ليمعلا ةقداصم" ةامسملا (EKU) نوزخملاب ظافتحالا ةدحو ريشت :فلأ
 تاداهش يف اهجردأ ايخيرات CAs ضعب .مداخلا ىلع ةقداصملل ليمعلا لبق نم ةداهش مادختسإ

TLS يداعلا بيولا عقوم نامأل ةبولطم نكت مل اهنأ ريغ ،ايضارتفا.

Q5. ةداهش لوقت TLS نآلا وه له .عسوملا حاتفملا مادختسإ تحت "ليمعلا ةقداصم" ةيلاحلا 
؟حلاص ريغ

 ةديدجلا ةداهشلا لمتشت نل ،ديدجتلا دنع .اروف هلادبتسال جاتحت ال .احيحص لازي ال ،ال :أ
 .EKU clientAuth ىلع ةطاسبب

Q6. ىلع يوتحت ةداهشلا تناك اذإ امم ققحتلا يننكمي فيك EKU ل ClientAuth؟

 ةهجاو وأ PowerShell وأ OpenSSL تاودأ مادختساب ةداهشلا ليصافت صحف كنكمي :ج
.عسوملا حاتفملا مادختسإ قحلم نم ققحتلل (GUI) ةيموسرلا مدختسملا

Q7. ةدحو عم ماع لكشب اهب قوثوم ةداهش ىلع لوصحلا يننكمي له EKU ةقداصمل طقف 
؟ليمعلا

 .ةصصخملا ليمعلا ةقداصم تاداهش SSL.com لثم (CA) ةقدصملا عجارملا ضعب رفوت :ج
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.ةسسؤملا ةقداصمل ةداع مدختستو TLS تاداهش نع ةلصفنم تاداهشلا هذه نوكتو

Q8. تادحو ىلع اذه رثؤي له EKU ينورتكلإلا ديربلاو زومرلا عيقوت) تاداهشلا عاونأ وأ ىرخألا 
؟(كلذ ىلإ امو

 ديربلاو زومرلا عيقوت تاداهش لمتشت .TLS مداخ تاداهشب صاخ رييغتلا اذه ،ال :ج
.اهب ةصاخلا (EKU) نوزخملاب ظافتحالا ةدحو تابلطتم ىلع ينورتكلإلا

؟رييغتلا اذهل ةيمسرلا تابلطتملا ىرأ نأ يننكمي نيأ :9 لاؤسلا

 يف ليمعلا EKU مادختسإ رظح نأشب تاداشرإ Google Chrome Root جمانرب ةسايس رفوت :ج
.TLS مداخ تاداهش

Q10. تامس نودب تاداهشلا مادختسإ نمآلا نم له EKU ةئيب يف مداخلاو ليمعلاب ةصاخلا 
؟جاتنإلا

 تامس تاذ تاداهشلا ءالمعلا مدختسي نأب ةدشب ىصوي ،جاتنإلا تائيبل ةبسنلاب :فلأ
EKU لضفأو ريياعملاب مازتلالاو قفاوتلاو نمألا ةسرامملا هذه نمضتو .ةبسانملا 
 لح درجم EKU تامس نمضتت ال يتلا تاداهشلا رابتعإ يغبني .لاجملا اذه يف تاسرامملا

.اهب ةطبترملا رطاخملل حضاو مهف عم طقفو ،تقؤم ليدب

ةلص تاذ تامولعم

 نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
Cisco. نم ةيملاعلا معدلا لاصتا تاهج :حلاص معد دقع مزلي Cisco.   

•

Cisco نم تاليزنتلاو ينفلا معدلا :Cisco نم تاليزنتلاو معدلا •

ةلصلا تاذ ءاطخألا

CSCwt9492 ENH: ققحتت نأ بجي FMC ةمس دوجو نم EKU ةداهش يف ليمعلا ةقداصمل 
 pxGrid لماكتل ةمدختسملا ليمعلا

•

CSCwt94509 ENH: ضرعت نأ بجي FMC ةمس نأ ىلإ ريشت ةلاسر EKU ةقداصمل 
pxGrid لماكتل ةمدختسملا ليمعلا ةداهش يف ةبولطم ليمعلا

•

https://www.chromium.org/Home/chromium-security/root-ca-policy/#322-pki-hierarchies-included-in-the-chrome-root-store
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https://tools.cisco.com/bugsearch/bug/CSCwt94492
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CSCwt61767 مداخ رييغت 2026 ويام EKU نيوكت ريذحت رادصإ - طقف ASA نكت مل اذإ 
EKU ةيفاك

•

CSCws83036 EKU: ذافنإل ريثأتلا مييقت ClientAuth EKU يف ISE 
  

•

Cisco ISE عجارم

 ةنمآلا تالاصتالا ىلع ريثأتلا :Cisco نم ةيوهلا تامدخ كرحم - FN74392 :يناديم راعشإ
رفوتم ليدبلا لحلا - 2026 ويام نم اءدب EKU تارييغت ةماعلا CA ليمع ةقداصم نم

•

 يتلا تاداهشلا يف ةعسوملا حيتافملا مادختسإ دويقل ةيوهلا تامدخ كرحم دادعإ
ةماعلا ةقدصملا تاطلسلا اهردصت

•

ةيجراخلا عجارملا

تور مورك جمانرب ةسايس •

IdenTrust ةباوب •

SSL - ةلازإ EKU مداخ تاداهش نم ليمعلا ةقداصمل TLS - هتفرعم ىلإ جاتحت ام •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


