
 ريغ فيضملا مسا ةنمازم ءاطخأ فاشكتسأ
 ASA/FTD لشف زواجت تادحو نيب ةقسانتملا

اهحالصإو جماربلا ةيقرت دعب

ةلأسم

 يلاعلا رفوتلا ةئيهت يف Secure Firewall Threat Defense (FTD) ىلع جمانربلا ةيقرت دعب
(HA)، ضارعألا هذه ةظحالم متي:

 لبق نم هنيوكت مت يذلا ريبخلا عضو فيضم مسا عم Lina فيضم مسا قباطتي ال .1
 مساب ةلاقملا هذه يف هيلإ راشي يذلاو ،CLISH configure network hostname رمأ مادختساب
 اذه يف .ريظنلل ماظنلا فيضم مسا عم Lina فيضم مسا قباطتي .ماظنلا فيضم مسا
 مساب FPR1100-1 ىلع FPR1100-2 ماظنلا فيضم مسا لمحت يتلا ةدحولا يوتحت ،لاثملا

:Lina فيضم

 
<#root>

> 

show network 

===============[ System Information ]=============== 

Hostname                  : FPR1100-2     <----- system hostname

Domains                   : example.net 
… 
> 

show running-config hostname 

hostname FPR1100-1  <--- Lina hostname is different than the system hostname

 

:ريظنلا ةدحو

 
<#root>

> 



show network 

===============[ System Information ]=============== 
Hostname                  : FPR1100-1         <----- system hostname 

Domains                   : example.net 
… 
> 

show running-config hostname 

hostname FPR1100-1     <--- Lina hostname 

 

 فيضم مسا ريغتي ،تادحولل ةيقرتلا لبق ام ةلاحل اعبتو ،قباسلا لاثملا ىلع ءانب .2
Lina يلي امك:

1 ويرانيسلا - 1 - 2

 FPR1100-1 ماظنلا فيضم مسا ىلع يوتحت يتلا ةدحولا دعت :ةيقرتلا لبق ام ةلاح
 .ةيطايتحإ/ةيوناث يهف FPR1100-2 امأ ،ةطشن/ةيساسأ

•

.FPR1100-1 وه نيتدحولا الك ىلع Lina فيضملا مسا :ةيقرتلا دعب ام ةلاح •

2 ويرانيسلا - 2.2

 ةدحولا يه FPR1100-1 ماظنلا فيضم مساب ةدوزملا ةدحولا :ةيقرتلا لبق ام ةلاح
 .ةطشنلا/ةيوناثلا ةدحولا يه FPR1100-2 ،ةيطايتحالا/ةيساسألا

•

.FPR1100-2 وه نيتدحولا الك ىلع Lina فيضملا مسا :ةيقرتلا دعب ام ةلاح •

 نئاك فرعم مادختساب HA ريظن لكل فيضملا ءامسأ نم ققحتلا يدؤي ،كلذ ىلإ ةفاضإلابو
.اهسفن ةميقلا عاجرإ ىلإ 1.3.6.1.2.1.1.5.0. (SNMP) طيسبلا ةكبشلا ةبقارم لوكوتورب

:لاثملا ليبس ىلع

 
<#root>

# 

snmpget -On -v2c -c cisco 192.0.2.1 .1.3.6.1.2.1.1.5.0

.1.3.6.1.2.1.1.5.0 = STRING: 

FPR1100-1

 
 



<#root>

# 

snmpget -On -v2c -c cisco 192.0.2.2 .1.3.6.1.2.1.1.5.0

.1.3.6.1.2.1.1.5.0 = STRING: 

FPR1100-1

 

ةئيبلا

 اضيأ رثأتتو .HA ةينقتب لمعي FMC نم FTD لبق نم رادملا Firepower 4112 جمانرب
.ىرخألا ةيساسألا ةزهجألا ةمظنأ

•

 تارادصإلا رثأتت نأ نكمي .7.6.4 ىلإ 7.6.2.1 رادصإلا نم جمانربلا ةيقرت دعب الوأ دهوش
.اضيأ ىرخألا

•

 ةفلتخمو ةصصخم ماظن فيضم ءامسأ مادختساب HA يف FTD رئاظن نيوكت متي
.ةكبشلل CLISH configure hostname رمألا مادختساب

•

رارق

.Cisco CSCwt25171 نم ءاطخألا حيحصت فرعم يف اهقيثوتو ضارعألا خسن متي

 رمألا جارخإ يف فيضملا مسا عم Lina فيضملا مسا ةنمازم ىلع ظافحلا يه ةينلا تناك اذإ
show network، نيفورعم ليدب لح يرايخ كانه نأ ينعي اذهف:

 configure رمألا مادختساب بولطملا فيضملا مسا نيوكت دعأ ،رثأتملا ريظنلا ىلع .1
network hostname. فيضملا مسا ثيدحتو ماظنلا فيضم مسا نيوكتب رمألا اذه موقي Lina.

 ليغشت ةداعإ تاءارجإو نيوكتلاو ةئيبلل اقفو هنأ ظحال .ةرثأتملا ةدحولا ديهمت ةداعإب مق .2
 ريدقتب حصني .لمعلا تاعاس ءانثأ ةرثؤم ريغو ةرطخ نوكت نأ نكمي رورملا ةكرح قفدت

.مدختسملا

ببسلا



.Cisco CSCwt25171 نم ءاطخألا حيحصت فرعم يف ةقثوملا ضارعألا

ةلصلا يذ ىوتحملا

 يجمانرب مادختساب خسنلا ةيلمع نم اهيلإ لصوتلا مت يتلا ةيفاضإلا جئاتنلا يه هذه
Secure Firewall ASA و FTD رفوتلا ةيلاع تانيوكت يف:

ASA

 هذه نم يأ ناك اذإ ةيطايتحالا ةدحولا ىلإ ةطشنلا ةدحولا نم Lina فيضم مسا ةنمازم متي ال
 :هذه ASA تاءانثتسإ دحأ ثدحي مل ام نكلو احيحص تالاحلا

 ةلقتسم نوكت نأ نكمي) ةلقتسملا تادحولاب صاخلا ةيامحلا رادج عضو رييغت ةلاح يف .1
 زواجت نيوكت متيو ،ةفلتخملا فيضملا ءامسأ نيوكت متي ،(HA رسك دعب وأ ةيادبلا يف
 ،نيوكتلا نع ريراقت ميدقتب دادعتسالا ةدحو موقت ،ليجستلا نيكمت ةلاح يف .لشفلا

 :ةيادبلا يف ةفلتخم فيضملا ءامسأ نأ نم مغرلا ىلع

 
<#root>

ASA2# . 
Detected an Active mate Secondary: 

Switching to Ok for reason Detected an Active peer. 

Configuration on Active and Standby is matching. <----- 

 

 متيو ،no fail over رمألا مادختساب لشفلا زواجت قيلعت متي ،1# يف تارييغتلا دعب .2 
 .لشفلا زواجت رمأ مادختساب هفانئتسإ

ASA تاءانثتسإ

 :احيحص اذه نم يأ ناك اذإ Lina فيضم مسا ةنمازم متت

 تاملكبو .فيضملا مسا نع افلتخم ةدحولا تانيوكت نيب قرفلا نوكي ،1 مقر ةلاحلا يف .1
 جتني امم ةلماكلا ةنمازملا ءدب متي ،ىرخأ تافالتخإ يأ فيضملا مسا عم كانه تناك اذإ ،ىرخأ

 .فيضملا مسا ةنمازم هنع

 .هليغشت ةداعإ وأ يطايتحالا ASA ةيقرت متت .2



 ةنمازم متيو ،ةيطايتحالا ةدحولا يف (لشف زواجت دجوي ال) اتقؤم لاطعألا زواجت فاقيإ متي .3
 يف لاطعألا زواجت فانئتسإ متيو ،ةطشنلا ةدحولا ىلع اهؤارجإ مت يتلا تارييغتلا ضعب

 .لماكلا نيوكتلا ةنمازم متت ،تارييغتلل ارظن .(لشفلا زواجت) دادعتسالا عضو

Firepower Threat Defense (FTD) ماظن

 هذه نم يأ ناك اذإ ةيطايتحالا ةدحولا ىلإ ةطشنلا ةدحولا نم فيضملا مسا ةنمازم متت ال
 :ةيلاتلا FTD تاءانثتسإ دحأ ثدحي مل ام نكلو احيحص تادحولا

1. FTD مسا نيوكتب مدختسملا موقي ،دادعتسالا ةدحو يفو ،لشفلا زواجت نيوكت يف 
 .ةكبشلا فيضم مسا نيوكت CLISH رمأ مادختساب فلتخم فيضم

 ءامسأ مادختساب ةيادبلا يف اهعيمجت مت يتلا ةلقتسملا تادحولا نيوكت مت اذإ .2
 .ةكبشلل CLISH configure hostname رمأ مادختساب ةفلتخملا فيضملا

 يف ةلقتسم نوكت نأ نكمي) ةلقتسملا تادحولا ىلع ةيامحلا رادج عضو رييغت مت اذإ .3
 رمألا مادختساب ةفلتخم تويب ءامسأ نيوكت متيسف ،(لشفلا زواجت رسك دعب وأ ةيادبلا

configure hostname ةكبشلل CLISH، لشفلا زواجت نيوكت متيو. 

 ديهمت ةداعإ وأ ،هفانئتساو HA قيلعت ةلاح يف ةنمازملا ثدحت ،3-1# يف تارييغتلا دعب .4
 يرهاظ FTD) يسيئر رادصإ وأ ةمزح ىلإ ةيطايتحالا ةدحولا ةيقرت وأ ،ةيطايتحالا ةدحولا

.(طقف

(FTD) ةعرسلا قئاف لاسرإلا جمانرب تاءانثتسإ

 :حيحص هذه نم يأ ناك اذإ فيضملا مسا ةنمازم تمت

 .فيضملا مسا نع افلتخم تادحولا تانيوكت نيب قرفلا نوكي ،3 مقر ةلاحلا يف .1
 ةلماكلا ةنمازملا ءدب متي ،ىرخأ تافالتخإ ةيأ فيضملا مسا عم كانه تناك اذإ ،ىرخأ تاملكبو

 .فيضملا مسا ةنمازم هنع جتني امم

 يذلا ،يرهاظلا FTD ءانثتساب) يسيئرلا رادصإلا ىلإ ةيطايتحالا ةدحولا ةيقرت متت .2
 .(ةنمازتم ريغ ةيرهاظلا FTD فيضم ءامسأ ىلع يسيئر رادصإ ىلإ ةيقرتلا عم ىتح نوكي

 لالخ نم ،لاثملا ليبس ىلع) ةطشنلا ةدحولا ىلع نيوكتلا رييغت متو ،HA قيلعت مت .3
 ،تادحولا نيب نيوكتلا قرفل ارظن ،ةلاحلا هذه يف .لاطعألا زواجت فنؤتساو (ةسايسلا رشن
 مسا كلذ يف امب ،دادعتسالا عضو ىلإ ةطشنلا ةدحولا نم لماكلا لثامملا خسنلا ءارجإ متي

.فيضملا مسا ةنمازم متيو ،فيضملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


