
 لوكوتورب مادختساب ةداهشلا ليجست نيوكت
ACME ةيامحلا رادج ديدهت نع نمآلا عافدلا ىلع 

FMC ةطساوب هترادإ متت يذلا

ةمدقملا

 ةئيب لوكوتورب لالخ نم (TLS) لقنلا ةقبط نامأ ةداهش ليجست ةيلمع دنتسملا اذه فصي
 Secure Firewall Firepower Threat يساسألا ماظنلا ىلع (ACME) ةتمتؤملا تاداهشلا ةرادإ

Defense (FTD).

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه ىلع ةفرعم تنأ ىقلتي نأ يصوي:

.(SSL) ةنمآلا ليصوتلا ذخآم ةقبط تايساسأو ةيوديلا ةداهشلا ليجست تايلمع •
.دعب نع لوصولل (VPN) ةيرهاظلا ةصاخلا تاكبشلل ةيساسألا ةقداصملا ميهافم •

.(CAs) قيدصتلا تائيه عم ةربخلا •

ةمدختسملا تانوكملا

.Cisco FTDv نم 35-10.0.0 رادصإلا •
Cisco FMC، 35-10.0.0 رادصإلا. •

.ACME لوكوتورب معدي يذلا (CA) ةداهشلا حنم ةهج مداخ •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

دودحلاو تابلطتملا



 ةيامحلا رادجل FTD يف ACME ليجستل ةيلاحلا دويقلاو ةيساسألا تابلطتملا نمضتت
:يلي ام نمآلا

.ثدحألا تارادصإلاو 10.0.0 رادصإلا FMC و FTD تارادصإ ىلع موعدم •
.ددحم لاجم مسا ةداهش بلط لك ددحي نأ بجي ؛لدبلا فرح تاداهش رادصإب ACME حمست ال •
 ةكراشم نكمي ال كلذل ،ةدحاو ةهجاوب ACME لالخ نم ةلجسم ةقث ةطقن لك دييقت متي

.ةددعتم تاهجاو ربع ACME ربع اهيلع لوصحلا متي يتلا تاداهشلا
•

 امم ،ACME لالخ نم ةلجسم ةداهش لكل ةديرف يهو ايئاقلت حيتافملا جاوزأ ءاشنإ متي
.نيمأتلا نسحيو حاتفملا مادختسإ ةداعإ عنمي

•

ضفخلا تارابتعا

 وأ 7.7 رادصإلا) ACME ليجست معدي ال يذلا نمآلا ةيامحلا رادجل FTD رادصإ ىلإ ضفخلا دنع
:(مدقألا

 وأ 10.0.0 رادصإلا يف ةمدقملا ACME ب ةلصلا تاذ TrustPoint تانيوكت عيمج دقف متي
.ثدحألا

•

 اهحيتافم نإف ،كلذ عمو ؛انكمم ACME ربع ةلجسملا تاداهشلا ىلإ لوصولا لازي ال
.ضفخلا دعب ليغشت ةداعإو ظفح لوأ دعب ةطبترم ريغ حبصت ةصاخلا

•

:هب ىصوملا ليدبلا لحلا مدختسأ ،ايرورض ضفخلا ناك اذإ

.PKCS12 قيسنتب ACME تاداهش ريدصتب مق ،ضفخلا لبق •
.ACME TrustPoint نيوكت ةلازإب مق ،ضفخلا لبق •

 ىتح ةحلاص ةدروتسملا TrustPoint لظت .PKCS12 ةداهش داريتساب مق ،ضفخلا دعب
.ACME نع ةرداصلا ةداهشلا ةيحالص يهتنت

•

ةيساسأ تامولعم

 جمانرب لالخ نم .ةكبشلا يلوؤسمل TLS تاداهش ةرادإ طيسبت ىلإ ACME لوكوتورب فدهي
ACME، تاداهش ديدجتو باستكاب ةقلعتملا ماهملا ةتمتأ نيلوؤسملل نكمي TLS. اذه 

 Let's لثم (CA) ةقدصملا عجارملا عم لمعلا دنع صاخ لكشب ديفم يئاقلتلا ليغشتلا
Encrypt، لوكوتورب ربع ماع لكشب اهيلإ لوصولا نكميو ةتمتؤم ةيناجم تاداهش رفوت يتلا 
ACME.لهسي ACME لاجملا ةحص نم ققحتلا تاداهش رادصإ (DV). نأ نم تاداهشلا هذه ققحتت 

 لالخ نم ةداع ةحصلا نم ققحتلا ةيلمع متت .ةددحملا تالاجملا ىلع مكحت هل ةداهشلا بلاط
 مداخ ىلع نيعم فلم عضوب بلطلا مدقم موقي ثيح ،HTTP ىلإ دنتست ضارتعا ةيلمع

 HTTP مداخ ربع فلملا اذه ىلإ لوصولاب (CA) "قدصملا عجرملا" موقت مث .هب صاخلا بيولا
 ةداهش رادصإ نم قدصملا عجرملا يدحتلا اذه زايتجإ نكمي .لاجملاب مكحتلا ديكأتل لاجملل

DV حاجنب.



:ةيلاتلا تاوطخلا ليجستلا ةيلمع نمضتت

 لاجملا ددحيو ،ACME مداخ ىلإ ةداهش بلط لاسرإب ليمعلا موقي :ةداهشلا بلط ءدب
.هلجأ نم ةداهشلا ىلع لوصحلا بولطملا (تالاجملا)

1. 

 بجي زيمم زمر ىلع يوتحي HTTP-01 يدحتب ACME مداخ بيجتسي :HTTP-01 يدحت يقلت
.لاجملا ةيكلم تابثإل همادختسإ ليمعلا ىلع

2. 

:يدحتلا ةباجتسإ ريضحت
 مداخ نم زيمملا زمرلا عيمجت قيرط نع حاتفم ضيوفت ءاشنإب ليمعلا موقي

ACME هب صاخلا باسحلا حاتفم عم.
1. 

 راسم يف اذه حاتفملا ضيوفت ةمدخل هب صاخلا بيو مداخ نيوكتب ليمعلا موقي
.URL ل ددحم

2. 

3. 

 ناونع ىلإ HTTP GET بلط ذيفنتب ACME مداخ موقي :يدحتلا ديعتسي ACME مداخ
URL حاتفملا ضيوفت ىلع لوصحلل رفوتملا.

4. 

 مت يذلا حاتفملا ليوخت ةنراقمب مداخلا موقي :ةيكلملا نم ققحتلاب ACME مداخ موقي
.لاجملاب ليمعلا مكحت نم ققحتلل ةعقوتملا ةميقلاب هدادرتسإ

5. 

 SSL/TLS ةداهش ACME مداخ ردصي ،حاجنب ةحصلا نم ققحتلا دنع :رادصإلا ةداهش
.ليمعلل

6. 

.ACME ليجستل HTTP-01 ةقداصم قفدت

 FTD ىلع TLS تاداهش ليجستل ACME لوكوتورب مادختسال ةيسيئرلا تازيملا نمضتت



:يلي ام نمآلا ةيامحلا رادجل

 ةينبلل لوصولا يف مكحتلا ةزيم لمعت :تاداهشلا ةرادإل يئاقلتلا ليغشتلا
 اهب ظافتحالاو TLS لاجم تاداهش ىلع لوصحلا ةيلمع ميظنت ىلع (ACME) ةيساسألا

 ماهملا ليلقت ىلع لمعي امم ،نمآلا ةيامحلا رادجل FTD جمانربب ةصاخلا TLS تاهجاول
.ريبك لكشب ةيوديلا ةيرادإلا

•

 متي ،ACME رايعم معدت يتلا ةقثلا طاقن دوجو عمو :ةداهشلل يئاقلتلا ديدجتلا
 لخدتلا ىلإ ةجاحلا نم للقي امم ،اهتيحالص ءاهتنا بارتقا عم ايئاقلت تاداهشلا ديدجت

.رمتسملا يرادإلا

•

 نود ةحلاص تاداهشلا ءاقب يئاقلتلا ليغشتلا اذه نمضي :رمتسملا نامألا نامض
 تالاصتالا ىلع ظفاحيو ةعقوتملا ريغ ةداهشلا ةيحالص ءاهتنا عنمي امم ،عاطقنا

.ةنمآلا

•

 
 جمانرب رشن تايلمعل نامألاو ةيليغشتلا ةءافكلا نيسحت ىلع ةعمتجم ايازملا هذه لمعت

.ةنمآلا ةيامحلا رادج ربع (FTD) ةعرسلا قئاف لاسرإلا

نيوكتلا

ةيساسألا تابلطتملا نيوكت

:ةيلاتلا طورشلا ءافيتسا نم دكأت ،ACME ليجست ةيلمع ءدب لبق

 هب ةصاخلا ةداهشلا بلطت يذلا لاجملا مسا نوكي نأ بجي :لحلل لباقلا لاجملا مسا
 ةيكلم نم ققحتلاب مداخلا مايق ةيناكمإ نمضي اذهو .ACME مداخ ةطساوب لحلل الباق

.لاجملا

1. 

 نمآلا ةيامحلا رادجل نوكي نأ بجي :ACME مداخ ىلإ ةيامحلا رادج ىلإ نمآلا لوصولا
 اذه متي نأ مزلي ال .هب ةصاخلا تاهجاولا ىدحإ لالخ نم ACME مداخ ىلإ لوصولا ةيناكمإ

.اهلجأ نم ةداهشلا بلط متي يتلا ةهجاولا ربع لوصولا

2. 

 ةهجاولا ىلإ ACME CA مداخ نم 80 مقر TCP ذفنمل حامسلا :80 مقر TCP ذفنمل رفوتلا
.HTTP-01 يدحت لامكإل ACME لدابت ةيلمع ءانثأ بولطم اذه .لاجملا مسال ةقباطملا

3. 

 تانايب ىلإ لوصولا نكمي ،احوتفم 80 ذفنملا اهيف نوكي يتلا ةرتفلا ءانثأ :ةظحالم
.طقف ACME يدحت

ACME ةداهش ليجست نئاك ءاشنإ



 ءدبل CERT ليجست ةفاضإ قوف رقناو CERT ليجست < PKI < تانئاكلا ىلإ لقتنا .1
.نيوكتلا ةيلمع

 ACME ددح .ىرخألا ليجستلا قرط عم ةلدسنملا ةمئاقلا يف ACME ليجست رايخ درس متي .2
.ةعباتملل ليجستلا عون ةلدسنملا ةمئاقلا نم



.ةبسانملا تامولعملاب لوقحلا لامكإو ،ةداهشلا تاملعم نيوكت تارايخ ضرع متي .3

 بلطل مدختسملا (Let'Encrypt لثم) ACME مداخ ناونع وه اذه :ليجستلل URL ناونع
 .اهعاجرتساو تاداهشلا

•

 .لاجملا ةيكلم نم ققحتلل مدختسملا بولسألا اذه ددحي :ةقداصملا لوكوتورب
.HTTP-01 وه ACME تايدحتل موعدملا لوكوتوربلاو

•

 مداخ نم HTTP-01 يدحت لبقتسي يذلا FTD زاهج ىلع ةكبشلا ةهجاو :ةقداصملا ةهجاو
ACME.

•

.ACME مداخ يف ةقثلل (CA) قدصم عجرم نم ةداهش رايتخإ بجي :طقف CA ةداهش •

 :ةماعلا ريفشتلا ةمدخب صاخلا URL ناونع ىلإ ريشي ،يضارتفا لكشب :ةظحالم
https://acme-v02.api.letsencrypt.org/directory. 

 مداخل CA ةداهش ةفاضإ ىلإ ةجاحب تنأف ،اديج فورعم ريغ ACME مداخ مدختست تنك اذإ .4
ACME. نارتقالا ليجست ةفاضإ رزلا قوف رقناو نارتقالا ليجست < تانئاكلا ىلإ لقتنا.

https://acme-v02.api.letsencrypt.org/directory


 CA رايخلا نم ققحت ،كلذ دعب .Manual ك ليجستلا عون ددحو TrustPoint ةيمستب مق
.ظفح قوف رقناو ACME Server CA ةداهش قصلا ،اريخأ .طقف

•



.طقف CA صيخرت مسق يف ACME CA مداخب صاخلا TrustPoint ددح ،اريخأ •



 مقو ،FQDN نيمضت عبرم يف صصخملا FQDN رايخ ددحو ،ةداهشلا تاملعم ىلإ لقتنا .5
 ةليدب تالاجم ءامسأ يأو يساسألا FQDN عم ليدبلا FQDNو صصخملا FQDN يلقح ةئبعتب

.ةداهشلا يف اهنيمضتل



.حاتفملا مجحو حاتفملا عون تادادعإ ليدعتل حاتفملا ىلإ لقتنا .6

.ةيوهلا ةداهشل يئاقلتلا ليجستلا نيكمتب مق (يرايتخإ) .7

.يئاقلتلا ليجستلا ءاقب ةرتفل ةيوئملا ةبسنلا ددحو Auto Registration رايتخالا ةناخ ددح



 ةيوئملا ةبسنلا ددحت .اهتيحالص ءاهتنا لبق ايئاقلت ةداهشلا ديدجت ةزيملا هذه نمضت
 ليبس ىلع .ديدجتلا ةيلمع اهيف أدبت يتلا ةداهشلا ةيحالص ءاهتنا قبست يتلا ةرتفلا

 ةرتف نم ٪80 ىلإ ةداهشلا لصت امدنع ديدجتلا ةيلمع أدبت ،٪80 ىلع اهنييعت مت اذإ ،لاثملا
.اهتيحالص

.ظفح قوف رقنا .8

زاهجلا ىلع ACME ةداهش ليجست

.ةديدج ةداهش ليجستل ةفاضإ رزلا قوف رقناو تاداهشلا < ةيامحلا رادج ةزهجأ ىلإ لقتنا.1



 يف اقبسم هؤاشنإ مت يذلا ةداهشلا نئاكو زاهجلا ةلدسنملا ةمئاقلا نم FTD زاهج ددح .2
.جتنملا ليجست

.ةفاضإ قوف رقنا .3

.فرعملا ةداهش رز ةلاحلا دومع ضرعي ،رشنلا لامتكا درجمب .4



.فرعملا رز ىلع رقنلاب فرعملا ةداهش تامولعم ةحص نم ققحت .5



ةحصلا نم ققحتلا

FTD يف ةتبثملا ةداهشلا ضرع

.<show crypto ca certificates <trust point name.رمألا يف ةلجسم ةداهشلا نأ نم دكأت

 
<#root>

firepower# 



show crypto ca certificates

ACME_CERT

 
Certificate 

Status: Available 
Certificate Serial Number: 058f993097bd56758e44554194a953be 

Certificate Usage: General Purpose 
Public Key Type: RSA (2048 bits) 

Signature Algorithm: ecdsa-with-SHA256 
Issuer Name:  

CN=acme Intermediate CA 
O=acme 

Subject Name:  
CN=ftd-example.cisco.com 

Validity Date:  
start date: 11:20:55 UTC Jul 21 2025 

end date: 11:21:55 UTC Jul 22 2025 
Storage: immediate 

Associated Trustpoints: ACME_CERT 
Public Key Hashes:  

SHA1 PublicKey hash: 26b7a0f7414364a45b246114478bb74f432520c4 
SHA1 PublicKeyInfo hash: 24125d6e8674566c1551784f651975b562c520a

 

Syslog ثادحأ

 ليجستب ةقلعتملا ثادحألا طاقتلال نمآلا ةيامحلا رادجل FTD يف ةديدج syslogs كانه
:ACME لوكوتورب مادختساب ةداهشلا

.ACME ةداهش ليجست أدبي ىتم نع تامولعم رفوي :717067 •

 

%FTD-5-717067: Starting ACME certificate enrollment for the trustpoint <private_acme> with CA <ca-acme.example.com>. Mode <manual>

 

.ACME ةداهش ليجست حاجن تقو نع تامولعم رفوي :717068 •

 

%FTD-5-717068: ACME Certificate enrollment succeeded for trustpoint <private_acme> with CA <ca-acme.example.com>. Received a new certificate with Subject Name <CN=fj-asav.example.com> Issuer Name <CN=ca-acme Intermediate CA,O=ca-acme> Serial Number <truncated>

 

.ACME ليجست لشف تقو لوح تامولعم رفوي :717069 •

 



%FTD-3-717069: ACME Certificate enrollment failed for trustpoint <private_acme>

 

.ةداهشلا ديدجت وأ ةداهشلا ليجستل حيتافملا جوزب ةقلعتم تامولعم رفوت :717070 •

 

%FTD-5-717070: Keypair <Auto.private_acme> in the trustpoint <private_acme> is regenerated for <manual> ACME certificate enrollment

 

اهحالصإو ءاطخألا فاشكتسا

 ةلكشملا فيرعتل ةيلاتلا تاوطخلا يف ريكفتلاب مقف ،ACME ةداهش ليجست لشف اذإ
:اهلحو

 مداخب ةكبش لاصتا هيدل نمآلا ةيامحلا رادج نأ نم دكأت :مداخلاب لاصتالا نم ققحت
ACME. عنمت يتلا ةيامحلا رادج دعاوق وأ ةكبشلا يف لكاشم دوجو مدع نم ققحت 

.لاصتالا

•

 مت يذلا لاجملا مسا نأ نم دكأت :لحلل لباق نمآلا ةيامحلا رادج لاجم مسا نأ نم دكأت
 ققحتلا اذه دعي .ACME مداخ ةطساوب لحلل لباق FTD نمآلا ةيامحلا رادج ىلع هنيوكت

.بلطلا ةحص نم ققحتلل مداخلل ةيمهألا غلاب ارمأ ةحصلا نم

•

 ةكولمم TrustPoint يف ةددحملا تالاجملا ءامسأ ةفاك نأ نم ققحت :لاجملا ةيكلم ديكأت
 ةيكلم ةحص نم ققحتلا هنكمي ACME مداخ نأ نمضي اذهو .نمآلا ةيامحلا رادجل FTD ل

.لاجملا

•

اهحالصإو ءاطخألا فاشكتسا رماوأ

:ةيلاتلا ءاطخألا حيحصت رماوأ تاجرخم عيمجتب مق ،ةيفاضإ تامولعم ىلع لوصحلل

debug crypto ca acme <1-255> •
debug crypto ca <1-14> •



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


