
 يف DNS/PTR نع ثحبلا ةمزح ةيؤر لكاشم
FTD 7.4 ةمزح تاطقل

ةلأسم

 (FTD) ةيامحلا رادج ديدهت ةيامح ةمزح طاقتلا ضرعي ال ،نامألا تامولعم ةطساوب اهرظح دنع
 رهظت .FTD نامأ تامولعم ةطساوب اهرظح متي يتلا ةراضلا تالاجملا ىلإ DNS تامالعتسا

 موقي يذلا DNS مداخ نم تانايبلا رورم ةكرح FTD قاطنلا ىلع ةدوجوملا لاصتالا ثادحأ
 تامولعم ربع هذه مالعتسالا تاباجتسا رظحب موقي FTD نأ دكؤتو لاجملا نع مالعتسالاب

 ريغ FTD ىلإ لوصولا جهن ةدعاق ىلع قباطت اضيأ ثدحلا سفن رهظي ،كلذ عمو .نامألا
 تامولعم ثحب مزح لعافت ةيفيكب قلعتت ةلكشملا نأ رهظي .يجذومن لكشب ةعقوتم

 اذه رهظي نأ نكمي .ةراضلا لاجملا تامالعتسا رظح دنع FTDs ىلع (DNS سكع) PTR و نامألا
.ةينمألا تارابختسإلاو لوصولا ةدعاق نيلامتحالا الك قباطي اثدح

ةئيبلا

Cisco Secure Firewall Firepower 7.4 (ةرادإ زكرم Firepower (FMC) / CDfmc / FDM) (لباق 
(نامألا ءاكذ مدختست يتلا ةمظنألا عيمج ىلع قيبطتلل

•

 مدختست يتلا ةمظنألا عيمج ىلع قيبطتلل لباق) 7.4.2.4 / 7.4.2 :جمانربلا رادصإ
(ةينمأ تامولعم

•

 نيب قاطنلا يف دوجوملا FirePOWER نامأ زاهج ةبقارمب ةصاخلا DNS تانايب رورم ةكرح
CIRA ةباحسو InfoBlox DNS مداخ

•

DNS ريفشت نع بيقنتلا تاديدهت رظحل نامألا تامولعم نيوكت •
جاتنإلا ةداعإل FPR2100 و FPR2110 ةزهجأ نمضتي يلمعم ططخم •

static.vdc.vn :لاجملا فدهتسي يذلا DNS مالعتسا •
تاقاطنلا ءامسأ ماظنل رفشملا نيدعتلا ديدهت :ديدهتلا فينصت •

FirePOWER زاهج ىلع لاصتالاو مزحلا طاقتلا ثادحأ ليلحت •
ةيلخاد DNS ةينبك InfoBlox DNS مداخ •

رارق

 ىلإ DNS مداخ نم DNS تاراسفتسإ رظح ديكأتل FTD ىلع لاصتالا ثادحأ ليلحتب مق .1



 IP ناونع ةظحالم متي .راض لاجم دوجو ببسب "نامألا تامولعم" لبق نم يجراخلا لاجملا
 يتلا لوصولا ةسايس ةدعاق ىلع قباطت عضو ثدحلل نكميو ةددحملا ةهجولاو ردصملل

 اضيأ هسفن ثدحلا رهظي ،كلذ عمو .ةهجولا ىلإ ردصملا نم PTR ل يلوألا ثحبلاب حمست
.حضاو لكشب مالعتسالل URL ناونع ديدحت ءانثأ ةروظحم ةينمأ تامولعم

 لاصتا ثدح

:لاثم

 vdc.vn.يكيتاتسإ نكاس :لاجملا
(DNS ريفشت نيدعت ديدهت) روظحم :ءارجإلا

 يف .ةلصلا تاذ IP نيوانع نيب DNS رورم ةكرح فدهتسي يذلا FTD ىلع ةمزح طاقتلا أدبا .2
 DNS مالعتسا ىلع روثعلا متي مل ،يلصألا IP ناونع نم طاقتلال Wireshark ليلحت

.ةمزحلا طاقتلا جارخإ يف راضلا لاجملل اصيصخ

FTD# ةهجاو ىلع CAP فيضمل ةقباطملا UDP SRCIP فيضملا EQ 53

(ةعقوتملا مزحلل جارخإ دجوي ال)

 يف مكحتلا نم ةركبم ةلحرم نامألا تامولعم ةيفصت نوكت ،Cisco قئاثول اقفو
 ديزم لبق اهطاقسإ نكمي ،ةينمأ تامولعم ةلتك ةمئاق عم ةمزح تقباطت اذإ .لوصولا

 ،لوصولا يف مكحتلا كلذ يف امب) ىرخأ تاسايس ةطساوب اهتجلاعم لبقو صحفلا نم
.(DNS صحفو ،مزحلا طاقتلاو

•

.ةريثك دراوم بلطتي يذلا صحفلا لبق نامألا تامولعم ةيفصت متي •

 ةطساوب نامألا تامولعم ةطساوب ةروظحملا مزحلا طاقتلا نايحألا ضعب يف متي ال
.زاهجلا ىلع ةيسايقلا مزحلا طاقتلا تايلآ

•

.ةيؤرلا ىلع اضيأ نامألا ءاكذ رثؤي نأ لبق قبسملا ةيفصتلا لماع دعاوق مييقت مت •

 نيب PTR ثحب تايلمع عبتتل FTD ل CLISH يف system support url-si-debug رمألا مدختسأ .3
 FTD لخاد اهرظحو رورملا ةكرح ةجلاعم متت نيأو ةيفيك مهفل ةهجولاو ردصملا IP نيوانع

.مزحلل ردصملا ذفانم ةظحالمو

url-si-debug ماظنلا معد <

 :DSTP 53 17 as=0 id=39 gr=1-1 InsightDnsListEventHandler ؛SRCIP 37046 -&gt لوكوتورب

num_list_match [1]، status 0x00010000، insight_find (0x00010000) | SHMDB (1)، static.vnpt.vn، 

si_list [ 1048652] 

 :DSTP 53 17 as=0 id=42 gr=1-1 InsightDnsListEventHandler ؛SRCIP 49094 -&gt لوكوتورب



num_list_match [1]، status 0x00010000، insight_find (0x00010000) | SHMDB (1)، static.vnpt.vn، 

si_list [ 1048652] 

 :DSTP 53 17 as=0 id=12 gr=1-1 InsightDnsListEventHandler ؛SRCIP 48508 -&gt لوكوتورب

num_list_match [1]، status 0x00010000، insight_find (0x00010000) | SHMDB (1)، static.vnpt.vn، 

si_list [ 1048652]

 معد عبتت نم تالجسلاو مزحلا طاقتلا تايلمع طبرل عجرمك ردصملا ذفانم مدختسأ .4
 لاثملا اذه يف رهظي امك .ةنرتقملا لوصولا طاقن نع ثحبلل ةقيرط لضفأ يه هذه .ماظنلا

 DNS تامالعتسا نم الدب (يسكعلا DNS) PTR ثحب تايلمعك ةلصلا تاذ مزحلا رهظت ،يلاتلا
 تايلمع ىلإ رظنلا دنع راضلا لاجملا مالعتسا ىلع روثعلا مدع يف ببسلا وه اذهو .ةيداعلا

 ىتح ثدح ىلع رهظي يذلا لوصولا جهن مزحلا نم عاونألا هذه بيصت .يلصألا IP ناونع نم طاقتلالا
.نامألا تارابختسإ لبق نم بوجحمك لاصتالا سفن رهظ اذإ

8847 2026-01-29 20:41:15.940854z SRCIP DSTP DNS 98 Standard Query 0x20ef PTR 23.172.189.113.in-

addr.arpa OPT 

9582 2026-01-29 20:41:18.34889Z SRCIP DSTP DNS 98 Standard Query 0x8b58 PTR 23.172.189.113.in-

addr.arpa OPT 

10190 2026-01-29 20:41:21.556901Z SRCIP DNS 98 Standard Query 0x636a PTR 23.172.189.113.in-

addr.arpa OPT 

11362 2026-01-29 20:41:24.652950Z SRCIP Dstp DNS 99 Standard Query 0xf6f5 PTR 

135.238.166.113.in-addr.arpa OPT 

13670 2026-01-29 20:41:27.964885Z SRCIP Dstp DNS 98 Standard Query 0xfb40 PTR 23.172.189.113.in-

addr.arpa OPT

 ليغشت ىلإ كلذ يدؤي .راضلا لاجملاو ةهجولا نم هذه PTR ثحب تايلمع ىلع درلا مزح عجار .5
FTD راضلا لاجملا نآلا رهظي امك نامألا ءاكذ ةطساوب يئاهن لكشب لاصتالا رظحل.

981 2026-01-29 20:41:12.631818Z DSTP SRCIP DNS 126 static.vnpt.vn ةيرايعملا مالعتسالا ةباجتسإ 

0xc5c3 PTR 23.172.189.113.in-addr.arpa PTR static.vnpt.vn OPT

 طامنأ وأ ةيسكع DNS تامالعتسا يأ ةظحالم مت اذإ امم ققحتلل ليمعلا قيرف عم قيسنتلا
 ةكرحب حامسلل .ريفشتلا عمج ديدهتب ةطبترم ةنيعم IP نيوانعل ةعقوتم ريغ رورم ةكرح

 مدع ةمئاق ىلإ ةبولطملا IP نيوانع ةفاضإب مق ،يفاضإ لكشب اهليلحت وأ ةنيعم رورم
 ءارجإب كلذ حمسي نأ نكمي .ءاضتقالا بسح قبسملا ةيفصتلا لماع ربع حامسلا وأ رظحلا

.مزحلا طاقتلا يف ةيؤرلا ةيناكمإو قحال صحف

 ةجاح كانه ناك اذإ نامألا تارابختساب ةصاخلا رظحلا مدع ةمئاق ىلإ IP نيوانع ةفاضإ
.ليلحتلا نم ديزمل

•

.نامألا تامولعم ةلتك زواجتب رورملا ةكرحل حمسي ةقبسملا ةيفصتلا لوخدب حامسلا •



ببسلا

 ةدعاق ةطساوب ايئدبم FTD ةدعاق لالخ نم رمي (يسكعلا DNS) PTR ثحب نأ وه يرذجلا ببسلا
 PTR نع ثحبلل ةباجتسالا ةمزح يوتحت .نامألا ءاكذ صحف راظتنا يف لازت ال اهنأل لوصولا

 نامألا ءاكذ رظح ةمئاق لاخدإ عم PTR ةباجتسإ قباطتت امدنع .راضلا لاجملا مسا ىلع كلذ دعب
 متي ،كلذل ةجيتنو .ةمزحلا طاقسإ متي ،(DNS ريفشت نع بيقنتلا ديدهتب نرتقملا لثم)

 نايحألا ضعب يف ثادحألا رهظتو PTR ثحب ىلع درلا يف طقف راضلا لاجملا ىلع روثعلا
.نامألا ءاكذل ةلتكو لوصولاب حامسلا ةدعاق نم لك ىلع قباطت

ةلصلا يذ ىوتحملا

نامألا ءاكذ لوح :7.4 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد •

Cisco نم تاليزنتلاو ينفلا معدلا •

 يف PTR يف ثحبلا تايلمع رمت :Cisco CSCwt16755 - DOC نم ءاطخألا حيحصت فرعم
FTD نامألا ءاكذ ةطساوب ةباجتسالا عنم متي نكلو ،ددرتملا رايتلا ةسايس ةطساوب

•

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-security-intelligence.html#ID-2192-00000005
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-security-intelligence.html#ID-2192-00000005
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-security-intelligence.html#ID-2192-00000005
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCwt16755
https://tools.cisco.com/bugsearch/bug/CSCwt16755
https://tools.cisco.com/bugsearch/bug/CSCwt16755
https://tools.cisco.com/bugsearch/bug/CSCwt16755
https://tools.cisco.com/bugsearch/bug/CSCwt16755
https://tools.cisco.com/bugsearch/bug/CSCwt16755
https://tools.cisco.com/bugsearch/bug/CSCwt16755


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


