
 ال يتلا FTD نم Traceroute ءاطخأ فاشكتسأ
 لاصتا رابتخإ مغر ةلقنلا تامولعم ضرعت

ICMP حجانلا

ةلأسم

:رهظت ضارعالا هذه لك

 زاهج نم ةرشابم اهليغشت ءدب متي يتلا traceroute رماوأ دوعت ال :Traceroute لشف
 تالقنتلا عيمجل * * * الإ تباث لكشب Cisco نم (FTD) ةيامحلا رادج ديدهت نع عافدلا

.ةيجراخلا IP نيوانع فادهتسإ دنع

•

 متيو ،ةحجان اهسفن ةهجولا ىلإ ICMP لاصتا تارابتخإ نوكت :ةحجان لاصتا ةيناكمإ
.لوصولا يف مكحتلا ةسايس يف حيرص لكشب ICMP رورم ةكرحب حامسلا

•

 ،FTD زاهج نم أشنت يتلا رورملا ةكرحل راسملا تالقن يف ةيؤرلا ةيناكمإ كولسلا اذه عنمي
.اهحالصإو ةكبشلا راسم ءاطخأ فاشكتسأ دوهج ىلع رثؤي امم

لاثم

:لمعي ةهجولا ىلإ لاصتالا رابتخإ

 
<#root>

firepower# 

ping 192.168.203.89

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.203.89, timeout is 2 seconds: 

!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms 

 

:سيل traceroute نكلو

 
<#root>



firepower# 

traceroute 192.168.203.89

Type escape sequence to abort. 
Tracing the route to 192.168.203.89 

 1*  *  * 
 2*  *  * 
 3*  *  * 

... 
 30*  *  * 
firepower# 

 

ةئيبلا

.Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا •

.ىرخأ خسن اضيأ رثأتت نأ نكميو ،2-6-7 و 3-2-4-7 و 4-7 :يف ةرم لوأ ظحولو •

.ةرادإلل Cisco (FMC / CDfmc / FDM) نم نمآلا ةيامحلا رادج ةرادإ زكرم •

.هاجتإلا ةيئانث تانيوكتلا كلذ يف امب ،مادختسالا ديق ةتباثلا NAT دعاوق •

.(Lina عضو) FTD CLI نم traceroute رماوأ ذيفنت مت •

ICMP لوصولا يف مكحتلا ةسايس يف هب حومسملا. •

ططخملا
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رارق

.اهنيوكت مت يتلا NAT ةدعاق نم ضرغلا ىلع ةنكمملا لولحلا دمتعت



1 لحلا

 ةدعاق nat لا تلكش عيطتسي تنأ جراخ لوصو ل طقف ip لدان يلخادلا مجرتي نأ فدهلا ناك نإ
.هاجتإ يداحأ نأ امب

:NAT ةدعاقل ةمدقتملا تارايخلا نم كلذب مايقلا نكمي ،FMC ىلع
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:روشنملا NAT نيوكت

 
<#root>

firepower# 

show run nat

nat (INSIDE,OUTSIDE) source static server_host interface unidirectional 
firepower# 

 



ققحتلا

 
<#root>

firepower#

 traceroute 192.168.203.89

Type escape sequence to abort. 
Tracing the route to 192.168.203.89 

 1  192.168.201.88 2 msec 2 msec 2 msec 
 2  192.168.203.89 1 msec *  1 msec 

 

2 لحلا

 nat لا تلعج عيطتسي تنأ كلذ دعب جراخلا نم reachable نوكي نأ يلخاد لدانل فدهلا نوكي نإ
:forwarding ءانيم لكشي ب اديدحت رثكأ ةدعاق

inline_image_0.png

:روشنملا NAT نيوكت

 
<#root>

firepower# 

show run nat

nat (INSIDE,OUTSIDE) source static server_host interface service SVC_25769850586 SVC_25769850587 

 



ققحتلا

 
<#root>

firepower# 

traceroute 192.168.203.89

Type escape sequence to abort. 
Tracing the route to 192.168.203.89 

 1  192.168.201.88 2 msec 2 msec 2 msec 
 2  192.168.203.89 1 msec *  1 msec 

 

لمعي فيك

لمعي فيك

غنيب

 .1.(0 زمرلا 8 عونلا ICMP) ىدص بلط ةلاسر ةيامحلا رادج لسري

 .ICMP.2 ل ديدج ةيامح رادج لاصتا ءاشنإ متي

 .3.(0 عونلا نم ICMP زمر) دادترالا ىلع در ةلاسر ةيامحلا رادج ملتسي

 .2.4 ةوطخلا يف هؤاشنإ مت يذلا لاصتالا ةلاسرلا قباطت

 .5.ةيامحلا رادج ةطساوب ةكلهتسم دادترالا ىلع درلا ةلاسر

traceroute

 ةهجولا وحن 33436 و 33435 و 33434 ،ذفانملا نم اءدب UDP مزح ثالث ةيامحلا رادج لسري
.TTL 1 عم

1. 

 .UDP.2 ل ديدج ةيامح رادج لاصتا ءاشنإ متي



 وأ (0 زمرلا 11 عونلا) لقنلا ءانثأ هزواجت مت يذلا ICMP TTL امإ ةيامحلا رادج لبقتسي
.(3 زمرلا 3 عونلا) هيلإ لوصولا رذعتي يذلا ICMP ذفنم

3. 

 UDP مزح نع ةفلتخم تالاصتإك اهتجلاعم متي ،ةيامحلا رادج ىلإ ICMP مزح لوصو درجمب
.2 ةوطخلا نم

4. 

:كراشيريو يف اذه ىرن نأ انعسوبو
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اهحالصإو ءاطخألا فاشكتسا

1 ةوطخلا

 لخدملا جلاعي ةيامحلا رادج فيك ىري نأ عبتت عم نراق جرخم قيرحلل عنام رادج ىلع طبر تنكم
:طبر

 
<#root>

firepower# 

capture CAPI trace interface OUTSIDE match ip host 192.168.203.89 host 192.168.201.100

 



2 ةوطخلا

 :لاصتالا رابتخإ مادختساب رابتخالا

 
<#root>

firepower# 

ping 192.168.203.89 

 
Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 192.168.203.89, timeout is 2 seconds: 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 

 

:traceroute عم ربتخا مث 

 
<#root>

firepower# 

traceroute 192.168.203.89

Type escape sequence to abort. 
Tracing the route to 192.168.203.89 

 1*  *  * 
 2*  *  * 
 3*  *  * 
 4*  *  * 
 5*  *  * 
 6*  *  * 
 7*  *  * 

… 

 

3 ةوطخلا

:طاقتلالا تايوتحم نم ققحت

.ICMP لاصتا رابتخإ رابتخاب 10-1 مزحلا لصتت •

.ىلوألا ةوطخلا نم دودرلا .traceroute ب ةطبترم 16-11 طبرلا •



.ةطقن ةياهن ةياغلا نم دودرلا .traceroute اضيأ 28-17 طبر تطبر •

 
<#root>

firepower# 

show capture CAPI

190 packets captured 
1: 13:50:27.345471       802.1Q vlan#201 P0 192.168.201.200 > 192.168.203.89 icmp: echo request 

2: 13:50:27.345975       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: echo reply 
3: 13:50:27.346219       802.1Q vlan#201 P0 192.168.201.200 > 192.168.203.89 icmp: echo request 

4: 13:50:27.346600       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: echo reply 
5: 13:50:27.346814       802.1Q vlan#201 P0 192.168.201.200 > 192.168.203.89 icmp: echo request 

6: 13:50:27.347165       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: echo reply 
7: 13:50:27.347378       802.1Q vlan#201 P0 192.168.201.200 > 192.168.203.89 icmp: echo request 

8: 13:50:27.347714       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: echo reply 
9: 13:50:27.347928       802.1Q vlan#201 P0 192.168.201.200 > 192.168.203.89 icmp: echo request 
10: 13:50:27.348279       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: echo reply 

11: 13:50:33.229724       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33434:  udp 0 
12: 13:50:33.232562       802.1Q vlan#201 P0 192.168.201.88 > 192.168.201.200 icmp: time exceeded in-transit 
13: 13:50:36.220279       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33435:  udp 0 
14: 13:50:36.222827       802.1Q vlan#201 P0 192.168.201.88 > 192.168.201.200 icmp: time exceeded in-transit 
15: 13:50:39.220172       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33436:  udp 0 
16: 13:50:39.222675       802.1Q vlan#201 P0 192.168.201.88 > 192.168.201.200 icmp: time exceeded in-transit 
17: 13:50:42.220157       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33437:  udp 0 
18: 13:50:42.220737       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: 192.168.203.89 udp port 33437 unreachable 
19: 13:50:45.220264       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33438:  udp 0 
20: 13:50:45.220752       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: 192.168.203.89 udp port 33438 unreachable 
21: 13:50:48.220157       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33439:  udp 0 
22: 13:50:48.220645       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: 192.168.203.89 udp port 33439 unreachable 
23: 13:50:51.220157       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33440:  udp 0 
24: 13:50:51.220645       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: 192.168.203.89 udp port 33440 unreachable 
25: 13:50:54.220264       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33441:  udp 0 
26: 13:50:54.220752       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: 192.168.203.89 udp port 33441 unreachable 
27: 13:50:57.220157       802.1Q vlan#201 P0 192.168.201.200.49168 > 192.168.203.89.33442:  udp 0 
28: 13:50:57.220645       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: 192.168.203.89 udp port 33442 unreachable 

 

4 ةوطخلا

.لاصتالا رابتخإ نم لخدملاب ةصاخلا ICMP مزح عبتتب مق

 .1# ةمزحلا يف لسرملا ICMP لاصتا رابتخإ بلط ىلع درلا يه 2# ةمزحلا

 
<#root>

firepower# 

show capture CAPI packet-number 2 trace 



190 packets captured 
2: 13:50:27.345975       802.1Q vlan#201 P0 192.168.203.89 > 192.168.201.200 icmp: echo reply 

… 
Phase: 4 

Type: FLOW-LOOKUP 
Subtype: 

Result: ALLOW 
Elapsed time: 488 ns 

Config: 
Additional Information: 

Found flow with id 143799, using existing flow 
… 

Phase: 6 
Type: ADJACENCY-LOOKUP 

Subtype: Resolve Nexthop IP address to MAC 
Result: ALLOW 

Elapsed time: 1952 ns 
Config: 

Additional Information: 
Found adjacency entry for Next-hop 0.0.0.0 on interface  identity 

Adjacency :Active 
MAC address 0000.0000.0000 hits 483359 reference 2 

 
Result: 

input-interface: OUTSIDE(vrfid:0) 
input-status: up 

input-line-status: up 
output-interface: NP Identity Ifc 

Action: allow 
Time Taken: 18056 ns 

1 packet shown 

 

:يه عبتتلل ةيسيئرلا طاقنلا 

.دوجوم قفدت ةمزحلا تقباط •

.(ةيوهلا ةهجاو) هسفن ةيامحلا رادج يه جارخإلا ةهجاو •

5 ةوطخلا

.traceroute رابتخإ نم لخدملاب ةصاخلا ICMP مزح عبتتب مق

:لقنلا فيضم نم درلا يه 12# ةمزحلا

 
<#root>

firepower# 

show capture CAPI packet-number 12 trace



190 packets captured 
12: 13:50:33.232562       802.1Q vlan#201 P0 192.168.201.88 > 192.168.201.200 icmp: time exceeded in-transit 

 
Phase: 3 

Type: UN-NAT 
Subtype: static 

Result: ALLOW 
Elapsed time: 6344 ns 

Config: 
nat (INSIDE,OUTSIDE) source static server_host interface 

Additional Information: 
NAT divert to egress interface INSIDE(vrfid:0) 

Untranslate 192.168.201.200/49168 to 192.168.200.50/49168 
 

Phase: 7 
Type: ACCESS-LIST 

Subtype: 
Result: ALLOW 

Elapsed time: 97 ns 
Config: 

access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268436480 

access-list CSM_FW_ACL_ remark rule-id 268436480: ACCESS POLICY: mzafeiro_empty - Default 
access-list CSM_FW_ACL_ remark rule-id 268436480: L4 RULE: DEFAULT ACTION RULE 

Additional Information: 
 This packet will be sent to snort for additional processing where a verdict will be reached 

... 
Phase: 18 

Type: FLOW-CREATION 
Subtype: 

Result: ALLOW 
Elapsed time: 16104 ns 

Config: 
Additional Information: 

New flow created with id 143805, packet dispatched to next module 
... 

Phase: 20 
Type: SNORT 

Subtype: identity 
Result: ALLOW 

Elapsed time: 39496 ns 
Config: 

Additional Information: 
user id: no auth, realm id: 0, device type: 0, auth type: invalid, auth proto: basic, username: none, AD domain: none, 
src sgt: 0, src sgt type: unknown, dst sgt: 0, dst sgt type: unknown, abp src: none, abp dst: none, location: none 

 
Result: 

input-interface: OUTSIDE(vrfid:0) 
input-status: up 

input-line-status: up 
output-interface: INSIDE(vrfid:0) 

output-status: up 
output-line-status: up 

Action: allow 
Time Taken: 158341 ns 

 

.(دوجوم قفدت عم قباطتت مل) ديدج ليصوت نم ءزج ةمزحلا •

.(NAT ةياغ ينعي UN-NAT ،ديدحتلا هجو ىلع) ةكبشلا ناونع ةمجرتل ةمزحلا عضخت •



 يف مكحتلا جهنل عضختو ةيامحلا رادجل روبع رورم ةكرحك ةمزحلا عم لماعتلا متي
.اياظشلا صحفو (ACP) لوصولا

•

 .ةمجرت nat لا ىلإ عجري اذه .يلخاد نراق (جرخم) جاتنإلا •

ببسلا

:ةدعاق nat يكيتاتسإ نكاس اذه اهببس ةلكشملا ،ةلاحلا هذه يف 

 
<#root>

firepower# 

show run nat

nat (INSIDE,OUTSIDE) source static server_host interface 

 

ةلصلا يذ ىوتحملا

(FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا لالخ نم Traceroute ب حامسلا •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215237-allow-traceroute-through-firepower-threa.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215237-allow-traceroute-through-firepower-threa.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215237-allow-traceroute-through-firepower-threa.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/215237-allow-traceroute-through-firepower-threa.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


