
 تالكشم لوح ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو
 FTD جمانرب يف تانايبلا ردصمو لاصتالا
ةدئازلا ةينينجلا تالاصتالا ببسب

تايوتحملا

ةلأسم

 ثودح ىلإ ىدأ امم ،FTD ةزهجأ ىلع (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ ةظحالم تمت
 رهظأ .ةماهلا ةيراجتلا تاقيبطتلا ىلإ لوصولا نم نيمدختسملا عنمو لاصتالا يف لكاشم
 (CPU) ةيزكرم ةجلاعم ةدحوو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يف اعافترإ ةيامحلا رادج
 لكاشم نومدختسملا هجاوي ثيح ،(SNORT) ةيزكرملا ةجلاعملا ةدحو مادختساو تانايبلا نم
 تالاصتإ نم ريبك ددع دوجو نع تاقيقحتلا تفشكو .لوصولا نمزو عطقتملا لوصولا يف
TCP ىلإ ىدأ امم ،ةيلخادلا ةينمألا صحفلا ةزهجأ نم ئشان اهنم ريبك ءزج دوجو عم ،ةينينجلا 
.ءادألا روهدتو دراوملا كالهتسإ

ةئيبلا

•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•Cisco Firepower 1150 :ةزهجألا
•7.4.2.3 :جماربلا رادصإ
•Firepower (FMC) ةرادإ زكرم :ةطساوب ةرادم
•(HA) رفوتلا ةيلاع ةئيهت
•اهنم برقي ام وأ ٪100 ةبسنب تباث لكشب Snort و DataPath ةيزكرملا ةجلاعملا ةدحو
•ةيلخادلا ةيئوضلا تاحساملا ببسب ةينينجلا TCP تالاصتإ نم ريبك ددع
 ؛لوصولا ةدعاق رشن ؛اهتداعإو تالجسلا عمجم تانيوكت قيبطت مت :ةريخألا تارييغتلا
ظحالملا لشفلا زواجت ثدح

•

•ةيلخاد تالاوج ةيئوض تاحسام اهنأ ىلع فرعت ةيلاع تالاصتإ دلوت ةمظنأ

رارق

 ةجلاعمل مدختسملا DataPath ىلع (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ ديدحت مت
.رورملا ةكرح

 

device# show processes cpu-usage sorted non-zero 
Hardware:   FPR-1150 
Cisco Adaptive Security Appliance Software Version 9.20(2)43 
ASLR enabled, text region 562a19048000-562a1e49126d 
PC         Thread       5Sec     1Min     5Min   Process 
   -          -        99.7%    99.7%    99.7%   DATAPATH-4-22658 
   -          -        99.7%    99.7%    99.6%   DATAPATH-3-22657 



   -          -        99.7%    99.6%    99.6%   DATAPATH-2-22656 
   -          -        99.6%    99.7%    99.7%   DATAPATH-5-22659 
   -          -        97.5%    97.1%    97.1%   DATAPATH-1-22655 
   -          -        97.4%    97.1%    97.1%   DATAPATH-0-22654 
0x0000562a1b8c55e3   0x0000151e97f523e0     1.1%     1.6%     1.6%   CP Processing 
0x0000562a1d408771   0x0000151e97f434a0     0.4%     0.2%     0.0%   Unicorn Proxy Thread 
0x0000562a1b6ba40a   0x0000151e97f3cb80     0.3%     0.3%     0.3%   appagent_async_client_receive_thread 
0x0000562a1cfebc65   0x0000151e97f43f80     0.1%     0.1%     0.1%   IP SLA Mon Event Processor 
0x0000562a1d328a89   0x0000151e97f64240     0.1%     0.1%     0.1%   lina logclient Rx data thread 
0x0000562a1d72eb46   0x0000151e97f417a0     0.0%     0.1%     0.0%   cli_xml_request_process 
0x0000562a1df983a5   0x0000151e97f69940     0.0%     0.1%     0.0%   Checkheaps 

 

 ضارعتسال show conn ليصافت جرخ ريدصت مت ،FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم
.ةيلخادلا ةتمتألا تاودأ ةطساوب لاصتالا تايئاصحإ

 ناك اذإ ةياغلل اليوط رماوألا رطس ةهجاو نم show conn ليصافت جارخإ نوكي نأ نكمي :ريذحت
.ةعومجملا هذهل فاك تقو صيصخت نم دكأت .10000 نم رثكأ تالاصتالا ددع

.كلذل اقفو فلملا ريدصتب مق .FTD ل ةيفلخلا يف ليلدلا /mnt/disk0/ عم disk0 قفاوتي

 

device# show conn detail | redirect disk0:/shconndetMMDDYY.txt 

 

:ةريبك تايمكب ةينينجلا تالصولل ةادألا جئاتن نم لاصتالا تايئاصحإ ةعجارم

 

Total Emryonic Conns: 121611. This is 87.984% of the total conns (138219) 
-- 
Top-5  Embryonic IPs (SYN, but not SYN/ACK - 'aA' flags) going through the device 
IP                                            Count    Percent 
-------------------------------------------------------------- 
10.5.30.77                                    81519    33.517% 
10.1.30.102                                   40042    16.463% 
10.1.212.14                                     907     0.373% 
10.1.204.4                                      837     0.344% 
10.1.21.122                                     804     0.331% 

 

 ردصملا عنم ،(يلخادلا نمألل ةيئوض تاحسام ،ةلاحلا هذه يف) ردصملا IP نيوانع ديدحت دعب
.FTD نم اهتالاصتإ حسمو تانايبلا رورم ةكرح ءاشنإ نم

 

device# clear conn add 10.5.30.77 
4563 connection(s) deleted. 
device# show conn count 
5936 in use, 465189 most used 
Inspect Snort: 
        preserve-connection: 4451 enabled, 0 in effect, 432406 most enabled, 0 most in effect 

 



 ببسلا نأ نم دكأتلل فيفختلا دعب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارمب مق
.تانايبلا رورم ةكرح ةطساوب هعفد مت

 

device# show cpu 
CPU utilization for 5 seconds = 9%; 1 minute: 28%; 5 minutes: 70% 

 

 دعب لوصولا نمز ةظحالم مدع بجي امك ،يعيبطلا هعضو ىلإ رورملا ةكرح لاصتا دوعي نأ بجي
.نآلا

ببسلا

 ددع ةدايز وه لاصتالاو (CPU) ةيزكرملا ةجلاعملا ةدحو لكاشم عافترال يسيئرلا ببسلا ناك
 لكشبو ،تالصولا هذه .يلخادلا نامألل ةيئوضلا تاحساملا نع ةجتانلا ةينينجلا تالصولا
 Snort و DataPath يتيلمع ىلع تغط ،ةلباقملا SYN/ACK تاباجتسا نودب SYN مزح يساسأ
 ىدأ امم ،دراوملا كالهتسإ ىلإ ةلمتكملا ريغ تالاصتالا نم ريبكلا مجحلا ىدأ دقو .FTD يف
 ،عطقتملا لاصتالاو ،(CPU) ةيزكرملا ةجلاعملا ةدحول عفترملا رمتسملا مادختسالا ىلإ
.تاكرشلل ةيويحلا تاقيبطتلل لوصولا ىلع ريثأتلاو

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


