
 ROMMON يف اهحالصإو USB ءاطخأ فاشكتسأ
(FTD) نمآلا ةيامحلا رادج يف

تايوتحملا

ةلأسم

 يف ROMmon عضو يف USB ربع نمآلا ةيامحلا رادجب صاخلا FTD ماظن نيوكت ةداعإ لشف
 ثيح ،ةفلتخم USB صارقأ تاكرحم عم ةرركتملا تالواحملا تلشف .USB صارقأ كرحم فاشتكا
.FTD لبق نم صارقألا تاكرحم ىلع فرعتلا متي مل

ةئيبلا

•Cisco Secure Firewall Firepower - 7.4 :ةينقتلا
 زاهجلاو يساسألا ماظنلا تادادعإ - Firepower (FTD) ديدهت دض عافدلا :ةيعرفلا ةينقتلا
- 7.4

•

•(FPR3130 كلذ يف امب) FPRMID3 :جتنملا ةئف
•(لحلا تانايب يف هيلإ راشم وه امك) FTD 7.2.4.2-9 وأ N/A :جمانربلا رادصإ
•ROMmon عضو يف ةروصلا نيوكت ةداعإ/ليمحت ةداعإ ةلواحم
•VFAT/FAT32 وأ EXT2/3/4 وأ FAT32 ك ةأيهم USB صارقأ تاكرحم
•روصلا داريتسال ةددعتم USB صارقأ تاكرحم رابتخإ مت

رارق

 ةداعإ ءارجإ ءانثأ USB فشك تالكشم لحل اهب ىصوملا تاوطخلا اذه لماشلا لمعلا ريس حضوي
 ةوطخ لك حرش متي .ROMMON عضو يف "(FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا" ريوصت
.ةيلمعلاب نوموقي نيذلا نيسدنهملل نيينفلا حوضولاو ةقدلا نامضل ليصفتلاب

.Firepower مكحت ةدحو يف ةددحملا ةيضارتفالا ةروصلل انه ديهمتلا ةقلح أطخ ضرع متي

 

To launch ROMMON. 
Time: 12/18/2025 16:57:41 (LOCAL) 
******************************************************************************* 
Cisco System ROMMON, Version 1.2.06, RELEASE SOFTWARE 
Copyright (c) 1994-2023  by Cisco Systems, Inc. 
Compiled Mon 03/27/2023 11:22:12.75 by builder 
******************************************************************************* 
Current image running: Boot ROM0 
Last reset cause: ResetRequest (0x00001000) 
DIMMs installed: P0 CHANNEL C P0 CHANNEL D P0 CHANNEL G P0 CHANNEL H 
Platform FPR-3130 with 131072 MBytes of main memory 
switch: bar0=0xd0800000 bar2=0xcc000000 bar4=0xd0000000 cmd=0x6 
Switch Microinit: allocated buffer 5b630018, aligned buffer 5c000000 
Mgmpt port in SGMII mode 



MAC Address: d4:eb:68:51:99:80 
Use BREAK or ESC to interrupt boot. 
Use SPACE to begin boot immediately. 
 
INFO: File 'FS0:.boot_string' has 59 bytes. 
data: 
64 69 73 6b 30 3a 69 6e 73 74 61 6c 6c 61 62 6c 
Attempt autoboot: "boot disk0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA" 
fs_boot: loadname disk0: 
INFO: Could not open file 'FS0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA'. 
fs_kpark_boot: Unable to load disk0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA 
boot: error executing "boot disk0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA" 
Attempt autoboot: "boot disk0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA" 
fs_boot: loadname disk0: 
INFO: Could not open file 'FS0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA'. 
fs_kpark_boot: Unable to load disk0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA 
boot: error executing "boot disk0:installables/switch/fxos-k8-fp3k-lfbff.2.12.1.73.SPA" 
Attempt autoboot: "boot disk0:/installables/switch" 
fs_boot: loadname disk0: 
INFO: File 'FS0:installables/switch' has 4096 bytes. 
INFO: file: FS0:installables/switch read size 84 is different than file size 4096, abort. 
fs_kpark_boot: Unable to load disk0:/installables/switch 
boot: error executing "boot disk0:/installables/switch" 
Attempt autoboot: "boot disk0:" 
fs_boot: loadname disk0: 
INFO: File 'FS0:' has 4096 bytes. 
INFO: file: FS0: read size 84 is different than file size 4096, abort. 
fs_kpark_boot: Unable to load disk0: 
boot: error executing "boot disk0:" 
autoboot: All boot attempts have failed, will retry three times ! 
autoboot: current retry count: 3 
autoboot: Restarting the system. 
Checking media [Fail] 
Checking media [Fail] 

 

 امهيأ) CLISH ربع وأ FXOS لكيه ربع FirePOWER نامأ زاهج ليغشت فاقيإب مق
.FTD جمانرب يف (رفوتم/موعدم

1. 

:FXOS نم

 

FXOS# scope chassis 
FXOS /chassis# shutdown 
FXOS /chassis*# commit-buffer 

 

:FTD Clish نم

 

> shutdown 

 

-fxos-k8" ةيضارتفالا ةروصلا ىلع يوتحي حيحص لكشب قسنم USB صارقأ كرحم لخدأ .2



fp3k-lfbff.2.12.1.73.SPA" ةحتف يف USB لكيهب Firepower.

.ROMMON ىلإ لوخدلل ديهمتلا ةيلمع عطقاو FirePOWER نامأ زاهج ليغشتب مق .3

 

To launch ROMMON. 
Time: 12/18/2025 16:55:58 (LOCAL) 
******************************************************************************* 
Cisco System ROMMON, Version 1.2.06, RELEASE SOFTWARE 
Copyright (c) 1994-2023  by Cisco Systems, Inc. 
Compiled Mon 03/27/2023 11:22:12.75 by builder 
******************************************************************************* 
Current image running: Boot ROM0 
Last reset cause: ResetRequest (0x00001000) 
DIMMs installed: P0 CHANNEL C P0 CHANNEL D P0 CHANNEL G P0 CHANNEL H 
Platform FPR-3130 with 131072 MBytes of main memory 
switch: bar0=0xd0800000 bar2=0xcc000000 bar4=0xd0000000 cmd=0x6 
Switch Microinit: allocated buffer 5b630018, aligned buffer 5c000000 
Mgmpt port in SGMII mode 
MAC Address: d4:eb:68:51:99:80 
Use BREAK or ESC to interrupt boot. 
Use SPACE to begin boot immediately. 
Boot interrupted. 
rommon 1 > 

 

.USB فاشتكا نامضل ROMMON نم ةلدألا نم ققحت .4

 

rommon 1 > dir 
Devices in device table: 
        id name 
disk0:     NVMe SSD 
usb:       External USB drive 

 

.مزاللا ةروصلا فلم دوجو نم دكأتلل USB تايوتحم نم ققحت .5

 

rommon 2 > dir usb: 
Directory of: FS0:\ 
11/19/2025  21:49          1,312,262,395  cat9k_iosxe.17.12.05.SPA.bin 
09/22/2025  13:16          447,821,232  fxos-k9-fp3k.7.4.2.4.9.SPA 
12/11/2025  09:46          265,933,680  fxos-k8-fp3k-lfbff.2.12.1.73.SPA 
12/18/2025  09:42          1,411,609,360  cisco-ftd-fp3k.7.2.8-25.SPA 
          4 File(s)  3,437,626,667 bytes 
          0 Dir(s) 

 

 ليطعتل اقفو ،ديهمتلا ةقلح أطخ اهيلإ ريشي يتلا USB ةروص نم ايودي ديهمتلا لواح .6
. Cisco نم ءاطخألا حيحصت فرعم

 



rommon 3 > boot usb:fxos-k8-fp3k-lfbff.2.12.1.73.SPA 

 

 مقف ،ةروصلا ليمحت أطخ سفن ثودح عم ىرخأ ةرم ديهمتلا ةقلح يف زاهجلا لخد اذإ .7
.رمحألا نوللاب FirePOWER لكيه صيخرتب

هقيسنتو USB صارقأ كرحم زيهجت

 ةدمتعملا تاقيسنتلا .موعدم تافلم ماظن مادختساب USB صارقأ كرحم قيسنت نم دكأت
.FAT32 وأ VFAT وأ EXT4 وأ EXT3 وأ EXT2 يه ROMMON عضو يف FTD ةروص نيوكت ةداعإل

 

- Use FAT32 for maximum compatibility. 
- Verify that the image file is properly copied to the root directory or specified path on the USB drive. 

 

ماظنلا ديهمت لبق USB صارقأ كرحم جاردإ

 يف ايئايزيف USB صارقأ كرحم لاخدإ بجي ،ROMmon عضو يف USB فاشتكا حجني يكل
 ماظنلا ليغشت ءدب دعب USB لاخدإ يدؤي دق .هليغشت ةداعإ وأ ماظنلا ليغشت لبق زاهجلا
.صارقألا كرحم فاشتكا مدع ىلإ لعفلاب

ROMMON عضو ىلإ لوصولا

.ةروصلا ةداعإ ءارجإ ذيفنتل (ROM ةشاش) ROMmon عضو يف FTD زاهج ديهمتب مق

ROMMON يف USB فاشتكا نم ققحتلا

 ماظنلا ةطساوب هفاشتكا مت دق USB صارقأ كرحم ناك اذإ امم ققحت ،ROMMON هجوم نم
:رمألا اذه مادختساب

 

rommon 1 > dir usb: 

 

:USB ىلع فرعتلا متي مل اذإ جارخإ لاثم

 

usb: is not a valid disk media. 

 

 نم دكأت ،كلذ نع فشكلا مدع ةلاح يف .ليلدلا تايوتحم ضرع متي ،USB فاشتكا ةلاح يف
.ديهمتلا لبق هلاخدإ متو حيحص لكشب USB قيسنت

USB فاشتكا مت اذإ ةروصلا ةداعإ ةيلمع ءدب



 ديهمت وأ ةروصلا ةداعإ عم ةعباتملاب كيلعف ،حاجنب USB صارقأ كرحم فاشتكا ةلاح يف
:ةروصلا

 

rommon 2 > boot -b usb:/path/filename 

 

:يلي ام مدختسأ ،ةتباثلا جماربلا قاطنل ةبسنلاب ،كلذ نم الدب

 

device# scope firmware 
device /firmware# download image usbA:/path/filename 

 

 كرحم ىلع FTD ةروصل نييلعفلا فلملا مساو ناكملاب فلملا مسا/راسملا/ لادبتسإ
.USB صارقأ

TFTP مداخ مادختساب ةليدبلا ةقيرطلا

 ،ةقباسلا تاوطخلا عيمجب مازتلالا دعب تباث لكشب USB صارقأ كرحم فاشتكا متي مل اذإ
.ريخأ ذالمك ةروصلا داريتسال TFTP مداخ مدختساف

 

- Set up a TFTP server accessible to the FTD device. 
- Place the image file on the TFTP server. 
- Use the relevant ROMMON or device CLI commands to download and boot the image from TFTP. 

 

يفاضإ لكشب اهنم ققحتلاو اهحالصإو ءاطخألا فاشكتسأ

•.ةزهجألا قفاوت مدع داعبتسال USB صارقأ تاكرحم نم ديدعلا رابتخاب مق
•.فدهلا زاهجلل USB صارقأ كرحم مجح معد نم دكأت
•.FTD زاهج ىلع يلعفلا ذفنملا يف لكاشم يأ دوجو نم ققحت
 فاشكتسأ تاوطخو يساسألا ماظنلاب ةصاخلا تابلطتملل ةطبترملا قئاثولا عجار
.اهحالصإو ءاطخألا

•

ببسلا

 جردملا USB صارقأ كرحم فاشتكا يف FTD زاهج لشف يف ةلكشملل يرذجلا ببسلا لثمتي
:ةينقتلا لماوعلا هذه نم رثكأ وأ دحاو ىلإ لشفلا اذه ىزعي ام ةداع .ROMMON عضو ءانثأ

 وأ FAT32 نوكي نأ بجي) موعدم تافلم ماظن مادختساب USB صارقأ كرحم ةئيهت متي مل
EXT2/3/4 وأ VFAT).

•

 امم ،ديهمتلا لبق سيلو ،لعفلاب FTD زاهج ليغشت دعب USB صارقأ كرحم لاخدإ مت
.ROMMON عضو يف حيحصلا فشكلا عنمي

•



•.زاهجلا وأ USB صارقأ كرحم عم ةيداملا ذفانملا تالكشم وأ لمتحملا ةزهجألا قفاوت مدع
 روص ليمحتب قلعتي اميف جماربلا/ةزهجألا يف اهجالع نكمي ال ةلمتحم ةلكشم
.عنصملا

•

 مداخ مادختسإ بجيف ،دعب USB ذفنم فاشتكا متي ملو هالعأ ةروكذملا بابسألا ةلازإ مت اذإ
TFTP زاهج ىلإ ةبولطم ةروص يأ داريتسال ريخأ ذالمك يجراخ FirePOWER.

 لواح ،ددحملا "ليمحتلا ىلع رداق ريغ :fs_kpark_boot" أطخلا مادختساب ةروصلا ليمحت لشف اذإ
. Cisco نم ءاطخألا حيحصت فرعم يف للخلا نم ليدبلا لحلا ءارجإ

.ةادألا rma ،لصاوتي ةطوشنأ ةمزج وأ رادصإ ةمزجلا workaround لا لحي ال نإ

ةلصلا يذ ىوتحملا

•Cisco نم تاديدهتلا نع عافدلاو (ASA) نمآلا ةيامحلا رادج ةغايص ةداعإ ليلد
•3100 و 2100 و 1000 لسالسلل نمآ FTD نيوكت ةداعإ
 ةيامح عم 1000/1200/2100/3100/4200 ل Cisco نم اهحالصإو FXOS ءاطخأ فاشكتسأ ليلد
ديدهتلا دض

•

•(ويديف) 3100 و 2100 و 1000 لسالسلا ىلع Cisco FTD نيوكت ةداعإ
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-1000-series/220642-reimage-a-secure-firewall-threat-defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot/b_2100_CLI_Troubleshoot_chapter_011.html
https://www.youtube.com/watch?v=WR4w-3BEe2Q
https://www.youtube.com/watch?v=WR4w-3BEe2Q
https://www.youtube.com/watch?v=WR4w-3BEe2Q
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


