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 ىلع زيكرتلا عم ،7.7.0 "نمآلا ةيامحلا رادج" يف "DNS ةيامح" ةزيم دنتسملا اذه فصي
.اهحالصإو هئاطخأ فاشكتساو هفئاظو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•UDP لمع تاسلجو DNS لوكوتورب مهف
•هتاسلج ةرادإو Snort 3 ىلع فرعتلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.7.0 رادصإلا ،(FTD) نمآلا ةيامحلا رادج ديدهت دض عافدلا
•7.7.0 رادصإلا ،Firepower (FMC) ةرادإ زكرم
•3 رادصإلا ترون

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

DNS بلط ةباجتسإ ىلإ دنتسي لوكوتورب وه UDP فالخب .رمعلا ةريصق تاسلج عم Lina، ال 
 حيقنت متي ،كلذ نم الدبو .DNS ةباجتسإ دعب اروف Snort 3 يف DNS تاسلج حسم متي
 مكارت ىلإ كلذ يدؤي .رثكأ وأ ةيناث 120 غلبت قفدت ةلهم ىلإ ادانتسا DNS لمع تاسلج
.ىرخألا UDP وأ TCP تالاصتال كلذ فالخب همادختسإ نكمي يذلاو ،يرورضلا ريغ ةسلجلا

قباسلا رادصإلا عم ةنراقم

7.7 يف ةديدج ةزيم

ةديدجلا تازيملا

 ةباجتسإ ةمزح مالتسإ دعب ةرشابم UDP قفدت حسم ىلع هذه "DNS ةيامح" ةزيم لمعت
DNS اهصحفو.

•

•.Snort 3 ل نييلاحلا لكيهلاو ميمصتلا ىلع لوكوتوربلاب صاخ نيسحت اذه

صيخرتلا ،ةموعدملا ةيساسألا ةمظنألا :تايساسألا

 
 FTD يريدمو ةيساسألا ةمظنألا

ةموعدملا ةيساسألا ةمظنألا



ىرخألا معدلا بناوج

قفاوتلاو صيخرتلا

ةلكشملا

 DNS لمع ةسلج لظت ،هدعب امو 7.6 نمآلا ةيامحلا رادج ةصاخو ،ةقباسلا تارادصإلا يف
 ةرادإ يف لكاشم كلذ ببسيو .UDP ةلهم ةطساوب اهحيقنت متي ىتح ميدق Snort 3 قفدتك
 ماظن تاسلج مكارتت ثيح دراوملل ءفك ريغ مادختسإ ىلإ يدؤي نأ نكميو لمعلا تاسلج
.عاد نود تاقاطنلا ءامسأ

ةلكشملا ءاشنإ ةداعإ تاوطخ

 بناج نم ةطشنلا DNS تالاصتإ نم ققحتلل lina رمألا ذيفنتب مق ،ةلكشملا ةبقارمل
Lina:

 

show conn detail

 

 امم ،UDP ةلهم ءاهتنا ىتح ةطشن DNS لمع تاسلج لظت ،هدعب امو 7.6 نمآلا ةيامحلا رادج يف
.دراوملا ةءافك مدع ىلإ يدؤي

لحلا

 قفدت حسم قيرط نع ةلكشملا هذه 7.7.0 نمآلا ةيامحلا رادج يف "DNS ةيامح" ةزيم جلاعت
UDP ةباجتسإ ةمزح مالتسإ دعب اروف DNS صاخلا زيزعتلا اذه نمضيو .اهصحفو 
 مكارت عنمي امم ،اروف Snort 3 يف تاقاطنلا ءامسأ ماظن تاسلج ردصت نأ لوكوتوربلاب
.دراوملا ةءافك نسحيو ةيرورضلا ريغ تاسلجلا



ةزيملا ىلع ةماع ةرظن

 DNS ةباجتسإ ةمزح مالتسإ دعب ةرشابم UDP قفدت حسمب "DNS ةيامح" ةزيم موقت
.UDP ةلهم رهظت ىتح ريخشلا قفدت رظتني نأ بجي ال .اهصحفو

 تاقفدتلا نم لقأ ددع ىلإ ةزيملا هذه يدؤت ،عبرملا ىلع ةيفاك DNS رورم ةكرح دوجو دنع
.ةلباقملا SNORT تاقفدتل بسانملا فيظنتلا ببسب ةطشنلا

•

 بيذشت ءارجإ نود عبرملا ةطساوب TCP/UDP تالاصتإ نم ديزملا ةجلاعم نكمي
.ماع لكشب عبرملا ةيلاعف نم نسحي امم ،ةطشنلا تالاصتالل

•

اهحالصإو ءاطخألا فاشكتسا

 UDP لمع تاسلج رادصإ نامضل Lina رمألا مدختسأ ،"DNS ةيامح" ةزيم فئاظو نم ققحتلل
 :DNS ةباجتسإ يقلت دنع
 

 
<#root>

>

show snort counters | begin stream_udp

 

:DNS ةيامح ةزيم نودب لاثملا جارخإ

 

stream_udp sessions: 755 
 max: 12  
created: 755  
released: 0 
total_bytes: 124821

 
 
<#root>

>

show snort counters | begin stream_udp

 

:DNS ةيامح ةزيم مادختساب لاثملا جارخإ

 

stream_udp sessions: 899 
max: 14 
created: 899 
released: 899 
total_bytes: 135671 

 



 ،بسانملا تقولا يف اهؤاشنإ مت يتلا تاسلجلا عيمج رادصإ متي هنأ ىلإ تاجرخملا ريشت
."DNS ةيامح" ةزيمل حيحصلا ليغشتلا دكؤي امم

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


