
 يرذجلا ببسلا ليلحتل تانايبلا عيمجت
 ةيامحلا رادج يف Traceback/Crash جماربلل
نمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيفلخلا

تانايبلا عمج

 ةيامحلا رادج نم Minidump و Coredump و Crashinfo تافلم عيمجت كنكمي فيك
؟نمآلا

ASA

Firepower Threat Defense (FTD) ماظن

9300 و Firepower 4100 نامألا تادحو

9300 و Firepower 4100 لكيه

عجارملا

ةمدقملا

.traceback جمانرب دوجو ةلاح يف تانايبلا عمجل ةمزاللا تاوطخلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.جتنملاب ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•4200 و 3100 و 1200 زارط نمآلا ةيامحلا رادج
Firepower 1000 9300 و 4100 و•
•Cisco 2.16(0.136) نم (FXOS) نمآلا ليغشتلل لباقلا ليغشتلا ماظن
Cisco Secure Firewall Threat Defense (FTD) 7.6.1.291•



•Cisco 7.6.1.291 نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•9.22.2.9 (ASA) فيكتلل لباقلا نامألا زاهج

ةيفلخلا

 ةفلتخم بابسأل ليمحتلا ةداعإ متي ام ةداعو تاطابترالا عبتت ASA وأ FTD جمانربل نكمي
:لثم

•.ىرخألا تاهجلا تانوكمو ليغشتلا ماظن يف ةدوجوملا بويعلا كلذ يف امب جماربلا بويع
 ةجلاعملا ةدحو وأ ضفخنملا ىوتسملا تاذ ةركاذلا ءاطخأ لثم ،ةزهجألا تاءانثتسإ
.(CPU) ةيزكرملا

•

•.ةركاذلا لثم ،ماظنلا دراوم صقن ىلإ كلذ عجري ،تالاحلا ضعب يف
•:TAC فارشإ تحت ةيصيخشت ضارغأل مدختسملا ةطساوب ايودي هليغشت متي

 
<#root>

> 

system support diagnostic-cli 

 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
 
firepower> 

enable

 
Password: 
firepower# 

crashinfo force ?

 
page-faultc  Crash by causing a page fault exception 
process     Crash the specified process 
watchdog    Crash by causing a watchdog timeout

 

 ءاشنإ متي ام ةداع ،ةيلمعلا ىلع ادامتعا ،لطع مساب اضيأ ةفورعملا Traceback ةلاح يف
:mini umpوأ crashinfo، core تافلم

•.ةيلمعلا ةركاذ نم صيخشتلا تانايب نم ىندألا دحلا ىلع crashinfo يوتحي
•.Traceback تقو يف ةيلمعلا ةركاذل لماك غيرفت وه يساسألا فلملا
•.ةيلمعلا ةركاذ نم ةيصيخشت تانايب ىلع يوتحيو Snort3 ب صاخ MINIDUMP فلم

 نم يأ يف traceback ىلع يوتحت يتلا ةيلمعلا نوكت نأ نكمي ،نمآلا ةيامحلا رادج جمانرب يف
:ةيلاتلا تانوكملا

Firepower 1000 لكيه 4200 و 3100 و 1200 نمآلا ةيامحلا رادجو 9300 و 4100 و 2100 و.•
•.9300 و Firepower 4100 نامألا تادحو



 تامولعم traceback ل (RCA) يرذجلا ببسلا ليلحت بلطتي ،crashinfo و core تافلم فالخب
.كلذ ىلإ امو syslog لئاسرو show-tech و اهحالصإو ءاطخألا فاشكتسأ تافلم لثم ،ةيفاضإ

.(ةلاح) ةمدخ بلط نم ءزجك Cisco و TAC ةطساوب crashfinfo و Core تافلم ليلحت ةجلاعم متت

تانايبلا عمج

 نادقف رطخل ارظن .traceback ل RCA ل ةمزاللا تانايبلا عمجل تاوطخلا هذه يف رمتسا
.نكمم تقو برقأ يف ةبولطملا تانايبلا ميدقت ىجري ،تافلملا بوانت ببسب تانايبلا

 .1:دونبلا هذه حيضوت

.ةقيقد ةزهجأ .أ 1   

.جماربلا رادصإ .ايلم 1   

.(FTD وأ ASA) نمآلا ةيامحلا رادج جمانرب عون .ةيوئم ةجرد 1   

   1D. (تاليثملا ددعتم وأ يلصألا عضولا) رشنلا عضو.

 رفوتلاو ليثملاو FirePOWER نم ققحتلاو FirePOWER جمانرب تارادصإ نم ققحتلا ىلإ عجرا
.ةيليصفت ققحت تاوطخ ىلع لوصحلل ريوطتلا ةيلباق نيوكتو

:لثم ،ةثيدح ةيئيب تاريغت ةيأ كانه تناك اذإ ام حيضوت .2

.رورم ةكرح ةفاضإ .أ 2   

.رماوألا كلذ يف امب ةيسيئرلا نيوكتلا تارييغت .ايلم 2   

.ناكمإلا ردق ةقدب ةينمزلا ةقطنملاو ةينمزلا عباوطلا نيمضت نم دكأت

 ةسلج تاجرخم عمجب مقف ،ةنيعم رماوأ مادختساب نيوكتلا تارييغت دعب traceback ثدح اذإ .3
 ريراقت عيمجتب مقف ،ASA ىلع رماوألا ضيوفت نيوكت مت اذإ .ةيفرطلا ةطحملا لمع
.Identity Services Engine (ISE) لثم ،ديعبلا مداخلا نم رماوألا ضيوفت

 مادختساب compact وأ core وأ crashinfo تافلم نم ققحتلا نم دكأت ،ةيلاتلا تاوطخلا يف .4
 تاراسملا رفوت مزلي .فلم لكل لماكلا راسملا لوح ةظحالم نيودتو ةينمزلا عباوطلا ثدحأ
 و coredump و crashinfo تافلم عيمجت ةيفيك يف حضوم وه امك تافلملا عمجل ةلماكلا
minidump مسق ؟نمآلا ةيامحلا رادج نم.

ASA

 .show crashinfo رمألا ليغشتب مق ،crashinfo ثدحأ ضرعل .crashinfo فلم دوجو نم ققحت .4.1
 .dir رمألا جارخإ يف crashinfo تافلم ىلع روثعلا نكمي

 
<#root>

asa# 

dir

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217884-verify-firepower-software-versions.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217884-verify-firepower-software-versions.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html#toc-hId-1140476838
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html#toc-hId-1140476838
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html#toc-hId-1140476838
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html#toc-hId-1140476838


 
Directory of disk0:/ 
… 
1610891723  -rw-  413363       20:51:22 Aug 13 2025  

crashinfo_lina.14664.20250813.205102

 

:dir coredumpfsys رمألا مادختساب ةيساسألا ASA تافلم دوجو نم ققحت .4.2

 
<#root>

asa# 

dir coredumpfsys

 
Directory of disk0:/coredumpfsys/ 
24577  -rw-  419619286    12:43:07 Aug 04 2025  

core.lina.11.10335.1754311379.gz

 
11     drwx  16384        00:15:57 Jan 01 2010  lost+found

 



  
:يضارتفا لكشب عيمجتلا ةزيم ليطعت متي Virtual ASA ىلع :ةظحالم

 
<#root>

ciscoasa# 

show coredump

 

filesystem 'disk0:' has no coredump filesystem

 

 

 Cisco ةلسلس رماوأ عجرم يف enable عيمجتلا مسق ىلإ عجرا ،عيمجتلا ةزيم نيكمتل
Secure Firewall ASA، رمألاو a-H.

Firepower Threat Defense (FTD) ماظن

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/clf-crx-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/clf-crx-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/clf-crx-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/clf-crx-commands.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/clf-crx-commands.html


 مق ،crashinfo تامولعم ثدحأ ضرعل .FTD جمانرب يف crashinfo فلم دوجو نم ققحت .4.1
 .dir رمألا جارخإ يف crashinfo تافلم ىلع روثعلا نكمي .show crashinfo رمألا ليغشتب

 
<#root>

ftd# 

dir

 
Directory of disk0:/ 
… 
1610891723  -rw-  413363       20:51:22 Aug 13 2025  

crashinfo_lina.14664.20250813.205102

 

:ليلد/mnt/disk0/ بولسأ ريبخلا يف تسسأ تنك عيطتسي دربم crashinfo لا ،FTD يف

 
<#root>

> 

expert

 
admin@firepower:~$ 

ls -l /mnt/disk0/

 
total 496472 
.. 
-rw-r--r-- 1 root root    460812 Aug 13 10:31 

crashinfo_lina.13050.20250813.103059

 

-dir-archive/var-log/mnt يف crashinfo تافلم نوكت ،اهحالصإو FTD ءاطخأ فاشكتسأ فلم يف
disk0/:

 
<#root>

$ 

ls -l

  

/dir-archives/mnt-disk0

 
total 9456 
-rw-r--r-- 1 root root  453024 Aug  8 23:51 

crashinfo_lina.13949.20250808.235100

 



 نكمي ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب يف .ةيساسألا FTD تافلم دوجو نم ققحتلا .4.2
 /ngfw/var/common/و /ngfw/var/data/cores/ءاربخلا عضو يف ةيساسألا تافلملا ىلإ لوصولا
:لئالدلا

 
<#root>

admin@ftd:~$ 

ls -l /ngfw/var/data/cores/

 
total 1255512 
-rw-r--r-- 1 root root 602208441 Jul 24 09:28 

core.lina.11.14993.1753342057.gz

 
-rw-r--r-- 1 root root 682148808 Jul 24 09:38 

core.lina.11.80997.1753342659.gz

 

-رمألا يف ةيساسألا تافلملا ءامسأ دجوت ،اهحالصإو فلملا ءاطخأ فاشكتسأ FTD يف
output/for\ CORE\\\\\\ *:

 
<#root>

 command-outputs $ 

cat for\ CORE\ in\ \`ls\ *

 
/var/data/cores/core.lina.11.38967.1732272744.gz: gzip compressed data, was "core.lina.11.38967.1732272744", last modified: Fri Nov 22 10:53:14 2024, max speed, from Unix, original size modulo 2^32 518395256

 

 
 
FTD snort3 ب ةصاخ خسن تادحو

.snort3 كرحم لغشي يذلا FTD ىلع الإ مسقلا اذه قبطني ال

 ءاربخلا عضو يف *.Snort3 كرحمب crashinfo snort3-crashinfo تافلم دوجو نم ققحت .4.1
/ngfw/var/log/crashinfo/directory. 

 
<#root>

admin@ftd$ 

ls -l /ngfw/var/log/crashinfo

 
total 8 
-rw-r--r-- 1 root root 1104 Aug 22 19:10

 snort3-crashinfo.1755889806.134825



 
-rw-r--r-- 1 root root 1104 Aug 22 19:15 

snort3-crashinfo.1755890128.201213

 

-dir-archive/var يف تافلملا سفن دجوت ،اهحالصإو FTD ءاطخأ فاشكتسأ فلم يف
log/crashinfo/.

:/ngfw/var/data/cores/ يف *_Snort3 MINIDUMP نم مجحلا ريغص فلم دوجو نم ققحتلا .4.2

 
<#root>

admin@firepower:~$ 

ls -l /ngfw/var/data/cores/

 
total 936580 
-rw------- 1 root root    977760 Aug 22 19:10 

minidump_1755889805_firepower_snort3_17455.dmp

 

 تايوتحم يف ةريغصلا تافلملا دجوت ،اهحالصإو ءاطخألا فاشكتسال FTD فلم يف
:/ngfw/var/data/cores/فلملا

 
<#root>

$ 

ls -l file-contents/ngfw/var/data/cores/ 

 
total 1904 
-rw------- 1 root root 977760 Aug 22 19:10 

minidump_1755889805_firepower_snort3_17455.dmp

 

 
 
9300 و Firepower 4100 نامألا تادحو

.9300 و Firepower 4100 ةيطمنلا تادحولا ىلع الإ مسقلا اذه قبطني ال

:ةيساسألا تافلملاو crashinfo دوجو نم ققحتلا .4.1

 
<#root>

firepower # 

connect module 1 console



 
Firepower-module1>

support filelist

 
 
============================ 
Directory: / 
Downloads_Directory 
CSP_Downloaded_Files 
Archive_Files 

Crashinfo_and_Core_Files

 
Boot_Files 
ApplicationLogs 
Transient_Core_Files 
 
Type a sub-dir name to list its contents, or [x] to Exit: 

Crashinfo_and_Core_Files

 
----------sub-dirs---------- 
lost+found 
-----------files------------ 
2025-08-04 14:43:07 | 419619286  | core.lina.11.10335.1754311379.gz 
2025-08-13 12:45:11 | 419798152  | core.lina.11.10466.1755081904.gz 
2025-08-14 13:35:02 | 419449591  | core.lina.11.46717.1755171295.gz 
2025-08-18 12:48:26 | 419624883  | core.lina.6.10412.1755514099.gz 
([b] to go back) 
…             

 

 
 
FXOS

 دوجو نم ققحت ،لكيه 4200 و 3100 و 1200 نمآلا ةيامحلا رادجو 2100 و FirePOWER 1000 يف 4.1
-shell local يف dir workspace:/cores_fxosو dir:/cores لمع ةحاسم مادختساب ةيساسألا تافلملا
mgmt.

 connect fxos رمألا مادختساب FXOS ةرشقب لاصتالا كيلعف ،ASA قيبطت تيبثت مت اذإ
admin:

 
<#root>

firepower-1120# 

connect local-mgmt 

 
Warning: network service is not available when entering 'connect local-mgmt' 
 
firepower-1120(local-mgmt)# 

dir workspace:/cores



 
1 119710270 Jul 25 11:41:12 2025 

core.lina.6.19811.1753443666.gz

 
2     16384 Jul 22 21:13:57 2025 lost+found/ 
3      4096 Jul 22 21:16:07 2025 sysdebug/ 
 
Usage for workspace:// 
159926181888 bytes total 
5545205760 bytes used 
154380976128 bytes free 
 
firepower-1120(local-mgmt)# 

dir workspace:/cores_fxos 

 
1 9037 Jul 25 10:52:17 2025 kp_init.log

 

 يف opt/cisco/platform/logs/prune_cores.log/ يف ةيساسألا تافلملا ىلإ ةراشإلا متت امك
:اهحالصإو لكيهلا ءاطخأ فاشكتسأ فلم

 
<#root>

$ 

less opt/cisco/platform/logs/prune_cores.log

 
Fri Jul 25 11:41:31 UTC 2025 -  Avoiding compress/move for for ./core.lina.6.19811.1753443666: UptimeInSecs: 3080; SafeIntval:45; Timestamp Diff: 19 
Fri Jul 25 11:42:32 UTC 2025 -  Number of pre-compressed core file : 0 
Fri Jul 25 11:42:32 UTC 2025 -  

Uncompressed file ./core.lina.6.19811.1753443666: uptimeInSec: 3141; SafeIntval:45; Timestamp Diff: 80; FileSize: 3252031456

 

 رماوأ مادختساب ةيساسألا تافلملا دوجو نم ققحت ،9300 و Firepower 4100 لكيه يف .4.2
:mgmt-يلحملا shell يف dir:/core لمع ةحاسم

 
<#root>

firewall(local-mgmt)# 

dir workspace:/cores

 
Usage for workspace:// 
4160421888 bytes total 
461549568 bytes used 
3484127232 bytes free

 

 ،اهحالصإو لكيهلا ءاطخأ فاشكتسأ فلم لخاد ةيساسألا تافلملا ءامسأ ىلع روثعلا نكمي



 ثيح ،bc1_all/FPRM_A_techSupport/sw_techsupportinfo_* فلملا يف show core رمألا جارخإ يف
 _2025031123356 ،لاثملا ليبس ىلع ،اهحالصإو ءاطخألا فاشكتسأ فلم مسا نم ءزج * لثمي
fw_bc1_all.tar.

.ثداحلاب ةلص تاذ minidump و coredump و crashinfo تافلم تناك اذإ امم ققحتلا .5

•..وأ ،ثدحلل ينمزلا عباطلاب فلملل ةينمزلا عباوطلا ةنراقم
•.Linux date رمأ مادختساب خيرات ىلإ فلملا مسا نم ينمزلا عباطلا ليوحتب مق

 epoch ةينمزلا عباوطلا ليوحت نكمي ،ةريغصلا تافلملاو ةيساسألا تافلملل ةبسنلاب
:Linux نم فيضم يأ ىلع خيراتلا مادختساب يلاحلا تقولا ىلإ

 
<#root>

admin@ftd:~$ 

ls -l /ngfw/var/data/cores/

 
total 1255512 
-rw-r--r-- 1 root root 602208441 Jul 24 09:28 core.lina.11.14993

.1753342057.

gz 
 
linux $ 

date -d @1753342057

 
Thu Jul 24 07:27:37 UTC 2025

 

 ؟نمآلا ةيامحلا رادج نم MiniCompact و Coredump و Crashinfo تافلم عمج ةيفيك مسق عجار .6
.5 ىلإ 4 نم تاوطخلا نم Core و Compact تافلمو Crashinfo ليزنتل



.minidump وأ crashinfo وأ ةيساسألا تافلملا ةيمست ةداعإب مقت ال :ريذحت

 تافلم عمجل اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ءاطخأ فاشكتسأ تاوطخ يف رمتسا .7
show-tech اهحالصإو ءاطخألا فاشكتساو:

    7a. فلم ASA show-tech.

    7b. ءاطخأ فاشكتسأ فلم FTD اهحالصإو.

.9300 و Firepower 4100 نامألا ةدحول show-tech فلم .ج 7    

    7d. فلم Show-tech لكيه ىلع Firepower 4100 9300 و.

    7e. Firepower 1000 ةيامحلا رادجو 2100 و Secure Firewall 1200 4200 و 3100 و Chassis Show-
Tech File. يف 4200 و 3100 نمآلا ةيامحلا رادجل اهحالصإو لكيهلا ءاطخأ فاشكتسأ تافلم 
 < ةزهجألا < (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو ربع اهليزنت نكمي ةيواحلا عضو
.تافلملاب اهحالصإو ءاطخألا فاشكتسأ رايخ<طاقن 3 < [لكيهلا]

https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html


 تابيوبتل ةشاش تاطقل عمجب مق ،"(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ةلاح يف .8
 نيمضت نم دكأت .Traceback لبق لقألا ىلع ةقيقد 30 يطغت FMC ىلع ةمالسلا ةبقارم
 عمجب مق ،Traceback راركت ةلاح يف .ةزيمملا بيوبتلا تامالع عيمجل ةشاشلا تاطقل
.ثداوحلا نم اليلق اددع يطغت يتلا ةشاشلا تاطقل

 عيمجل ةشاش تاطقل عمجب مق ،تاعومجملاو قئافلا رفوتلا ةلاح يف ،كلذ ىلإ ةفاضإلاب
:ةرثأتملا تادحولا

 30 يطغت يتلا syslog مداوخ نم Lina engine syslog (ةيليلحت ريغ) Lina لئاسر عيمجت .9
 TAC لبق نم ةيلخادلا ةجلاعملل يرورض ماخلا قيسنتلا .Traceback لبق لقألا ىلع ةقيقد
.ةيسدنهلا تاودألاو

 ةفاضإلاب .ثداوحلا ضعب يطغت يتلا ةيلوألا لئاسرلا عمجب مق ،traceback راركت ةلاح يف
 تادحولا عيمج نم ماخلا syslog عيمجتب مق ،عيمجتلاو يلاعلا رفوتلا ةلاح يف ،كلذ ىلإ
.ةرثأتملا

:ASA/FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ققحتلا

 
<#root>

ftd# 

show run logging 

 
logging enable 
logging trap informational 
logging host inside 

192.0.2.1 

<-- syslog server address

 



 مداوخ نم (للحملا ريغ) ةيلوألا FXOS لئاسر عمجب مق ،9300 و Firepower 4100 ةلاح يف .10
syslog نم لقألا ىلع قئاقد 10 لبق Traceback. ةيلخادلا ةجلاعملل يرورض ماخلا قيسنتلا 
.ةيسدنهلا تاودألاو TAC لبق نم

 ةيلوألا syslog تاعومجم عيمجتب مق ،عيمجتلاو قئافلا رفوتلا ةلاح يف ،كلذ ىلإ ةفاضإلاب
.ةرثأتملا لكايهلا عيمج نم

:Firepower (FCM) لكيه ريدمب ةصاخلا (UI) مدختسملا ةهجاو نم ققحتلا

    :FXOS ب ةصاخلا (CLI) رماوألا رطس ةهجاو ةحص نم ققحتلا

 
<#root>

firepower # 

scope monitoring

 
firepower /monitoring # 

show syslog 

 
console 
    state: Disabled 
    level: Critical 
 
monitor 
    state: Disabled 
    level: Critical 
 
file 
    state: Enabled 
    level: Critical 
    name:  messages 
    size:  4194304 
 
remote destinations 
    Name     Hostname             State    Level         Facility 
    -------- -------------------- -------- ------------- -------- 
    

Server 1 192.0.2.1            Enabled  Critical      Local7 

<-- syslog server address 



    Server 2 none                 Disabled Critical      Local7 
    Server 3 none                 Disabled Critical      Local7 
 
sources 
    faults: Enabled 
    audits: Disabled 
    events: Disabled

 

 يف امب ةهجاولا تانايبو ةركاذلاو FTD وأ ASA زارط (CPU) ةيزكرملا ةجلاعملا ةدحو عيمجت .11
 30 يطغت يتلا تانايبلا نيمضت نم دكأت .اهنيوكت مت يتلا SNMP مداوخ نم تامئالملا كلذ
.Traceback لبق لقألا ىلع ةقيقد

 ىلإ ةفاضإلاب .ثداوحلا ضعب يطغت يتلا ماخلا لئاسرلا عمجب مق ،traceback راركت ةلاح يف
 لكايهلا عيمج نم ةيلوألا لئاسرلا عمجب مق ،عيمجتلاو قئافلا رفوتلا ةلاح يف ،كلذ
.ةرثأتملا

:ASA/FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ققحتلا

 
<#root>

ftd# 

show run snmp-server 

 

snmp-server host inside 192.0.2.1 community ***** version 2c 

<-- SNMP server addresses 

snmp-server host inside 192.0.2.2 community ***** version 2c

 
no snmp-server location 
no snmp-server contact

 

 ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو عيمجتب مق ،9300 و Firepower 4100 ةلاح يف .12
 نيمضت نم دكأت .اهنيوكت مت يتلا SNMP مداوخ نم تامئالملا كلذ يف امب ةهجاولا تانايبو
.Traceback لبق لقألا ىلع ةقيقد 30 يطغت يتلا تانايبلا

 ىلإ ةفاضإلاب  .ثداوحلا ضعب يطغت يتلا ماخلا لئاسرلا عمجب مق ،traceback راركت ةلاح يف
 لكايهلا عيمج نم ةيلوألا لئاسرلا عمجب مق ،عيمجتلاو قئافلا رفوتلا ةلاح يف ،كلذ
.ةرثأتملا

:FCM مدختسم ةهجاو نم ققحتلا



:FXOS ب ةصاخلا (CLI) رماوألا رطس ةهجاو ةحص نم ققحتلا

 
<#root>

firepower # 

scope monitoring

 
firepower /monitoring # 

show configuration 

 
 … 

     enable snmp

 

     enter snmp-trap 192.0.2.1 

<-- SNMP server address 
 !       set community 
         set notificationtype traps 
         set port 162 
         set v3privilege noauth 
         set version v2c

 

 تانايبلا نيمضت نم دكأت .NetFlow عيمجت تاودأ نم رورملا ةكرح فيرعت فلم عيمجت .13
.Traceback لبق لقألا ىلع ةقيقد 30 يطغت يتلا

  .ثداوحلا نم اليلق اددع يطغت يتلا تانايبلا عمجب مق ،traceback مادختسإ راركت ةلاح يف
 عيمج نم تانايبلا عمجب مق ،ةريبك ةجردب عيمجتلاو رفوتلا ةلاح يف ،كلذ ىلإ ةفاضإلاب
.ةرثأتملا لكايهلا

:ASA/FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ققحتلا

 
<#root>



ftd# 

show run flow-export 

 

flow-export destination inside 192.0.2.1 1255 

<-- Netflow collector address 

flow-export delay flow-create 1

 
 
ftd# 

show run policy-map global_policy

 
! 
policy-map global_policy 
 class inspection_default 
  inspect dns preset_dns_map 
  inspect ftp 
  inspect h323 h225 
  inspect h323 ras 
  inspect rsh 
  inspect rtsp 
  inspect sqlnet 
  inspect skinny 
  inspect sunrpc 
  inspect sip  
  inspect netbios 
  inspect tftp 
  inspect icmp 
  inspect icmp error 
  inspect ip-options UM_STATIC_IP_OPTIONS_MAP 
 

class netflow

 

  flow-export event-type all destination 192.0.2.1 

<-- Netflow collector address 
  class class-default 
  set connection advanced-options UM_STATIC_TCP_MAP

 

.مكحتلا ةدحو تاسلج تاجرخم عمجب مق ،traceback راركت ةلاح يف .14

.تانايبلا عيمج ريفوتو ةينفلا ةدعاسملا زكرم ةلاح حتف .15

 Minidump و Coredump و Crashinfo تافلم عيمجت كنكمي فيك
؟نمآلا ةيامحلا رادج نم

 ةيامحلا رادج" نم Minidump Files و Coredump و Crashinfo تاوطخلا هذه مادختسإ يف رمتسا
:"نمآلا



  
.minidump وأ crashinfo وأ ةيساسألا تافلملا ةيمست ةداعإب مقت ال :ريذحت :ريذحت

ASA

:ديعبلا مداخلا ىلإ ASA CLI نم تافلملا ليمحت

 
<#root>

ASA# 

copy flash:/crashinfo_lina.14664.20250813.205102 ?

 
 
  cluster:        Copy to cluster: file system 
  disk0:          Copy to disk0: file system 
  flash:          Copy to flash: file system 
  ftp:            Copy to ftp: file system 
  running-config  Update (merge with) current system configuration 
  scp:            Copy to scp: file system 



  smb:            Copy to smb: file system 
  startup-config  Copy to startup configuration 
  system:         Copy to system: file system 
  tftp:           Copy to tftp: file system

 

Firepower Threat Defense (FTD) ماظن

Lina نم (CLI) رماوألا رطس ةهجاو مادختساب تافلملا عيمجت - 1 رايخلا

 ىلإ تافلملا خسن كيلعف ،Lina كرحم نم هيلإ لوصولا نكمي ديعبلا مداخلا ناك اذإ
/mnt/disk0 رماوألا رطس ةهجاو نم تافلملا ليمحتو (CLI) Lina:

1. 

 
<#root>

> 

expert

 
admin@firepower:~$ 

ls -l /ngfw/var/data/cores/

 
total 928152 
-rw-r--r-- 1 root root 500163689 Aug 13 10:30 

core.lina.11.13050.1755081050.gz

 
-rw-r--r-- 1 root root 449295230 Aug 13 20:51 core.lina.11.14664.1755118254.gz 
drwx------ 2 root root     16384 Aug 10 20:59 lost+found 
drwxr-xr-x 3 root root      4096 Aug 10 21:01 sysdebug 
 
admin@firepower:~$ 

sudo cp /ngfw/var/data/cores/core.lina.11.13050.1755081050.gz /mnt/disk0/ 

admin@firepower:~$

 exit 

 

 
> 

system support diagnostic-cli 

 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
firepower> 

enable

 
Password: 
firepower# 

dir



 
Directory of disk0:/ 
… 
1610612928  -rw-  500163689    17:00:13 Aug 22 2025  

core.lina.11.13050.1755081050.gz

 
 
firepower# 

copy disk0:/core.lina.11.13050.1755081050.gz ?

 
  cache:    Copy to cache: file system 
  cluster:  Copy to cluster: file system 
  disk0:    Copy to disk0: file system 
  disk1:    Copy to disk1: file system 
  flash:    Copy to flash: file system 
  ftp:      Copy to ftp: file system 
  scp:      Copy to scp: file system 
  smb:      Copy to smb: file system 
  system:   Copy to system: file system 
  tftp:     Copy to tftp: file system

 

 /mnt/disk0/ نم ةخوسنملا تافلملا فذح نم دكأت ،ديعبلا مداخلا نم تافلملا ليزنت دنع
:FTD ىلع

2. 

 
<#root>

admin@firepower:~$ 

cd /mnt/disk0/

 
admin@firepower:/mnt/disk0/:$

 sudo rm core.lina.11.13050.1755081050.gz

 

 
ريبخلا عضول CLI مادختساب تافلملا عيمجت - 2 رايخلا

 ىلإ ريبخلا عضو نم تافلملا ليمحتب مق ،SCTP وأ SFTP وأ Linux TFTP ءالمع مادختساب
:ديعبلا مداخلا

 
<#root>

> 

expert

 
admin@firepower:~$ 

cd /ngfw/var/data/cores/



 
admin@firepower:/ngfw/var/data/cores$ 

sudo sctp core.lina.11.13050.1755081050.gz admin@192.0.2.1:/

 
admin@firepower:/ngfw/var/data/cores$ 

sudo tftp -l core.lina.11.13050.1755081050.gz -r core.lina.11.13050.1755081050.gz -p 192.0.2.1

 

FXOS ل ةيلحملا ةرادإلا (CLI) رماوألا رطس ةهجاو مادختساب تافلملا عيمجت - 3 رايخلا

 ةهجاو نم تقؤملا نيزختلا تافلمو ةيساسألا تافلملا عيمجت نكمي ،يلصألا عضولا يف
 ةيامحلا رادجو 2100 و Firepower 1000 ىلع لمعت يتلا FTD جمانربب ةصاخلا (CLI) رماوألا رطس
:4200 و 3100 و 1200 نمآلا

 
<#root>

firepower# 

connect local-mgmt 

 
firepower(local-mgmt)# 

dir workspace:/cores

 
1 500163689 Aug 13 10:30:59 2025 

core.lina.11.13050.1755081050.gz

 
 
firepower(local-mgmt)# 

copy workspace:/core.lina.11.13050.1755081050.gz

 

?

 
  ftp:        Dest File URI 
  http:       Dest File URI 
  https:      Dest File URI 
  scp:        Dest File URI 
  sftp:       Dest File URI 
  tftp:       Dest File URI 
  usbdrive:   Dest File URI 
  volatile:   Dest File URI 
  workspace:  Dest File URI

 

FMC مدختسم ةهجاو مادختساب تافلملا عيمجت - 4 رايخلا

:ngfw/var/common/ ىلإ تافلملا خسنا

 



<#root>

> 

expert

 
admin@firepower:~$ 

ls -l /ngfw/var/data/cores/

 
total 928152 
-rw-r--r-- 1 root root 500163689 Aug 13 10:30 

core.lina.11.13050.1755081050.gz

 
-rw-r--r-- 1 root root 449295230 Aug 13 20:51 core.lina.11.14664.1755118254.gz 
drwx------ 2 root root     16384 Aug 10 20:59 lost+found 
drwxr-xr-x 3 root root      4096 Aug 10 21:01 sysdebug 
 
admin@firepower:~$ 

sudo cp /ngfw/var/data/cores/core.lina.11.13050.1755081050.gz /ngfw/var/common/ 

admin@firepower:~$ 

ls -l /ngfw/var/common/ 

total 928152 
1610612928  -rw-  500163689    17:00:13 Aug 22 2025  

core.lina.11.13050.1755081050.gz

 

 .2 :فلملا ليزنت رايخ < ةزهجألا مادختساب FMC مدختسم ةهجاو نم فلملا ليزنتب مق



   

 نم ةخوسنملا تافلملا فذح نم دكأت ،ديعبلا مداخلا نم تافلملا ليزنت دنع .3



/ngfw/var/common/ ىلع FTD:

 
<#root>

admin@firepower:~$ 

cd

 

/ngfw/var/common/

 
admin@firepower:/mnt/disk0/:$

 sudo rm core.lina.11.13050.1755081050.gz

 

9300 و Firepower 4100 نامألا تادحو

 نم ءزجك crashinfo تافلمو ةيساسألا تافلملا عيمجتو ةيطمنلا ةدحولاب لاصتالاب مق
:ةيطمنلا ةدحولل show-tech فلم

1. 

 
<#root>

firepower # 

connect module 1 console

 
Firepower-module1>

support diagnostic

 
 
======= Diagnostic ======= 
1. Create default diagnostic archive 
2. Manually create diagnostic archive 
3. Exit 
 
Please enter your choice: 

2

 
=== Manual Diagnostic === 
1. Add files to package 
2. View files in package 
3. Complete package 
4. Exit. 
 
Please enter your choice: 

1

 
=== Add files to package | Manual Diagnostic === 
1. Platform Logs 



2. Config Platform Logs 
3. Crash Info files & Core dumps 
4. Applications Logs 
5. ASA Logs 
b. Back to main menu 
 
Please enter your choice: 

3

 
----------sub-dirs---------- 
lost+found 
-----------files------------ 
2025-08-04 12:43:07 | 419619286  | 

core.lina.11.13050.1755081050.gz

 
([b] to go back or [m] for the menu or [s] to select files to add) 
Type a sub-dir name to see its contents: 

s

 
 
Type the partial name of the file to add ([*] for all, [<] to cancel) 
> 

core.lina.11.13050.1755081050.gz

 
core.lina.11.13050.1755081050.gz 
Are you sure you want to add these files? (y/n) 

y

 
=== Package Contents === 
[Added] core.lina.11.13050.1755081050.gz 
======================== 
----------sub-dirs---------- 
lost+found 
-----------files------------ 
2025-08-04 12:43:07 | 419619286  | core.lina.11.13050.1755081050.gz 
 
([b] to go back or [m] for the menu or [s] to select files to add) 
Type a sub-dir name to see its contents: 

b

 
 
=== Manual Diagnostic === 
1. Add files to package 
2. View files in package 
3. Complete package 
4. Exit. 
 
Please enter your choice: 

2

 
=== Package Contents === 
core.lina.11.13050.1755081050.gz 



======================== 
 
=== Manual Diagnostic === 
1. Add files to package 
2. View files in package 
3. Complete package 
4. Exit. 
 
Please enter your choice: 

3

 
 
Creating Manual archive 
Added file: core.lina.11.13050.1755081050.gz 

Created archive file Firepower-Module1_08_04_2025_13_17_50.tar

 
Firepower-module1>

support fileupload 

 
Please choose from following: 
================================ 
1. Archive Files 
2. View selected files 
3. Start upload and Exit 
4. View transfer Status 
 
Please choose from following: 
================================ 
1. Archive Files 
2. View selected files 
3. Start upload and Exit 
4. View transfer Status 
 
Please enter your choice [x] to Exit:

1

 
-----------files------------ 
2025-08-04 13:17:50.723396 | 419624960  | 

Firepower-Module1_08_04_2025_13_17_50.tar

 
 
([s] to select files or [x] to Exit):

s

 
 
Type the partial name of the file to add, [<] to cancel 
> 

Firepower-Module1_08_04_2025_13_17_50.tar

 
Firepower-Module1_08_04_2025_13_17_50.tar 
Are you sure you want to add these files? (y/n) 



y 

 
=== Package Contents === 
[Added] Firepower-Module1_08_04_2025_13_17_50.tar 
======================== 
 
Type the partial name of the file to add, [<] to cancel 
> 

<

 
Please choose from following: 
================================ 
1. Archive Files 
2. View selected files 
3. Start upload and Exit 
4. View transfer Status 
Please enter your choice [x] to Exit:

2

 
1 : Firepower-Module1_08_04_2025_13_17_50.tar 
 
Please choose from following: 
================================ 
1. Archive Files 
2. View selected files 
3. Start upload and Exit 
4. View transfer Status 
 
Please enter your choice [x] to Exit:

3

 

Transfer of Firepower-Module1_08_04_2025_13_17_50.tar started. 

 
Firepower-module1> 
Firepower-module1> 
Firepower-module1> ß 

Shift + ~

 
telnet> quit 
Connection closed. 
 
firepower /ssa # 

connect local-mgmt 

 
firepower(local-mgmt)# 

dir workspace:/bladelog/blade-1/

 
1 152828400 Aug 04 13:26:35 2025 

Firepower-Module1_08_04_2025_13_17_50.tar

               



 

9300 و Firepower 4100 لكيه

 .FXOS:1 ل ةيلحملا ةرادإلا (CLI) رماوألا رطس ةهجاو مادختساب ةيساسألا تافلملا عيمجت

 
<#root>

firepower# 

connect local-mgmt

 
firepower(local-mgmt)# 

dir workspace:/cores

 
1 30673335 Mar 06 16:18:58 2022 

1646579896_SAM_firepower-1_smConLogger_log.5388.tar.gz

 
firepower(local-mgmt)# 

copy workspace:/cores/1646579896_SAM_firepower-1_smConLogger_log.5388.tar.gz ?

 
  ftp:        Dest File URI 
  http:       Dest File URI 
  https:      Dest File URI 
  scp:        Dest File URI 
  sftp:       Dest File URI 
  tftp:       Dest File URI 
  usbdrive:   Dest File URI 
  volatile:   Dest File URI 
  workspace:  Dest File URI  

 

 فاشكتسأ تالجس < تاودأ ربع FCM مدختسم ةهجاو نم تافلملا عمجب مق ،كلذ نم الدب .2
 ليزنتلا ةنوقيأو تافلملا ليلد ضرع ةقيرط ثيدحتل ثيدحت قوف رقنا .اهحالصإو ءاطخألا
:يسيئرلا فلملا راوجب ةدوجوملا



عجارملا

•Firepower جمانرب تارادصإ نم ققحتلا
•ريوطتلا ةيلباق ةئيهتو رفوتلاو ليثملاو FirePOWER نم ققحت
•اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ءاطخأ فاشكتسأ
•ASA رمأ عجرم

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217884-verify-firepower-software-versions.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217884-verify-firepower-software-versions.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html#toc-hId-1140476838
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html#toc-hId-1140476838
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/217901-verify-firepower-mode-instance-high-av.html#toc-hId-1140476838
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/security/adaptive-security-appliance-asa-software/products-command-reference-list.html
https://www.cisco.com/c/ar_ae/support/security/adaptive-security-appliance-asa-software/products-command-reference-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


