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 يف نيسدنهملا ةدعاسمل ةفلتخملا VoIP تالوكوتوربل تايساسألا دنتسملا اذه فصي
.ةنمآلا ةيامحلا ناردج ىلع لاعف لكشب اهحالصإو ءاطخألا فاشكتسأ



ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 هذه عم اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس يف مادختسالل دنتسملا اذه ميمصت مت
:ةزهجألا

•(FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•(ASA) نمآلا ةيامحلا رادجل فيكتلل لباقلا نامألا زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

VoIP لوكوتورب تايساسأ

 لقن تالوكوتورب تحبصأ ثيح ،رشبلا نيب تالعافتلل ايساسأ ارصنع لصاوتلا دعي
 اذهلو .يرشبلا لصاوتلل اهنع ىنغ ال ةيمهأ لكشت (VoIP) تنرتنإلا لوكوتورب ربع توصلا
 رادج نمضتي ويرانيس ءاطخأ فاشكتسأ دنع مهب ةصاخلا ءازجألا ةفرعم مهملا نم ،ببسلا
.اهحالصإو (FW) ةيامح

:نيئزج نم VoIP لوكوتورب نوكتي

•تاراشإلا لاسرإ
•(ويديفلا وأ توصلا) طئاسولا

 وأ توصلا) طئاسولا ثب متي مث ،ةملاكم ءدبل تاراشإ لاسرإ ءزجب امئاد VoIP تالاصتإ أدبت
.ةملاكملا تاراشإلا لاسرإ يهتني ةياهنلا يفو ،(ويديفلا



 لكشب هليثمت متي كلذل ،امادختسإ رثكألا لوكوتوربلا وه SIP لوكوتورب :ةظحالم
.تاططخملا نم ديدعلا يف SIP Voice Server ةنوقيأك تباث



 ةاعارم ةياغلل مهملا نم ،اهحالصإو FTD وأ ASA توص ءاطخأ فاشكتسأ دنع :حيملت
 مت دق ةملاكملا تناك اذإ ام ديدحت ىلإ جاتحت .مدختسملا روظنم نم ويرانيسلا
 ةميق ةلدأ تامولعملا هذه رفوت .هاجتإلا يداحأ توص وأ توص كانه ناك اذإ ام وأ اهؤاشنإ
 طئاسولا لوكوتورب وأ تاراشإلا لوكوتورب ىلع عقت ةلكشملا تناك اذإ ام لوح
.(ويديفلا وأ توصلا)



 تقولا يف توصلا لقن لوكوتورب رورم ةكرح ةرادإ يتوصلا زاهجلل نكمي :حيملت
 فاشكتسأ دنع .هسفن تقولا يف امهيلك وأ تاراشإلا رورم ةكرح وأ (RTP) يلعفلا
:ةيسيئرلا ميهافملا هذه ركذت يرورضلا نمف ،اهحالصإو توصلا تالكشم

.طقف تاراشإلا رورم ةكرح ةجلاعم نع ةلوؤسم مداوخلا هذه :تاراشإلا لاسرإ مداوخ++

 لكشب ةيتوصلا RTP تانايب رورم ةكرح عم مداوخلا هذه لماعتت :طئاسولا مداوخ++
.يرصح

.نيتمهملا الك ةجلاعم ةزهجألا ضعبل نكمي++

تاراشإلا لاسرإ

 كلذ سيلو ،يتوصلا لاصتالا ءدب ىلع لمعت ةملاكم نم اءزج تاراشإلا لاسرإ لوكوتورب دعي



:ةيلاتلا فئاظولا ءادأب اضيأ موقي هنإ لب ،بسحف

•.لصاوتلا ىلع ظفاحي
•.لاصتالا لدعي
•.لصاوتلا يهني

 اهرثكأ نمو ،ةملاكم ءاشنإ يف تاراشإلا لاسرإ تالوكوتورب نم ةفلتخملا عاونألا دعاست
:يلي ام اعويش

•(SIP) لمع ةسلج ءدب لوكوتورب
H.323•
•(MGCP) طئاسولا ةرابع يف مكحتلا لوكوتورب
•(SCCP) تاملاكملا يف مكحتلل Skinny لوكوتورب

 ذفانملا ديدحتل مدختسملا تاراشإلا لاسرإ لوكوتورب ديدحت يرورضلا نم :حيملت



 قفدت دوجو نإف ،كلذ ىلإ ةفاضإلابو .FTD وأ ASA ىلع ةمزحلا طاقتلال ةبسانملا
.تاراشإلا راسم مهفل ديفم ةكبشلا لكيهو تاملاكم

 يف دعاسي امم ،ةهجولاو ردصملل IP نيوانع تاراشإلا لاسرإ مزح نمضتت :ةظحالم
.هلابقتساو RTP طئاسو قفدت لاسرإ يف ةينعملا فارطألا فيرعت

مالعإلا لئاسو

 عون ىلع (مداوخلا وأ ةزهجألا) تاراشإلا لاسرإ تانوكم قافتاو تاراشإلا لاسرإ لامتكا دعب
 وأ/و توصلا) طئاسولا لاسرإ ءدبل (RTP) يلعفلا تقولا لوكوتورب ليغشت متي ،طئاسولا
.ةينعملا فارطألا عيمج ىلإ (ويديفلا

RTP دعب طقف اهلاسرإ متي يتلا ةقفدتملا طئاسولل مدختسي تنرتنإ لوكوتورب وه 
.(UDP) مدختسملا تانايب ططخم لوكوتورب ربع هليغشتو ءاعدتسالا ءاشنإ



.RTP مزح ىلع لقتنتو ويديف وأ/و اتوص امإ طئاسولا نوكت نأ نكمي :ةظحالم

 لاسرإل اهمادختسإ متي يتلا ذفانملا (مداوخلا وأ ةزهجألا) تاراشإلا لاسرإ تانوكم ددحت
 RTP ل اعويش رثكألا ذفنملا قاطن نوكي ام ةداع .اهيقلت وأ (ويديفلا وأ/و توصلا) طئاسولا
.ةزهجألا مظعمل 32767 و 16384 نيب



 لثم ISR G3 و ASR ل ةيساسألا ةمظنألا لثم ،Cisco ةزهجأ ضعب مدختست :ةظحالم
 نمو .48200 ىلإ 8000 نم حوارتي اريياعم RTP ذفنم قاطن ،ISR4K يساسألا ماظنلا
 هنأل ارظن ،كتزهجأ ىلع هنيوكت مت يذلا ددحملا RTP ذفنم قاطن نم ققحتلا مهملا
.ثلاثلا فرطلا ةزهجأ ربع فلتخي نأ نكميو ةدحوملا ميقلا هذه نع فلتخي نأ نكمي



 نم لعجي امم ،تاراشإلا راسم نع RTP راسم فلتخي نايحألا ضعب يف :حيملت
 اذه .اهلابقتساو ةيتوصلا RTP مزح لاسرإ نع ةلوؤسملا ةزهجألا ديدحت يرورضلا
.FTD وأ ASA لا زاتجي ةادألا نيب رورم ةكرح udp ضبق ىلع تنأ نأ نمضي

:ةيداع ةيتوص ةملاكم يف اهؤاشنإ متي يتلا RTP قفد وأ طئاسولا قفد نم نانثإ كانه

 .1لصتملا ىلإ لصتملا نم دحاو طئاسو قفدت
 .2لصتملا ىلإ لصتملا نم دحاو طئاسو قفدت



 وأ تاراشإلا مداخ ليثمتل SIP مداخ ةنوقيأ مادختسإ متي ،حيضوتلا ضارغأل :ةظحالم
.روصلا عيمج يف طئاسولا مداخ

 نيهويرانيس ىلع ءوضلا طيلست مهملا نم ،ةيتوص ةملاكم يف مالعإلا قفد ةشقانم دنع
:نييسيئر



 .1طئاسولا قفدت
 .2ءاحنألا عيمج يف طئاسولا قفدت

طئاسولا قفدت

 مزحو (ويديفلا وأ/و توصلا) طئاسولا نم لك ةجلاعم هيف متت عضو وه طئاسولا قفدت
.زاهجلا سفن ةطساوب تاراشإلا لاسرإ

ءاحنألا عيمج يف طئاسولا قفدت

 نيلصفنم نينوكم ةطساوب تاراشإلا مزح ةجلاعم هيف متي عضو وه طئاسولا قفدت قفدت
 (ويديفلا وأ توصلا) طئاسولا قفدت ةرادإ متت امنيب ،(مداوخ وأ ةزهجأ) تاراشإلا لاسرإل
.طئاسولا زاهج مساب فورعم ثلاث زاهج ةطساوب



 
.طئاسولا ةزهجأ وأ تاقفدتو تاراشإلا نيب زييمتلاو ةينعملا ةزهجألا راودأ عضولا اذه حضوي



 مت يتلا لوصولا ةمئاق ءاطخأ فاشكتسأ دنع هركذل صاخ لكشب مهم اذهو :ةظحالم
 ناك اذإ نكلو ،(مداوخلا وأ ةزهجألا) تاراشإلا لاسرإ تانوكمب حمسي دق اهحالصإو اهؤاشنإ
 ىلع اضيأ هب حامسلا ىلإ ةجاحب نحنف ،رخآ طئاسو زاهج مدختسي طئاسولا قفد
.FW زاهجب ةصاخلا لوصولا ةمئاق

(SIP) لمع ةسلج ءدب لوكوتورب

SIP ةسدنه لمع قيرف لبق نم هفيرعت مت تاقيبطتلا ةقبط نم مكحت لوكوتورب وه 
.RFC 3261 يف (IETF) تنرتنإلا

SIP لئاسر نأ ينعي اذهو .صن ىلإ دنتسم لوكوتورب وه SIP نم هتءارق نكمي صن نم فلأتت 
.HTTP لمع ةيفيك هبشي ،ناسنإلا لبق

.ةمزحلا ةفتاهم ةكبش لخاد تاسلجلا ةرادإو تاراشإلا فئاظو ةجلاعمل SIP ميمصت مت

SIP اهنكمي:

•ةملاكم ءاشنإ
•ةملاكم ليدعت
•ةملاكم ءاهنإ

 SIP لوكوتورب ريفشت مت اذإو .5060 دحوملا ذفنملا ىلع TCP وأ UDP امإ SIP مادختسإ نكمي
.5061 دحوملا ذفنملا مادختسإ هنكميف ،(TLS) لقنلا ةقبط نامأ مادختساب



 مزحلا طاقتلا يف ةيئرم ةيلعفلا SIP مزح نوكت ال ،SIP تاراشإ ريفشت دنع :ةظحالم
 اهيلت يتلا TCP ةحفاصم ةظحالم ىلع ارداق لازت ام ،كلذ عمو .FTD وأ ASA ةزهجأ ىلع
.SIP مداخ ةزهجأو SIP ءالمع نيب TLS ةحفاصم



 Cisco Secure Firewall Threat ىلع يضارتفا لكشب SIP صحف نيكمت متي :ةظحالم
Defense (FTD) نمآلا ةيامحلا رادجل ةلدعملا نامألا ةزهجأو (ASA).



 لوكوتورب نأ ركذت .تاراشإلا لاسرإل اهمادختسإ متي يتلا ذفانملا امئاد معدي :ريذحت
SIP فرحنت نأ نكمي رشنلا تايلمع ضعب نكلو ،5061 وأ 5060 ذفانملا ةداع مدختسي 
.SIP لوكوتوربل ةفلتخم ذفانم مدختستو ريياعملا هذه نع

 SIP تاراشإ لاسرإ ءاطخأ فاشكتسأ دنع اهيلع روثعلا نكمي تاهويرانيس ةثالث كانه
:اهحالصإو

•SIP لاصتا تاراشإ لاسرإ لئاسر
•SIP رايخ لئاسر
•SIP ليجست لئاسر

SIP تاملاكم لئاسر

:ةيلاتلا يه اهئاهنإو ةيتوص ةملاكم ءاشنإل ةيسيئرلا SIP لئاسر



SIP رايخ لئاسر

 لثم اهنإ .ةباجتسالا ىلع ارداقو الصتم SIP زاهج ناك اذإ ام ديدحتل ةمهم SIP تارايخ لئاسر
.SIP ملاع ىلع ةدوجوم اهنكلو ping ICMP ةلاسر

SIP ليجست ةلاسر

 يه اهحالصإو ةيامحلا رادج ءاطخأ فاشكتسأ ةسلج ءانثأ اهيلع روثعلا كنكمي ىرخأ SIP ةلاسر
.SIP مداخ عم ليجستلا نم زاهجلا نكمت يتلاو ،SIP لجس ةلاسر



 طئاسولا رورم ةكرح كلذكو SIP يزاهج نم تاباجتسالاو تابلطلا اذه ةمزحلا طاقتلا حضوي
:(توصلا)

:(توصلا) RTP طئاسوو SIP تاراشإ نم لك قفدت ىلع لاثم اذه

(SDP) لمعلا ةسلج فصو لوكوتورب

 طئاسولا تاقفدت فصول مدختسي يسايق ليثمت وه (SDP) لمعلا ةسلج فصو لوكوتورب
 لوح ضوافتلل مدختسي هنكلو هسفن طئاسولا لمحي ال .ةددعتملا طئاسولا لمع تاسلجل
 لوكوتورب عم نارتقالاب SDP مادختسإ متي .ةياهنلا طاقن نيب اهقيسنتو طئاسولا عون
.لمع ةسلجل اهيلع ضوافتلاو طئاسولا صئاصخ ةرادإل (SIP) لمعلا ةسلج ءدب



 ةسايسلا موهفم طئاسولا ةددعتملا دودحلا ةباوب لوكوتورب نمضتيو :ةظحالم
.هسفن ضرغلل مدختسي يذلا ،ةيئامنإلا

:SIP لوكوتورب لخاد SDP ةلاسر ىلع لاثم اذه

 

INVITE sip:2003@192.168.245.9:5060 SIP/2.0 
Via: SIP/2.0/UDP 192.168.245.6:5060;branch=z9hGXXX5763 
Remote-Party-ID: 
 
       
 
       ;party=calling;screen=no;privacy=off 
From: 
 
        
 
        ;tag=4E3XXXC-A9F 
To: 
 



         
 
 
Date: Thu, 17 Aug 2025 13:48:52 GMT 
Call-ID: 2A7BE22B-XXXXXXXXX-XXXXXXXXX-F940DC75@192.168.245.6 
Supported: 100rel,timer,resource-priority,replaces,sdp-anat 
Min-SE:  1800 
Cisco-Guid: 0350227076-XXXXXXXXX-XXXXXXXXX-1670485135 
User-Agent: Cisco-SIPGateway/IOS-15.5.3.S4b 
Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGISTER 
CSeq: 101 INVITE 
Timestamp: 150299CC32 
Contact: 
 
          
 
 
Expires: 180 
Allow-Events: telephone-event 
Max-Forwards: 69 
Content-Type: application/sdp    <=======Session Description Protocol message start 
Content-Disposition: session;handling=required 
Content-Length: 266 
 
v=0 
o=CiscoSystemsSIP-GW-UserAgent 7317 4642 IN IP4 192.168.245.6 
s=SIP Call 
c=IN IP4 192.168.245.6 
t=0 0 
m=audio 8266 RTP/AVP 18 127 
c=IN IP4 192.168.245.6 
a=rtpmap:18 G729/8000 
a=fmtp:18 annexb=no 
a=rtpmap:127 telephone-event/8000 
a=fmtp:127 0-16 
a=ptime:20 
 
          
 
         
 
        
 
 

 



:لاثملا يف تاملعملا هذه ىلع SDP لئاسر ضعب يوتحت :ةظحالم

طئاسولا مداخب صاخلا IP ناونع :c IP4 لخد++

++M=توص وه طئاسولا عون نأ ىلإ ريشي اذه :توصلا.

.هيلع توصلا قفدت لاسرإ متي يذلا ذفنملا مقر وه اذه :8266++

++RTP/AVP: وهو ،لقنلا لوكوتورب ددحي اذه RTP فيرعت فلم مادختساب 
.(AVP) ويديفلا/توصلا

 18 ةلومحلا عون لثامي .توصلا ريفشت جماربل ةلومحلا عاونأ يه هذه :127 18++
 زيمرت ىلإ هنييعت نكمي يكيمانيد ةلومح عون وه 127 و ،G.729 زيمرت صاخ لكشب
.ةياهنلا طاقن نيب ضوافتلا بسح

 ،ةوعد :لثم SIP لئاسر نم ديدعلا لخاد (SDP) لمعلا ةسلج فصو لوكوتورب ىلع روثعلا نكمي
 تايناكمإ لدابتل باوج ةقيرطك SDP لمعي .اذكهو ،ACK ،قفاوم 200 ،مدقتلا ديق 183 ةسلج
 يرورضلا نمف ،اهحالصإو تاملاكملا ءاطخأ فاشكتسأ دنع .فارطألا نيب ويديفلا وأ/و توصلا



:ةيسيئر ميهافم ةثالث مهف

 .1ركبم ضرع
 .2ريخأت ضرع
 .3مالعإلا لئاسو لئاوأ

 ةيامحلا رادج ىلع صحفلا ةزيمل نكمي ثيح ،SDP لئاسر ةهجو مهف مهملا نم :ةظحالم
.SDP مسق يف اضيأ نكلو SIP سوؤر لخاد طقف سيل IP نيوانع ليدعت

ركبم ضرع

.OK SIP 200 و INVITE لئاسر لخاد SDP ىلع طئاسولا تاملعم ىلع روثعلا متي انه



ريخأت ضرع

.ACK SIP و OK ةلاسر 200 ىلع SDP لوكوتورب ىلع روثعلا متي ،ةقيرطلا هذه ىلع

مالعإلا لئاسو لئاوأ

 مدقتل ةباجتسالا مساب فرعت ةددحم SIP ةلاسر لالخ نم ىلوألا طئاسولا لاسرإ متي
 ىلع يوتحي يذلا (SDP) لمعلا ةسلج فصو لوكوتورب ةلاسرلا هذه نمضتت .183 ةسلجلا
 تالاصتالا تاكرش لبق نم عئاش لكشب مدختسي .يعدتسملا فرطلل طئاسولا تاملعم
 ليصوت لبق لصتملا ىلإ ىرخأ طئاسو وأ ةتمتؤم ةيتوص لئاسر لاسرإل SIP ماظن يرفومو
.ايمسر ةملاكملا



H.323

H.323 ةيكلسلا تالاصتالل يلودلا داحتالا اهددح يتلا تالوكوتوربلا نم ةعومجم وه 
 متي يتلا تاكبشلا ربع تانايبلاو ويديفلاو توصلا تالاصتال (ITU) ةيكلساللاو
.تنرتنإلا لثم ،مزح ىلإ اهليوحت

:نييسيئر نينوكم نم H.323 لوكوتورب فلأتي

H.225: 1.اهئاهنإو تاملاكملا دادعإ كلذ يف امب ،تاملاكملا تاراشإ لاسرإ ءارجإلا اذه جلاعي. 
H.245: 2.ويديفلاو توصلا تاونق قالغإو حتفو تاردقلا لدابت نع لوؤسم اذهو. 



.1720 و ،1719 ،1718 لوكوتورب H.323 signaling ب تلمعتسا نوكي نأ ءانيملا

 ىلإ UDP نم ليوحتلا دنع لكاشم ةنمآلا H.323 لوكوتورب تالاصتإ هجاوت دق :حيملت
TCP مادختسإ ببسب TLS رادج مايق يف ببستي نأ نكمي يذلاو ،ريفشتلل 
 رادج نيوكت مهملا نم كلذل ،بيرم طاشنك أطخلا قيرط نع لاصتالا رظحب ةيامحلا
.H.323 مداوخلا وأ ةياهنلا طاقنل TCP و UDP رورم ةكرح نم لكب حامسلل ةيامحلا

H.323 ةعيرس ةيادبو ةئيطب ةيادب :ليغشت يعضو ىلع يوتحي لوكوتورب وه.

H.225

 دحأ فقوت دنع ةيتوص ةملاكم ءاهنإو ةملاكملا دادعإ نع الوؤسم لوكوتوربلا اذه نوكي
.نيفرطلا



H.245

:فئاظولا هذه H.245 رفوي

•ةيفرطلا تاردقلا لدابت
•ديسلا /قيقرلا تارارق
•ةيقطنملا ةانقلا تاراشإ لاسرإ



 امهزيمرت مت دنتسملا اذه يف نيمدختسملا "عبات"و "ديس" نيحلطصملا نإ :ةظحالم
 نومزتلم نحنو .انتكرش ميق وأ تاسايس ناسكعي الو يلصألا H.323 لوكوتورب يف
.ةمرتحمو عيمجلل ةلماش ةغل زيزعتب

.H.225 لاصتا ةلاسر يقلت دعب H.245 لوكوتورب لاسرإ متي

 ىلع هديدحت متيو ،RTP ل مدختسملا توصلا لوكوتورب ديدحت يف لوكوتورب اذه دعاسي
.هل ةيقطنملا ةانقلا لئاسر قالغإو ةحوتفملا ةيقطنملا ةانقلا



 اضيأو H.245 و H.225 عم H.323 نيزاهج نم تاباجتسالاو تابلطلا اذه ةمزحلا طاقتلا حضوي
:رورم ةكرح (توصلا)طئاسولا

:(توصلا) RTP طئاسوو H.245 و H.225 عم H.323 تاراشإ نم لك قفدت ىلع لاثم اذه





 Cisco Secure Firewall Threat ىلع يضارتفا لكشب H.323 صحف نيكمت متي :ةظحالم
Defense (FTD) نمآلا ةيامحلا رادجل ةلدعملا نامألا ةزهجأو (ASA).

ءيطب ءدب

 
 ءاشنإ لبق تاراشإ لاسرإ تاوطخ ةدع ةملاكملا دادعإ ةيلمع نمضتت ،ءيطبلا ءدبلا عضو يف
 هذه دعب .لاصتالاو هيبنتلاو ةملاكملا ةعباتمو دادعإلا تاوطخلا نمضتت .طئاسولا تاونق
 ءاشنإ متي ال هنأ ينعي اذهو .لصفنم لكشب H.245 طئاسو ضوافت ءارجإ متي ،تاوطخلا
 تقو ىلإ يدؤي نأ نكمي امم ،ةيلوألا تاملاكملا تاراشإ لاسرإ لامتكا دعب الإ طئاسولا تاونق
.لوطأ دادعإ

عيرس ءدب

 
 دادعإلا ةلاسر نمض طئاسولا ضوافت ءارجإب عيرسلا ءدبلا عضو حمسي ،لباقملا يف
 ضوافتلا ءارجإ متي ثيح ،ربكأ ةعرسب طئاسولا تاونق ءاشنإ نكمي هنأ ينعي اذهو .يلوألا
 لالخ نم ةيلمعلا ميظنت ىلع ةعيرسلا ةيادبلا لمعت .ةيلوألا ةملاكملا دادعإ نم ءزجك
.طئاسولا تاونق ءاشنإ لبق بولطملا ةجلاعملا رادقمو ةلدابتملا لئاسرلا ددع ليلقت



SCCP

 وه ،Skinny مساب هيلإ راشي ام ابلاغ يذلاو ،(SCCP) ءالمعلا يف مكحتلل Skinny لوكوتورب
 تاهجوم ةطساوب يساسأ لكشب همادختسإ متيو .Cisco نم صاخ تاراشإلا لاسرإل لوكوتورب
Cisco Unified Communications Manager (CUCM) تاهجومو Cisco Unified Communications 
Manager Express (CME) فتاوهو Cisco IP اهيف مكحتلاو تاملاكملا دادعإ ليهستل.

 مدختسيو نمآلا ريغ SCCP ل 2000 ذفنملا ىلع TCP لوكوتورب SCCP لوكوتورب مدختسي
.نمآلا SCCP لوكوتوربل 2443 ذفنملا

:SCCP ةملاكم ىلع اهيلع روثعلا كنكمي يتلا ةعئاشلا SCCP لئاسر يه هذه



 طئاسولا رورم ةكرح اضيأو SCCP نيزاهج نم تاباجتسالاو تابلطلا اذه ةمزحلا طاقتلا حضوي
:(توصلا)

:(توصلا) RTP طئاسوو SCCP تاراشإ نم لك قفدت ىلع لاثم اذه



 Cisco Secure Firewall Threat ىلع يضارتفا لكشب SCCP صحف نيكمت متي :ةظحالم
Defense (FTD) نمآلا ةيامحلا رادجل ةلدعملا نامألا ةزهجأو (ASA).



MGCP

 تاملاكم يف مكحتلل مدختسي لوكوتورب وه (MGCP) طئاسولا ةرابع يف مكحتلا لوكوتورب
VoIP لاثملا ليبس ىلع ،تاملاكملا يف مكحتلا زاهج ةطساوب CUCM.

 TCP 2428 ذفنم مدختسيو RFC 2705 ىلع MGCP تاراشإلا لاسرإ لوكوتورب ديدحت متي
.تالاصتالل UDP 2427 ذفنمو

:يه ةملاكملا لاصتال اهعقوتت يتلا ةيداعلا MGCP مزح



 ىلع ةيضارتفالا شيتفتلا ةسايس يف MGCP صحف نيكمت متي مل :ةظحالم
Cisco Secure Firewall Threat Defense (FTD) فيكتلل لباقلا نامألا زاهجو (ASA) رادجل 
.صحفلا اذه ىلإ ةجاحب تنك اذإ هنيكمت بجي كلذل ،Cisco نم نمآلا ةيامحلا

 (توصلا) طئاسولا اضيأو MGCP نيزاهج نم تاباجتسالاو تابلطلا اذه ةمزحلا طاقتلا رهظي
:رورم ةكرح

:(توصلا) RTP طئاسوو MGCP تاراشإ نم لك قفدت ىلع لاثم اذه



تاسرامملا لضفأ

:ASA ىلإ ةبسنلاب

 تاراشإلا لاسرإ ينوكم ىلإو نم رورملا ةكرحب حمست يتلا حامسلا ةدعاق مدختسأ
 لوكوتورب ىلع ةمدختسملا ذفانملا ةطساوب كلذ نم دحلا نكمي .(مداوخلا وأ ةزهجألا)
VoIP تاراشإلا لاسرإل ددحملا.

•

 لابقتسإ وأ/و لاسرإ اهنكمي يتلا طئاسولا ةزهجأ نيب RTP ذفنم قاطنب حامسلا
.ويديفلا وأ/و توصلا تاقفدت

•



 لاسرإ تانوكم نع فلتخت نأ نكمي هذه طئاسولا وأ توصلا ةزهجأ نأ ركذت :ةظحالم
.(مداوخلا وأ ةزهجألا) تاراشإلا

:FTD ىلإ ةبسنلاب

 ددحو (مداوخلا وأ ةزهجألا) تاراشإلا لاسرإ تانوكمل ةيفصتلا لبق ام دعاوق ديدحتب مق
.ددحملا تاراشإلا لاسرإ لوكوتوربل طقف تانايبلا رورم ةكرح ديدحتل ددحملا ذفنملا

•

•.ويديفلا وأ/و توصلل RTP لوكوتوربل قبسملا ةيفصتلا لماع نيوكت

اهحالصإو ءاطخألا فاشكتسا

 تاراشإلا يه ةلكشملا تناك اذإ ام ةفرعم كمزلي ،اهحالصإو توصلا تالكشم فاشكتسأ دنع
 كدشرت نأ نكمي يتلا ةلثمألا ضعب يلي اميف ،امهيلك وأ (ويديفلا وأ توصلا) طئاسولا وأ
:رومألا هذه نيب زييمتلا ىلإ

:تاراشإلا لكاشم ىلع لاثم



.ةملاكملا ءاشنإ مدع نع مدختسملا غلبي++

.ىرخأ ماقرأ وأ نيمدختسمب لاصتالا مدختسملا ىلع رذعتي++

.ةباجتسإ ىقلتت ال تارايخلل SIP ةلاسر نأل ،رهظي ال SIP لاصتا طخ++

.ليجستلا ىلع رداق ريغ يزاهج++

:(ويديفلا وأ توصلا) طئاسولا لكاشم ىلع لاثم

.هاجتإلا ةيداحأ ةيتوص ةلكشم كانه++

.لاصتالا ديق توص دجوي ال++

.قالطإلا ىلع ويديف دجوي ال++

.ةتماص ةملاكملا++



 ىلإ لصي ام لوح ضوافتلا SDP لوكوتوربل نكمي ،ويديف ةملاكم لالخو :حيملت
 طوطخ نم طخ لك قفاوتي .ةروصلاو ويديفلاو توصلا :(m-line) طئاسو طوطخ ةثالث
M يلعفلا تقولا لقن لوكوتوربل لصفنم قفدت عم (RTP) امم ،لاصتا قاس لكل 
 لكل دحاو - ةلصفنم RTP تاراسم ةثالث ىلإ لصي ام كانه نوكي نأ نكمي هنأ ينعي
.لاصتالا نم ةطقن لك يف - طئاسو عون

ةيامحلا رادج ىلع اهحالصإو تاراشإلا لاسرإ ءاطخأ فاشكتسأ

:نم دكأتلا بجي ،اهحالصإو تاراشإلا ءزج ءاطخأ فاشكتسال

 لك نم ةملاكملا يف ةينعملا (مداوخلا وأ ةزهجألا) تاراشإلا لاسرإ تانوكم عيمج ىلع فرعتلا++
 ةهجاو ىلع ةمزحلا تاطقل ىلع ةبسانملا ةقباطملا ريياعم نيوكتو جورخلاو لوخدلا ةهجاو نم
."FW نيمأت" نم يأل (CLI) رماوألا رطس



.جرخملا ةهجاو قباطي نأ بجي لوخدلا ةهجاو يف تاراشإلا لئاسر ددع نأ ركذت++

 لاسرإ لوكوتورب ناك اذإ ام ديدحت لالخ نم ةيلاعف رثكأ هلعج نكمي ةمزحلا طاقتلا++
 عيمج نأل ارظنو .عقوتملا ذفنملا مقرل ةيفصتلا لالخ نمو UDP وأ TCP مدختسي تاراشإلا
 ةهجاو ىلع هذه ةيفصتلا لماوع قيبطت دعاسي ،IP ربع لمعت تاراشإلا لاسرإ تالوكوتورب
 طاقتلالا تايلمع يف اهارت يتلا تانايبلا رورم ةكرح رادقم دييقت ىلع (CLI) رماوألا رطس
.كب ةصاخلا

 ةرداصلا رورملا ةكرحل هنييعت مت يذلا NAT IP ناونع ديدحت نم دكأت ،طقف جورخلا تاهجاول++
 رهظي وه امك حيحص رورم ةكرحلا طقتلا تنأ نمضي اذه .ةمزحلا طاقتلا ةيفصت لماع يف
.نراق جرخملا ىلع



 همادختسإ متي تاراشإلا لاسرإ لوكوتورب يأ نع رظنلا ضغب هنأ ركذت :ةظحالم
 تاهجاو نم لك ىلع اتباث نوكي نأ بجيو ،درو بلط امئاد كانه نوكي نأ بجي ،توصلل
.جورخلاو لوخدلا



 راسم يف كرتشم دحاو ةيامح رادج ىوس دجوي ال هنأ نم كلذ نكمأ املك دكأت :ةظحالم
 طئاسولا تاقفدو توصلا تاراشإ زاتجت نأ نكمي ،رشنلا تايلمع ضعب يف .لاصتالا
 تاذ ةيامحلا ناردج عيمج نيمضت نم دكأت ،تالاحلا هذه يف .ةلصفنم ةيامح ناردج
اهحالصإو ءاطخألا فاشكتسأ ةيلمع يف ةلصلا

ةيامحلا رادج ىلع اهحالصإو طئاسولا ءاطخأ فاشكتسأ

 تالكشم فاشكتسأ دنع اهليلحت بجي قفد تايلمع 4 كانه نوكيس ،FW رظن ةهجو نم
:توص دوجو مدع وأ هاجتإلا ةجودزملا توصلا تالكشم وأ هاجتإلا يداحأ توصلا

 .1.(لوخدلا ةهجاو) لصتملا ىلإ لصتملا نم RTP قفدت

 .2.(جورخلا ةهجاو) لصتملا ىلإ لصتملا نم RTP قفدت

 .3.(جورخلا ةهجاو) لصتملا ىلإ لصتملا نم RTP قفدت

 .4.(لوخدلا ةهجاو) لصتملا ىلإ لصتملا نم RTP قفدت



 رطس ةهجاو مزح مادختساب اهحالصإو ءاطخألا فاشكتسأ ذيفنت نم دكأت :ةظحالم
 قيبطتل ربكأ ةنورم كلذ رفوي ثيح ،FTD ىلع LINA وأ ASA عضو ىلع (CLI) رماوألا
.دحاو ةمزح طاقتلا لخاد ةددعتم تاقباطت



اهحالصإو SIP تاملاكم ءاطخأ فاشكتسأ

 ذيفنت كمزلي ،(FTD وأ ASA) نمآلا FW عضو ىلع اهحالصإو توصلا ءاطخأ فاشكتسأ دنع
:ةيلاتلا تاوطخلا

 .1.ططخملا ططخمو تاملاكملا قفدت رفوت نم دكأت
 .2.مدختسملا روظنم نم ةلكشملا مهف نم دكأت
 .3.تاراشإلا لاسرإ لوكوتورب راسم ىلع فرعت
 .4.طئاسولل RTP لوكوتورب راسم ىلع فرعت
 .5.جورخلاو لوخدلا نراق الك ىلع مزح ذخ
 .NAT.6 دعاوقو نيوكتلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق دعاوق عجار
 ،كلذ ىلإ ةفاضإلابو .ةيامحلا رادج ةطساوب SIP تاراشإ رورم ةكرح رظح مدع نم ققحت
.توصلا رورم ةكرح قفدت ليلحتل جورخلاو لوخدلا تاهجاو نراق

7. 

 ةكرحلا ةنراقمب ةيامحلا رادج ةطساوب تبجح نوكي ال رورم ةكرح طئاسو RTP نأ تققد
.نراق جرخمو لخدملا ىلع قفدت رورم

8. 

 .9.صحفلا كلذ ليطعت متي مل اذإو ،صحفلا معدت تاراشإلا لاسرإ ةزهجأ نأ نم دكأت



 يتلا اهسفن يه FW لخدت يتلا SIP تاراشإ لاسرإ لئاسر نوكت نأ بجي امك :حيملت
.FW كرتت



 ىلع SIP ل اهحالصإو تالكشملا فاشكتسأ تاحيملت قيبطت اضيأ نكمي :ةظحالم
.SCCP و MGCP و H.323 تالوكوتورب

ةلص تاذ تامولعم

•CLI مادختساب ASA ةمزح طاقتلا نيوكت
•نارينلاب ديدهتلا نم ةيامحلا تاطاقتلإ مادختسإ

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


