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ةعئاشلا تالكشملا

DME ب لاصتالا ةلهم تهتنا :أطخلا

ليغشتلل لباق ريغ وأ دوقفم :صرقلا يف أطخ

FPR4100 و FN72077 - FPR9300 زارطلا :يناديم راعشإ

٪100 صرقلا مادختسإ

رايتلا عاطقنا دعب CSF 3100 لوحملا يتأي ال

 تالاح تادحولا ضعب هجاوت دق :Cisco Firepower 2100 Series Security Appliances نامألا ةزهجأ
ةركاذلا يف لشف

عجارملا

ةمدقملا

 ةيامحلا رادج ديدهت ةيامح ماظن ءاطخأ فاشكتسال اهب ىصوملا تاوطخلا دنتسملا اذه فصي
 زارط ةزهجألل ةيساسألا ةمظنألا يف ةباجتسالا عيرس ريغ اهحالصإو Cisco نم (FTD) نمآلا
1xxx 12 وxx 21 وxx 31 وxx 41 وxx 42 وxx 93 وxx.



ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم (نيوكتلا/تيبثتلا) FTD ل ةنمآلا تايساسألا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا
•Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم FirePOWER (FXOS) ليغشتلل لباقلا ليغشتلا ماظن

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:ةيجذومنلا ضارعألا لمشت .بيجتسم ريغ Cisco FTD زاهج حبصي نأ نكمي ،تالاحلا ضعب يف

•.SSH ىلإ لوصو دجوي ال
•.مكحتلا ةدحو ىلإ لوصو دجوي ال
•.لوخدلا ليجست دامتعا تانايب لمعت ال نكلو ،مكحتلا ةدحو ىلإ لوصولا لمعي
•.زاهجلا ربع رمت ال لقنلا رورم ةكرح
•.(ةرادإلا وأ/و تانايبلا) ةلطعم تاهجاولا
•.(بلص وأ ضماو) ينامرهك وأ فاقيإ ةلاح يف LED حيباصم
•.ةبيجتسم ريغ حبصت (9300 و 4100) ةنمآلا ةدحولا

 ةكرح كيدل نوكي دق ،لاثملا ليبس ىلع .ارضاح مهضعب نوكي نل ،ةلاحلا بسح ،هنأ اوظحال
.لمعي ال طقف ةرادإلا ىلإ لوصولا نكلو ،رمت ةرباع رورم

اهحالصإو ءاطخألا فاشكتسا

 عيطتسي تنأ .اهذاختإ كيلع بجي يتلا اهب ىصوملا تاءارجإلاو تاوطخلا مسقلا اذه يطغي
.ليلحت ريثك ل cisco TAC ىلإ ةمولعم اذه تدوز

(ةيمامألا ةحوللا) يرصبلا صحفلا :1 ةوطخلا

 LED تاشاش عيمج نوكت ثيح ةلثمألا ضعب انه .ةيمامألا ءاوضألل ةروص وأ ويديف طقتلا
:حضاو لكشب ةيئرم



:زاهجلا يف ةلكشم ىلإ SYS حابصم ريشي ،ةيلاتلا ةروصلا يف



 لوح ةيفاضإ تامولعم ىلع لوصحلل كزاهج جذومنب صاخلا ةزهجألا ليلد ةعجارم كنكمي
:لاثملا ليبس ىلع ،ةشاشلا

زارطلا LED رشؤم تامولعم

1010 https://www.cisco.com/c/en/us/td/docs/security/firepower/1010/hw/guide/hw-install-1010/overview.html#concept_0A837D9BDBE94F679F4E5491843A72A8

1100 https://www.cisco.com/c/en/us/td/docs/security/firepower/1100/hw/guide/hw-install-11001/overview.html#id_85162

1210CE 
 و
1210CP 
 و
1220CX

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20/m_overview.html#concept_n2w_nzq_fcc

 و 1230
 و 1240
1250

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1230-40-50/hw-install-1230-40-50/m_overview.html#concept_b51_m5b_cdc

2100 https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/hw/guide/b_install_guide_2100/overview.html#concept_wtw_wns_1cb

3100 https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#concept_wtw_wns_1cb

https://www.cisco.com/c/en/us/td/docs/security/firepower/4100/hw/guide/b_install_guide_4100/overview.html#concept_4386239138B84D40979C3AFA97BA852D و 4110

https://www.cisco.com/c/en/us/td/docs/security/firepower/1010/hw/guide/hw-install-1010/overview.html#concept_0A837D9BDBE94F679F4E5491843A72A8
https://www.cisco.com/c/en/us/td/docs/security/firepower/1100/hw/guide/hw-install-11001/overview.html#id_85162
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20/m_overview.html#concept_n2w_nzq_fcc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1230-40-50/hw-install-1230-40-50/m_overview.html#concept_b51_m5b_cdc
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/hw/guide/b_install_guide_2100/overview.html#concept_wtw_wns_1cb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#concept_wtw_wns_1cb
https://www.cisco.com/c/en/us/td/docs/security/firepower/4100/hw/guide/b_install_guide_4100/overview.html#concept_4386239138B84D40979C3AFA97BA852D


 و 4120
 و 4140
4150

4112، 
4115، 
4125، 
4145

https://www.cisco.com/c/en/us/td/docs/security/firepower/41x5/hw/guide/install-41x5/overview.html#concept_p2v_44r_cfc

4200 https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html#concept_wtw_wns_1cb

9300 https://www.cisco.com/c/en/us/td/docs/security/firepower/9300/hw/guide/b_install_guide_9300/b_install_guide_9300_chapter_01.html#concept_4ACC6F742FBA4897AB6658BBA2DD1622

(ةيفلخلا ةحوللا) يرصبلا صحفلا :2 ةوطخلا

:لاثملا ليبس ىلع ،ةيفلخلا ةحوللا يف LED حيباصمل ةروص وأ ويديف ذخ

:ةقاطلاب لمعت حيباصم يأ ىرت مل اذإ

•.(كلذ نكمأ املك) ةقاطلاب ديوزتلا تادحو عيب ةداعإ لواح
•.ةقاطلا دادمإ ةدحو لادبتسإ ،نكمأ نإ ،لواح

 
 

ةحورملا تاققحت :3 ةوطخلا

 .زاهجلا نم يفلخلا ءزجلا يف ةدوجوملا حوارملا ليغشت نم ققحت

 

https://www.cisco.com/c/en/us/td/docs/security/firepower/41x5/hw/guide/install-41x5/overview.html#concept_p2v_44r_cfc
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html#concept_wtw_wns_1cb
https://www.cisco.com/c/en/us/td/docs/security/firepower/9300/hw/guide/b_install_guide_9300/b_install_guide_9300_chapter_01.html#concept_4ACC6F742FBA4897AB6658BBA2DD1622


 

ةيداملا ةئيبلا تاصوحف :4 ةوطخلا

.زاهجلا نع ردصت ةحئار وأ ءاضوض ةيأ كانه تناك اذإ امم ققحت

 
 

ةرادإلاو مكحتلا ةدحو ذفانم نم ققحتلا تايلمع :5 ةوطخلا

 ىلع طقف ةلكشملا نوكي نإ .حيحص لكشب ةلصتم ةرادإلاو مكحتلا ةدحو ذفانم نأ نم دكأت
.لبك ةكبشلاو (نكمأ املك) SFP لا ريغي نأ تلواح ،ءانيم ةرادإلا

 
 

ةرادإلل IP لاصتا رابتخإ :6 ةوطخلا

.زاهجلا ةرادإب صاخلا IP ناونع (ICMP) لاصتا رابتخإ لواح

 
 

ةرواجملا ةزهجألا صحف تايلمع :7 ةوطخلا

:لاثملا ليبس ىلع ،ةرواجملا ةزهجألل ذفنملا ةلاح نم ققحت

 
<#root>

switch# 

show interface description | i FW-4215-1

 
Gi7/1                          up             up       FW-4215-1 ETH1/1 
Gi7/2                          up             up       FW-4215-1 ETH1/2 
Gi7/3                          up             up       FW-4215-1 MGMT

 

 
ةعومجملا ماظن/HA ةزهجأ صحف تايلمع :8 ةوطخلا

 ءاطخأ فاشكتسأ ةمزح عيمجتب مق ،ةعومجملا ماظن دادعإ وأ (HA) يلاعلا رفوتلا ةلاح يف
  .ريظنلا (ةزهجألا) زاهجلا نم اهحالصإو ةعومجملا
 
 



مكحتلا ةدحو تالجس عيمجت :9 ةوطخلا

 طغضلا لواح .اهضرع متي لئاسر يأ خسناو مكحتلا ةدحو ذفنمب لومحم رتويبمك قافرإب مق
.ةشاشلا ىلع لئاسرلا ةفاك ةيؤرل PageUp وأ لفسأل/ىلعأل حيتافملا ةحول حيتافم ىلع

ةدراب ليغشت ةداعإ ءارجإ :10 ةوطخلا

:مكحتلا ةدحو ذفنمب قفرم لومحم رتويبمك عم

 .1.ىرخأ ةرم اهليصوت لبق نيتقيقد رظتناو ةقاطلا تالباك عيمج لصفب مق
 رارقتسالا مدعل رطاخم يأ ليلقتل ،ةعومجملا ماظن دادعإ وأ لشفلا زواجت دادعإ ةلاح يف
 لوحملا زاهج نم ليغشتلا فاقيإ وأ لصف كنكمي ،ةعومجملا ماظن وأ طشنلا/طشنلا
.CCL وأ HA تاطابترإ كلذ يف امب ةرثأتملا ةدحولل تانايبلا تاهجاو عيمج رواجملا

2. 

 .3.ةقاطلاب زاهجلا ديوزتو ةقاطلا تالباك ليصوت ةداعإب مق مث
 .4.ابيرقت قئاقد 5 ةدمل راظتنالا
 .5.مكحتلا ةدحو جارخإ عيمجت

 تناك) ليغشتلا ديق زاهجلا ناكو ديج لكشب زاهجلا ليغشت فاقيإ متي مل اذإ هنأ ظحال
 نأ نكمي درابلا ليغشتلا ةداعإ نإف ،(ليغشتلا ديق ةيمامألا ةحوللاب LED حيباصم
 لصتاو ةمزح تيرحت تعمج ،ةادألا دراب reboot لا بلجي نإ .تانايبلا ةدعاق فلت يف ببستي
cisco TAC.

 
 

FMC نم ةينايبلا Health Monitor تاموسر عيمجت :11 ةوطخلا

 لقتنا ،(FMC) ةيلاملا ةرادإلا يف مكحت ةدحو ةطساوب هترادإ متتو هتيفاع زاهجلا داعتسإ اذإ
 ةلاح مهفل ةزيمملا ةينايبلا تاموسرلا ىلع زكر .زاهجلا ددحو ،System> Health > Monitor ىلإ
 ةيزكرملا ةجلاعملا ةدحوو ةيلاعلا ةركاذلا ،لاثملا ليبس ىلع) ةباجتسالا مدع لبق زاهجلا
(CPU) كلذ ىلإ امو ةريبك ةجردب صارقألا مادختساو ةيلاع).



 
 

صرقلا يف لكاشم دوجو نم ققحتلا :12 ةوطخلا

:(4100) لمعلا مدع ويرانيس

 
<#root>

FW4100# 

show server storage

 
Server 1/1: 
    RAID Controller 1: 
        Type: SATA 
        Vendor: Cisco Systems Inc 
        Model: FPR4K-PT-01 
        Serial: JAD12345678 
        HW Revision: 
        PCI Addr: 00:31.2 
        Raid Support: 
        OOB Interface Supported: No 
        Rebuild Rate: N/A 
        Controller Status: Unknown 
 
        Local Disk 1: 
           Vendor: Micron 
           Model: 5300 MTFD 
           Serial: MSA123456AB 
           HW Rev: 
           Operability: N/A 
    

       Presence: Missing <-----

 
           Size (MB): 200000 
           Drive State: Online 
           Power State: Active 
           Link Speed: 6 Gbps 
           Device Type: SSD 
 
          Local Disk Config Definition: 
             Mode: NO RAID 
             Description: 
             Protect Configuration: No

 

:ليغشتلا ديق صرقلا نوكي ثيح 3100 نم تاجرخملل جذومن

 
<#root>

FW3105# 

show server storage



 
Server 1/1: 
    Disk Controller 1: 
        Type: SOFTRAID 
        Vendor: Cisco Systems Inc 
        Model: FPR_SOFTRAID 
        HW Revision: 
        PCI Addr: 
        Raid Support: raid1 
        OOB Interface Supported: No 
        Rebuild Rate: N/A 
        Controller Status: Optimal 
 
        Local Disk 1: 
            Presence: Equipped 
            Model: SAMSUNG MZQL2960HCJR-00A07 
            Serial: S64FNT0AB12345 
            

Operability: Operable   <---

 
            Size (MB): 858306 
            Device Type: SSD 
            Firmware Version: GDC5A02Q 
 
        Virtual Drive 1: 
            Type: Raid 
            Blocks: 878906048 
            Operability: Degraded 
            Presence: Equipped 
            Size (MB): 858306 
            Drive State: Degraded

 

:ليغشتلا ديق صرقلا نوكي ثيح 4100 نم تاجرخملل جذومن

 
<#root>

FW4125# 

show server storage

 
Server 1/1: 
    RAID Controller 1: 
        Type: SATA 
        Vendor: Cisco Systems Inc 
        Model: FPR4K-PT-01 
        Serial: JAD1234567 
        HW Revision: 
        PCI Addr: 00:31.2 
        Raid Support: 
        OOB Interface Supported: No 
        Rebuild Rate: N/A 
        Controller Status: Unknown 
 
        Local Disk 1: 
            Vendor: TOSHIBA 
            Model: KHK61RSE 



            Serial: 11BS1234567AB 
            HW Rev: 0 
            

Operability: Operable

 
            Presence: Equipped 
            Size (MB): 800000 
            Drive State: Online 
            Power State: Active 
            Link Speed: 6 Gbps 
            Device Type: SSD 
 
        Local Disk Config Definition: 
            Mode: No RAID 
            Description: 
            Protect Configuration: No

 

 
 
لجسلا ليلحت :13 ةوطخلا

 ةمزح ءاشنإب مقف ،ةيفلخلا تالجسلا ليلحت ديرتو هتيفاع ةيامحلا رادج زاهج داعتسإ اذإ
:يلي ام ظحال .لودجلا يف ةروكذملا تافلملا نم ققحتلاو اهحالصإو ءاطخألا فاشكتسأ

 FTD ةمزح يوتحت ،42xx و 31xx و (زاهجلا عضو) 21xx و 12xx و 1xxx ةيساسألا ةمظنألا يف
-dir\ راسم يف FXOS نم (FPRM) لكيهلا ةمزح ىلع اضيأ اهحالصإو ءاطخألا فاشكتسال
archives\var-common-platform_ts\. ةمزح تايوتحم صالختسإ كيلع FPRM.

•

 ةهجاو نم لكيهلل TS فلم عمجب مق ،Multi-Instance (MI) عضو يف ،3100/4200 عضولا يف
 قاطن نم show tech-support fprm detail) لكيهلل (CLI) رماوألا رطس ةهجاو وأ FMC مدختسم
 يف حضوم وه امك (ةيلحملا ةرادإلا رماوأ
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-
technote-SourceFire-00.html#toc-hId-2132091400.

•

 امإ لقتسم لكشب لكيهلا ةمزح ءاشنإ كيلع بجي ،ةيساسألا 93xx و 41xx ةمظنأ يف
 FXOS ليغشتلا ماظنب ةصاخلا (CLI) رماوألا رطس ةهجاو وأ لكيهلا مدختسم ةهجاو نم
-https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense يف حضوم وه امك
center/117663-technote-SourceFire-00.html#toc-hId-2132091400

•

 ءاطخأ فاشكتسأ مزح عيمجت كمزلي ،9300 و 4100 ةيساسألا ةزهجألا ةمظنأل ةبسنلاب
FXOS وFTD ةمزح نوكت ،ىرخألا ةيساسألا ةمظنألا عيمجل ةبسنلاب .اهحالصإو 
 ءاطخأ فاشكتسأ ةمزح ىلع اضيأ يوتحت اهنأل ةيفاك اهحالصإو FTD ءاطخأ فاشكتسأ
FXOS اهحالصإو.

•

 اديفم نوكي ال دادرتسالا دعب "show tech-support رمألا جارخإ نإف ASA ل ةبسنلاب
.اهحالصإو FXOS ءاطخأ فاشكتسأ ةمزح ىلع دمتعت نأ بجي .ةياغلل

•

 فاشكتسال ناتمزح 93xx و 41xx يف رفوتت ،ىرخألا ةيساسألا ةمظنألاب ةنراقم
.ةيطمنلا تادحولا ةعومجمو (BC1) لكيهلا :اهحالصإو ءاطخألا

•

 و FPRM مزح ىلع ،ىرخأ تاعومجم نمض ،93xx و 41xx مزح يف (BC1) لكيهلا ةمزح يوتحتو
CIMC.

•

 نم FXOS تالجس ىلع يسيئر لكشب 41xx، 93xx ىلع ةيطمنلا تادحولا ةمزح يوتحت
.يلصنلا مداخلا

•

https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#toc-hId-2132091400
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#toc-hId-2132091400
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#toc-hId-2132091400
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#toc-hId-2132091400


 طقف دامتعالا كيلع بجيف ،ةتبثم (ASA) ةرشابم ةلصتم نيزخت ةدحو كيدل ناك اذإ
 show رمألا جرخمو (كلذ نكمأ املك) ةيطمنلا تادحولا تاعومجمو FPRM ةدحوو لكيهلا ىلع
tech-support' نم ASA.

•

•.ةدوجوم تافلملا عيمج نوكت نل ،ثدحلاو يساسألا ماظنلا ىلع ءانب

اهحالصإو ءاطخألا فاشكتسأ ةمزح يف فلملا راسم تاحيملتلا/فصولا  رفوتم
يف

*FTD TS: /dir-archive/var-log/messages ةمزح

 ضرع متي
-syslog" ةلسلسلا
ng shutdown" ءانثأ 
 ليغشت فاقيإ
.ةسالسلاب مستي

 ضرع متي
-syslog" ةلسلسلا
ng startup" ءدب دنع 
.زاهجلا ليغشت

 ماظن
Firepower 
Threat 
Defense 
(FTD)

FTD TS: /dir-archives/var-log/ASAconsole.log ةمزح

 ةيطمنلا ةدحولا ةمزح يف فلملا ىلع روثعلا اضيأ كنكمي ،4100/9300 ىلع ASA ةلاح يف
opt/cisco/platform/logs/ASAconsole.log/ تحت

 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

FTD TS: /dir-archives/var-log/dmesg.log ةمزح
 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

 ماظن
Firepower 
Threat 
Defense 
(FTD)

*FTD TS: /dir-archives/var/log/ngfwManager.log ةمزح

 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

 فلملا اذه يوتحي
 تامولعم ىلع اضيأ
 ماظن/HA ثادحأ لوح
.ةعومجملا

 ماظن
Firepower 
Threat 
Defense 
(FTD)

 رفوت نأ نكمي
 تاظوفحم تاجرخم
show زواجتل 
 show'و "لشفلا

 ماظن
Firepower 
Threat 
Defense 

FTD TS: /command-outputs/LINA_troubleshoot/show_tech_output.txt ةمزح



cluster' ةيفاضإ ىؤر 
.ثادحألا لسلستل

(FTD)

/FTD TS: /command-outputs ةمزح

:تافلملا ءامسأ

 _ls opt-cisco-csp-cores _ grep core'_ do file -opt-cisco-csp-cores-_{CORE}' يف CORE ل ·
done.output

ls var-common _ grep core'_ do file var-common-_{CORE}_ did.output' يف CORE ل ·

ls var-data-cores _ grep core'_ do file -var-data-cores-_{CORE}_ done.output' يف CORE ل ·

 تافلم نع ثحبلا
 ةلمتحم ةيساسأ
(traceback).

 ماظن
Firepower 
Threat 
Defense 
(FTD)

*.FTD TS: /dir-archive/var/log/crashinfo/snort3-crashinfo ةمزح  تافلم نم ققحتلا
crashinfo snort3.

 ماظن
Firepower 
Threat 
Defense 
(FTD)

*FTD TS: /dir-archives/var/log/process_stderr.log ةمزح

 تاراسملا نم ققحت
 ىلع) ةيفلخلا
 فرعم لاثملا ليبس
 نم ءاطخألا حيحصت
Cisco CSCwh25406)

 ماظن
Firepower 
Threat 
Defense 
(FTD)

/FTD TS: /dir-archives/var/log/periodic_stats ةمزح

 ىلع ليلدلا يوتحي
 نكمي ةددعتم تافلم
 تقول ىؤر رفوت نأ
.ثداحلا

 ماظن
Firepower 
Threat 
Defense 
(FTD)

FPRM: tech_support_brief ةمزح
 تاجرخم نم ققحت
 ليصافت راهظإ"
."أطخلا

ASA، 
FTD

FPRM: /opt/cisco/platform/logs/kern.log ةمزح
 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

 ،ءاطخألا نع ثحبا
*FPRM: /opt/cisco/platform/log/messages ةمزح امو ،لاطعألا ،ءاطخألا ASA، 

FTD

https://tools.cisco.com/bugsearch/bug/CSCwh25406


.كلذ ىلإ

FPRM: /opt/cisco/platform/logs/mce.log ةمزح

.(41xx، 93xx) ةيطمنلا ةدحولا ةمزح يف اضيأ دوجوم فلملا سفن

 فلم وه اذه
 صحف" تاءانثتسإ
 ثحبا .(mce) "زاهجلا
 ،ءاطخألا ،ءاطخألا نع
.كلذ ىلإ امو ،لاطعألا

ASA، 
FTD

FPRM: /opt/cisco/platform/logs/portmgr.out ةمزح
 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

:FPRM: /opt/cisco/platform/logs/sysmgr/logs/kp_init.log ةمزح
 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

FPRM: /opt/cisco/platform/logs/ssp-pm.log ةمزح

.(41xx، 93xx) ةيطمنلا ةدحولا ةمزح يف اضيأ دوجوم فلملا سفن

 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

FPRM: /opt/cisco/platform/logs/sma.log ةمزح

.(41xx، 93xx) ةيطمنلا ةدحولا ةمزح يف اضيأ دوجوم فلملا سفن

 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

FPRM: /opt/cisco/platform/logs/heimdall.log ةمزح
 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

FPRM: /opt/cisco/platform/logs/ssp-shutdown.log ةمزح

.(41xx، 93xx) ةيطمنلا ةدحولا ةمزح يف اضيأ دوجوم فلملا سفن

 ىلع يوتحي وهو
 رطسألاو PS تاجرخم
 نم ليلقو ايلعلا
 dmesg نم رطسألا
 ةداعإ ءدب دنع
 فاقيإ وأ ديهمتلا
 .ليغشتلا

 يف رفوتم
1000/2100/3100/4200.

ASA، 
FTD

 ،ءاطخألا نع ثحبا
*FPRM: /opt/cisco/platform/logs/sysmgr/sam_logs/svc_sam_dme.log ةمزح امو ،لاطعألا ،ءاطخألا ASA، 

FTD



.كلذ ىلإ

*FPRM: /opt/cisco/platform/logs/sysmgr/sam_logs/svc_sam_envAG.log ةمزح
 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

:CIMC (41xx، 93xx) ةمزح

/obfl/obfl-log*

 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

:CIMC (41xx، 93xx) ةمزح

/CIMC1_TechSupport.tar.gz/CIMC1_TechSupport.tar/tmp/techsupport_pid*/CIMC1_TechSupport-
nvram.tar.gz/CIMC1_TechSupport-nvram.tar/nv/etc/log/eng-repo/messages*

 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

Caterr ل ةصاخ

ASA، 
FTD

:(41xx، 93xx) ةيطمنلا تادحولا ةمزح

/tmp/mount_media.log/mount_media.log

 ،ءاطخألا نع ثحبا
 امو ،لاطعألا ،ءاطخألا
.كلذ ىلإ

ASA، 
FTD

طاقتلا :14 ةوطخلا

 .رواجملا زاهجلاو ةيامحلا رادج ىلع روصلا طاقتلاب مق ،ةبيجتسم ريغ ةنيعم ةهجاو تحبصأ اذإ
:ليصافتلا ىلع لوصحلل دنتسملا اذه ىلإ عوجرلا كنكمي

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-
firepower-threat-defense-f.html

.حيحص لكشب ةرواجملا ةزهجألاب ةصاخلا CAM و ARP لوادج ءلم نم دكأت ،كلذ ىلإ ةفاضإلاب

 
 

Cisco TAC ىلإ اهميدقتل ةيفاضإ تامولعم :15 ةوطخلا

:تامولعملا هذه ميدقتب اضيأ ةدشب ىصوي ،هالعأ ةروكذملا دونبلا ىلإ ةفاضإلابو

 13 ةوطخلا عجار) اهحالصإو ءاطخألا فاشكتسأ ةمزح عمجي هدادرتسإ مت يذلا زاهجلا ناك اذإ .أ 15
.(ليصافت ىلع لوصحلل

:تامولعملا هذه ريفوتب مق ،بيجتسم ريغ لازي ال زاهجلا ناك اذإ .ايلم 15

•.(زارطلا) ةزهجألا تامولعم
•.جماربلا تامولعم

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


•.(نكمأ نإ) FMC جمارب تامولعم
•.(HA/Cluster/لقتسم) رشنلا

.بواجتم ريغ زاهجلا هيف حبصي يذلا (تقولا/خيراتلا) يبيرقتلا تقولا .ةيوئم ةجرد 15

.بيجتسم ريغ حبصي نأ لبق زاهجلل يبيرقتلا ليغشتلا تقو .لبيسيد 15

؟دوجوم دادعإ مأ ديدج دادعإ اذه له .ه 15

؟بواجتم ريغ زاهجلا حبصي نأ لبق هؤارجإ مت ءارجإ رخآ وه ام .تياهنرهف ةجرد 15

 زاهجلا هيف حبصأ يذلا تقولا نم (LINA) ةيامحلا رادج تانايب ىوتسمل syslog تادحو .اجيج 15
 .(ثداحلا نم ابيرقت قئاقد 5 لبق أدبت يتلا تالجسلا ىلع لوصحلا لواح) بيجتسم ريغ
.(يمالعإ) 6 ىوتسملا ىلع syslogs نيوكتب ىصوي ،ةسرامم لضفأك

 ريفوتب مق ،(4100/9300 ىلع FXOS) لكيهلا ىلع syslog مداخ نيوكتب تمق لاح يف .ةعاس 15
.(ثداحلا نم ابيرقت قئاقد 5 لبق أدبت يتلا) تالجسلا

15i. Syslog ثداحلا تقو ذنم ةرواجملا ةزهجألا نم.

.ةرواجملا ةزهجألاو ةيامحلا رادج زاهج نيب ةيداملا تالاصتالا حضوي يذلا ططخملا ططخم .لوج 15

ةعئاشلا تالكشملا

DME ب لاصتالا ةلهم تهتنا :أطخلا

:دقفتو مكحتلا ةدحوب لاصتالاب تمق اذإ

 

Software Error: Exception during execution: [Error: Timed out communicating with DME]

 

.جماربلا يف ةلكشم دوجو ىلإ كلذ ريشي ،نايحألا مظعم يفو

Cisco TAC ـب لاصتالا :هب ىصوملا ءارجإلا

ليغشتلل لباق ريغ وأ دوقفم :صرقلا يف أطخ

:صرقلاب قلعتم أطخ ءاشنإ متي ثيح 4100/9300 زاهج نم جارخإلا اذه

 ةمزح ىرحتي لكيه تعمج ،دعاسي ال نإ .SSD صرق نييعت ةداعإ لواح :هب ىصوملا ءارجإلا
.cisco TAC لصتاو



FPR4100 و FN72077 - FPR9300 زارطلا :يناديم راعشإ

•.ةكبشلا رورم ةكرح ريرمت ىلع ةرداق FPR4100 Series و FPR9300 نامألا ةزهجأ دعت مل
 ةدحو ىلإ لوخدلا ليجست ةحلاص دامتعا تانايب مهيدل نيذلا نيمدختسملا ىلع رذعتي
.ةرادإلا مكحت

•

 ءانثا ءانثتسالا :جمانربلا يف أطخ" :أطخلا ةلاسر ضرعت (CLI) رماوألا رطس ةهجاو
[DME ب لاصتالا ةلهم تهتنا :أطخلا] :ذيفنتلا

•

 يفاعتلا نكمي ىتح 4100/9300 ةلسلسلا لكيهل ةقاط ةرود رفوت مزلي :هب ىصوملا ءارجإلا
 Cisco CSCvx99172 نم ءاطخألا حيحصت فرعم نم ققحت .ةلكشملا هذه نم تقؤم لكشب

.حالصإ ىلع يوتحي رادصإو ليصافت ىلع لوصحلل  
 دق - FPR4100 Series Security Appliances و FPR9300 نامألا ةزهجأ - FN72077 :يناديم راعشإ)
.(ليغشتلا تقو نم تاونس 3.2 دعب رورملا ةكرح ريرمت نع ةزهجألا ضعب زجعت

٪100 صرقلا مادختسإ

 زاهجلا ناك اذإ .بيجتسم ريغ زاهجلا لعج ىلإ ةيامحلا رادج ىلع صرقلا ةحاسم ضافخنا يدؤي دق
:هذه لثم ةيامح تاهيبنت ىلع لوصحلا كنكميف ،FMC ةطساوب هترادإ متت

 ،ىلعأ رادصإ وأ 7.0 .7 جمانربلا ىلع نالغشي FTD و FMC كيدل ناك اذإ :هب ىصوملا ءارجإلا
 ىلع قثوملا ءارجإلا مادختساب صرقلا ةحاسم ضعب حسم لواحف
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-
center/admin/770/management-center-admin-77/health-troubleshoot.html#clear-disk-space

https://tools.cisco.com/bugsearch/bug/CSCvx99172
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/770/management-center-admin-77/health-troubleshoot.html#clear-disk-space
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/770/management-center-admin-77/health-troubleshoot.html#clear-disk-space


.cisco TAC ب لصتا ،دعاسي ال وأ نكمم اذه نوكي ال نإ

رايتلا عاطقنا دعب CSF 3100 لوحملا يتأي ال

:ل حالصإ ىلع يوتحي جمانرب رادصإ ىلإ ةيقرتلا :هب ىصوملا ءارجإلا

 Cisco CSCwm14729 نم ءاطخألا حيحصت فرعم
.ةيودي ةقاط ةرود بلطتي امم ،رايتلا عاطقنا دعب CSF 3100 ةلسلس ديهمت ةداعإ متت ال

 ضعب هجاوت دق :Cisco Firepower 2100 Series Security Appliances نامألا ةزهجأ
ةركاذلا يف لشف تالاح تادحولا

•تانوكملا ةيلمع يف لكاشم ببسب ةمدخلا نم تاونس 5 لالخ DIMM لشف تالاح
-https://www.cisco.com/c/en/us/support/docs/field :ةلص تاذ FN ةكبش
notices/741/fn74199.html

•

•Cisco CSCwb74948 نم ةلصلا يذ ءاطخألا حيحصت فرعم

نامألا زاهج لادبتسإ وأ DIMM تانوكم لادبتسإ :هب ىصوملا ءارجإلا

عجارملا

https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-guides-
list.html

•

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-
technote-SourceFire-00.html#

•

https://www.cisco.com/c/en/us/support/docs/field-notices/720/fn72077.html•
https://www.cisco.com/c/en/us/support/docs/security/adaptive-security-appliance-asa-
software/216245-collection-of-core-files-from-a-firepowe.html#anc6

•

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-
firepower-threat-defense-f.html

•

https://tools.cisco.com/bugsearch/bug/CSCwm14729
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74199.html
https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74199.html
https://tools.cisco.com/bugsearch/bug/CSCwb74948
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/products-installation-guides-list.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/en/us/support/docs/field-notices/720/fn72077.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/216245-collection-of-core-files-from-a-firepowe.html#anc6
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/216245-collection-of-core-files-from-a-firepowe.html#anc6
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


