
FDM مادختساب FTD ىلع جودزملا ISP نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةحصلا نم ققحتلا

ةمدقملا

 (ISP) جودزملا تنرتنإلا ةمدخ رفوم لشف زواجت نيوكت ةيفيك دنتسملا اذه حضوي
.نمآلا ةيامحلا رادج ةلسلسل (FDM) ةيامحلا رادج ةزهجأ ريدم مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•يساسألا هيجوتلا
•ةيامحلا رادج ةزهجأ ةرادإ تامولعم ةحول ةفرعم

•.نمآلا ةيامحلا رادجب لقألا ىلع تنرتنإ ةمدخ يرفوم ليصوت مت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ثدحألا تارادصإلا وأ x.7.7 رادصإلا نم Cisco نم نمآلا ةيامحلا رادج ليغشت ·

.7.7.0 رادصإلا عم 3130 نمآلا ةيامحلا رادج ·

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

.1 ةوطخلا



 رزلا ديدحت لالخ نم تاهجاولا مسق ىلإ لقنتو ،نمآلا ةيامحلا رادج ىلع FDM ىلإ لوخدلا لجس
.تاهجاولا عيمج ضرع

FDM ل ةيسيئرلا تامولعملا ةحول

.2 ةوطخلا

 ةهجاولا رز ديدحت .ةبولطملا ةهجاولا ديدحتب أدبا ،يساسألا ISP لاصتال ةهجاولا نيوكتل
.Ethernet1/1 يه ةمدختسملا ةهجاولا ،لاثملا اذه يف .ةعباتملل ةقباطملا

تاهجاولا بيوبت ةمالع

.3 ةوطخلا

 اذه يف .كيدل يساسألا ISP لاصتال ةحيحصلا تاملعملا مادختساب ةهجاولا نيوكتب مق



.يساسأ_جراخ نراقلا ،لاثم

ةيساسألا ISP ةهجاو نيوكت

.4 ةوطخلا

.Ethernet1/2 ةهجاولا مادختسإ متي ،لاثملا اذه يف .ةيوناثلا ISP ةهجاول ةيلمعلا سفن ررك



ةيوناثلا ISP ةهجاو نيوكت

.5 ةوطخلا

 ةهجاولل SLA ةبقارم دادعإ يف ةيلاتلا ةوطخلا لثمتت ،ISPs ل تاهجاولا نيوكت دعب
.ةيساسألا

.ةمئاقلا ىلعأ يف دوجوملا تانئاكلا رز ديدحتب تانئاكلا مسق ىلإ لقتنا



اهنيوكت مت يتلا تاهجاولا

.6 ةوطخلا

.SLA تاشاش رز ،رسيألا دومعلا يف ددح

تانئاكلا ةشاش

.7 ةوطخلا

.SLA ةشاش ءاشنإ رزلا ديدحت قيرط نع ةديدج SLA ةشاش ءاشنإ



SLA ةبقارم مسق

.8 ةوطخلا

.يساسألا ISP لاصتا تاملعم نيوكتب مق





SLA نئاك ءاشنإ

.9 ةوطخلا

 ةحول ىلإ لقتنا .هئاشنإب تاهجاولل تباثلا راسملا موقي نأ بجي ،نئاكلا ءاشنإ درجمب
.زاهجلا رز ديدحتب ةيسيئرلا تامولعملا

SLA ةشاش ءاشنإ مت

.10 ةوطخلا

.هيجوتلا ةحول يف ضرع نيوكت ديدحتب هيجوتلا مسق ىلإ لقتنا

ةيسيئرلا تامولعملا ةحول



.11 ةوطخلا

 يرفوم نم لكل ةيضارتفا ةتباث تاراسم 2 ءاشنإب مق ،"تباث هيجوت" بيوبتلا ةمالع يف
.تباث راسم ءاشنإ رزلا ددح ،ديدج تباث راسم ءاشنإل .(ISPs) تنرتنإلا تامدخ

تباثلا هيجوتلا مسق

.12 ةوطخلا

 يذلا SLA ةبقارم نئاك فضأ ،ةياهنلا يف .يساسألا ISP ل تباثلا راسملا ءاشنإب مق ،الوأ
.ةريخألا ةوطخلا يف هؤاشنإ مت



يساسألا ISP ل تباثلا راسملا

.13 ةوطخلا



 ةرابعلا مادختساب ةيوناثلا ISP ل ،يضارتفا راسم ءاشنإو ةريخألا ةوطخلا راركتب مق
.200 ىلإ هتدايز تمت ،لاثملا اذه يف .فلتخملا سايقملاو ةبسانملا



يوناثلا ISP ل تباثلا راسملا

.14 ةوطخلا

 تانئاكلا مسق ىلإ لقتنا .نامأ ةقطنم ءاشنإ بجي ،نيتباثلا نيهجوملا الك ءاشنإ درجمب
.ىلعألاب دوجوملا تانئاكلا رز ديدحتب

اهؤاشنإ مت يتلا ةتباثلا تاراسملا

.15 ةوطخلا

 مق مث ،رسيألا دومعلا يف نامألا قطانم رزلا ديدحت قيرط نع نامألا قطانم مسق ىلإ لقتنا
.نامأ ةقطنم ءاشنإ رزلا ديدحت قيرط نع ةديدج ةقطنم ءاشنإب

ةينمألا قطانملا مسق



.16 ةوطخلا

.ISPs تالاصتال ةيجراخلا تاهجاولا الك مادختساب ةيجراخلا نامألا ةقطنم ءاشنإب مق

جراخلا يف ةينمألا ةقطنملا

.17 ةوطخلا

 جهن رزلا ديدحتب تاسايسلا مسق ىلإ لقتنا .NAT ءاشنإ بجي ،نامألا ةقطنم ءاشنإ دعب
.ىلعألا يف



نامألا قطانم ءاشنإ

.18 ةوطخلا

.nat ةدعاق ءاشنإ رزلا ديدحتب ةديدج ةدعاق ءاشنإب مق مث ،nat رز ديدحتب nat مسق ىلإ لقتنا

nat مسق

.19 ةوطخلا

 تاهجاولا ربع ديدخت جاحسم نيوكتلل نوكي نأ بجي ،ISP لوكوتورب لشف زواجتل ةبسنلاب
.يساسألا ISP ب ةيساسألا ةيجراخلا ةهجاولا لاصتال ،الوأ .ةيجراخلا



NAT ل ISP يساسأ

.20 ةوطخلا

.يوناثلا ISP لاصتال ناث nat ،نآلا

 ةبسنلاب ،لاثملا اذه يف .ةكبشلا سفن مادختسإ نكمي ال ،يلصألا ناونعلل :ةظحالم
.any-IPv4 نئاكلا وه يلصألا ناونعلا نوكي ،يوناثلا تنرتنإلا تامدخ رفومل



NAT ل ISP يوناثلا

.21 ةوطخلا

 رورملا ةكرحب حامسلل لوصولا يف مكحتلا ةدعاق ءاشنإ بجي ،NAT دعاوق نم لك ءاشنإ دعب
.لوصولا يف مكحتلا رزلا ددح .ةرداصلا



NAT دعاوق ءاشنإ مت

.22 ةوطخلا

.لوصو ةدعاق ءاشنإ رزلا ددح ،لوصولاب مكحتلا ةدعاق ءاشنإل

لوصولا يف مكحتلا مسق

.23 ةوطخلا

.ةبولطملا تاكبشلاو قطانملا ددح



لوصولا يف مكحتلا ةدعاق

.24 ةوطخلا

 قيرط نع تارييغتلا ةفاك رشنل ةعباتملاب مق ،"لوصولاب مكحتلا ةدعاق" ءاشنإ درجمب
.ىلعألاب دوجوملا رشن رزلا ديدحت

لوصولاب مكحتلا ةدعاق ءاشنإ مت



.25 ةوطخلا

.نآلا رشن رزلا ددح مث تارييغتلا نم ققحت

رشنلا نم ققحتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

ةحصلا نم ققحتلا

 
<#root>

> 

system support diagnostic-cli

 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
 
SF3130# 

show ip

 
System IP Addresses: 
Interface   Name            IP address  Subnet mask   Method  
Ethernet1/1 outside_primary 172.16.1.1  255.255.255.0 manual 

------------> THE PRIMARY INTERFACE OF THE ISP IS SET

 
Ethernet1/2 outside_backup  172.16.2.1  255.255.255.0 manual 

------------> THE SECONDARY INTERFACE OF THE ISP IS SET

 
Ethernet1/3 inside          192.168.1.1 255.255.255.0 manual 
 
SF3130# 

show interface ip brief

  
Interface   IP-Address  OK? Method Status Protocol 
Ethernet1/1 172.16.1.1  YES manual   up      up 

-------------------> THE INTERFACE IS UP AND RUNNING

 



Ethernet1/2 172.16.2.1  YES manual   up      up 

-------------------> THE INTERFACE IS UP AND RUNNING

  
Ethernet1/3 192.168.1.1 YES manual   up      up 
 
SF3130# 

show route

 
Gateway of last resort is 172.16.1.254 to network 0.0.0.0 
 
S* 0.0.0.0 0.0.0.0 [1/0] via 172.16.1.254, outside_primary 

----> THE DEFAULT ROUTE IS CONNECTED THROUGH THE PRIMARY ISP

 
C  172.16.1.0  255.255.255.0   is directly connected, outside_primary 
L  172.16.1.1  255.255.255.255 is directly connected, outside_primary 
C  172.16.2.0  255.255.255.0   is directly connected, outside_backup 
L  172.16.2.1  255.255.255.255 is directly connected, outside_backup 
C  192.168.1.0 255.255.255.0   is directly connected, inside 
L  192.168.1.1 255.255.255.255 is directly connected, inside 
 
SF3130# 

show run route

 
route outside_primary 0.0.0.0 0.0.0.0 172.16.1.254 1 track 1 
route outside_backup  0.0.0.0 0.0.0.0 172.16.2.254 200 
 
SF3130# 

show sla monitor configuration

 

---> CHECKING THE SLA MONITOR CONFIGURATION

 
SA Agent, Infrastructure Engine-II 
Entry number: 539523651 
Owner:  
Tag:  
Type of operation to perform: echo 
Target address: 172.16.1.254 
Interface: outside_primary 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 3000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 3 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 
 
SF3130# 



show sla monitor operational-state

  
Entry number: 739848060 
Modification time: 01:24:11.029 UTC Thu Jun 12 2025 
Number of Octets Used by this Entry: 1840 
Number of operations attempted: 0 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Pending 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 

----------------------------> THE ISP PRIMARY IS IN A HEALTHY STATE

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds) : Unknown 
Latest operation return code: Unknown 
Latest operation start time: Unknown 
 
AFTERARGBSETHBNDGFSHNDFGSDBFB 
 
SF3130# 

show interface ip brief

  
Interface   IP-Address  OK? Method Status Protocol 
Ethernet1/1 172.16.1.1  YES manual  down   down 

-------------------> THE PRIMARY ISP IS DOWN

 
Ethernet1/2 172.16.2.1  YES manual   up     up  
Ethernet1/3 192.168.1.1 YES manual   up     up  
 
SF3130# 

show route

 
Gateway of last resort is 172.16.2.254 to network 0.0.0.0 
 
S* 0.0.0.0 0.0.0.0 [200/0] via 172.16.2.254, outside_backup 

---------> AFTER THE ISP PRIMARY FAILS, INSTANTLY THE ISP BACKUP IS FAILOVER AND IS INSTALL IN THE ROUTING TABLE

 
C  172.16.2.0 255.255.255.0    is directly connected, outside_backup 
L  172.16.2.1 255.255.255.255  is directly connected, outside_backup 
C  192.168.1.0 255.255.255.0   is directly connected, inside 
L  192.168.1.1 255.255.255.255 is directly connected, inside 
 
SF3130# 

show sla monitor operational-state

 
Entry number: 739848060 
Modification time: 01:24:11.140 UTC Thu Jun 12 2025 
Number of Octets Used by this Entry: 1840 
Number of operations attempted: 0 
Number of operations skipped: 0 
Current seconds left in Life: Forever 



Operational state of entry: Pending 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: TRUE 

-------------------------------------> AFTER THE DOWNTIME OF THE PRIMARY ISP THE TIMEOUT IS FLAGGED

 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds) : Unknown 
Latest operation return code: Unknown 
Latest operation start time: Unknown 
 
SF3130# 

show route

  
Gateway of last resort is 172.16.1.254 to network 0.0.0.0 
 
S* 0.0.0.0 0.0.0.0 [1/0] via 172.16.1.254, outside_primary 

------------> AFTER A FEW SECONDS ONCE THE PRIMARY INTERFACE IS BACK THE DEFAULT ROUTE INSTALLS AGAIN IN THE ROUTING TABLE

 
C 172.16.1.0 255.255.255.0    is directly connected, outside_primary 
L 172.16.1.1 255.255.255.255  is directly connected, outside_primary 
C 172.16.2.0 255.255.255.0    is directly connected, outside_backup 
L 172.16.2.1 255.255.255.255  is directly connected, outside_backup 
C 192.168.1.0 255.255.255.0   is directly connected, inside 
L 192.168.1.1 255.255.255.255 is directly connected, inside

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


