
 مكحتلا لالخ نم FTD ثدحل نمآ لماكت نيوكت
نمآ ثدح لصوم ربع نامألا ةباحس يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 يف مكحتلا" ىلإ نامألا ثادحأ لاسرإل Cisco Secure FTD نيوكت ةيفيك دنتسملا اذه فصي
 .(SEC) "نامألا ثدح لصوم" مادختساب (SCC) "نامألا ةباحس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•Linux (CLI) رماوأ رطس ةهجاو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure FTD، 7.6 رادصإلا•
Ubuntu 24.04 ةغيص لدان•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

:SCC ةعومجم ةباوب ىلإ لوخدلا ليجست .1 ةوطخلا



:ةنمآلا تالصوملاو ةرادإلا رتخأ ،رسيألا بناجلا ةمئاق نم .2 ةوطخلا



 ثدح لصوم رتخاو ديدج لصوم مضل دئاز زمر قوف رقنا ،يولعلا نميألا بناجلا ىلع .3 ةوطخلا
:نمآ



 بولطملا رايخلا ىلإ ادانتسا هليغشت ديهمتو لصوملا تيبثتل تاوطخلا مدختسأ .4 ةوطخلا
:"دوجوم SEC VM وأ SDC ىلإ" وأ "كب صاخلا (VM) يرهاظلا زاهجلا مادختسإ" نيب

 ليغشت ديهمت ماظن لوكوتورب ذيفنت متي امدنع ةلثامم ةلاسر رهظت .5 ةوطخلا
:حاجنب رتويبمكلا



:SCC لخدم يف ذفنملا تامولعم رهظت ،هزيهجتو لصوملا رشن درجمب .6 ةوطخلا

 ىلإ مث تاسايسلا ىلإ لقتنا ،Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم يف .7 ةوطخلا
.هليمحت متي يذلا (ةزهجألا) زاهجلا عم قفاوتملا جهنلا رتخأ .لوصولا يف مكحتلا

:ليجستلا مث ديزملا رتخأ .8 ةوطخلا



 syslog هيبنت تفضأو ددحم syslog هيبنت رايخ مادختساب لاسرإلا نيكمتب مق .9 ةوطخلا
 نم اهيلع لوصحلا مت يتلا ذفنملا تامولعمو (IP) تنرتنإلا لوكوتورب ناونع مدختسأ .ديدج
:SCC لخدم يف SEC لصوم



 ثادحألا لاسرإل ةيدرفلا دعاوقلا ليدعتب مق ،لوصولا يف مكحتلا جهن ىلإ ةدوعلا .10 ةوطخلا
:syslog مداخ ىلإ



 ءدبب ةيامحلا رادجل حامسلل FTD ىلع اهؤارجإ مت يتلا تارييغتلا رشنب مق .11 ةوطخلا
.ثادحألا ليجست

ةحصلا نم ققحتلا

 تالجسلاو ثادحألا ىلإ لقتنا ،ثادحألا ليجست ءارجإو حاجنب تارييغتلا ذيفنت نم ققحتلل
:ثادحألا ةيؤر نم دكأتو SCC ةباوب يف ثادحألا ليجستو



اهحالصإو ءاطخألا فاشكتسا

 ةكرح قباطت يتلا ةرادإلا ةهجاو مادختساب زاهجلا ىلع ةمزح طاقتلا ليغشتب مق ،FTD يف
:syslog رورم ةكرح طاقتلا لجأ نم SEC ىلإ لقتنت يتلا تانايبلا رورم

 

> capture-traffic 
 
Please choose domain to capture traffic from: 
  0 - eth0 



  1 - Global 
 
Selection? 0 
 
Warning: Blanket capture may cause high CPU usage and reduced throughput, use selective filtering to reduce the impact. 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: host 19.0.0.10 port 10025 
Starting traffic capture, press ctrl + c to exit (Maximum 1,000,000 packets will be captured) 
HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: can't parse filter expression: syntax error 
Exiting. 
 
> capture-traffic 
 
Please choose domain to capture traffic from: 
  0 - eth0 
  1 - Global 
 
Selection? 0 
 
Warning: Blanket capture may cause high CPU usage and reduced throughput, use selective filtering to reduce the impact. 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: host 19.0.0.10 and port 10025 
Starting traffic capture, press ctrl + c to exit (Maximum 1,000,000 packets will be captured) 
HS_PACKET_BUFFER_SIZE is set to 4. 
10:43:00.191655 IP firepower.56533 > 19.0.0.10.10025: UDP, length 876 
10:43:01.195318 IP firepower.56533 > 19.0.0.10.10025: UDP, length 1192 
10:43:03.206738 IP firepower.56533 > 19.0.0.10.10025: UDP, length 809 
10:43:08.242948 IP firepower.56533 > 19.0.0.10.10025: UDP, length 1170

 

 مق .يرهاظلا زاهجلا ىلع تنرتنإلاب لاصتا رفوت نم دكأت ،SEC ل يرهاظلا زاهجلا نم
 نكمي اهحالصإو ءاطخألا فاشكتسأ ةمزح ءاشنإل ،sdc troubleshooting رمألا ليغشتب
.صيخشتلا نم ديزم ىلع لوصحلل lar.log فلم نم ققحتلل اهمادختسإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


