
 نع لوصولل ةيعرفلا تاكبشلا نع نالعإلا
 هيجوتلا تالوكوتورب لالخ نم VPN ىلإ دعب
FTD يف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

FTD ىلع EIGRP لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ

ةكبشلل يطيطختلا مسرلا

 مادختساب FTD ىلع EIGRP لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ
ةكبشلا نايب

نيوكتلا

ةحصلا نم ققحتلا

 مادختساب FTD ىلع EIGRP لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ
عيزوتلا ةداعإل تباثلا جهنلا

نيوكتلا

ةحصلا نم ققحتلا

EIGRP صيخلت ناونع نيوكت

نيوكتلا

ةحصلا نم ققحتلا

FTD ىلع OSPF لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ

ةكبشلل يطيطختلا مسرلا

نيوكتلا

ةحصلا نم ققحتلا

OSPF صخلم ناونع نيوكت

نيوكتلا

ةحصلا نم ققحتلا

FTD ىلع eBGP لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ

ةكبشلل يطيطختلا مسرلا

نيوكتلا

ةحصلا نم ققحتلا

BGP عيمجت ناونع نيوكت

نيوكتلا

ةحصلا نم ققحتلا

ةمدقملا

 مادختساب VPN ب ةقلعتملا ةيعرفلا تاكبشلا نالعإل ةحاتملا تارايخلا دنتسملا اذه فصي



.BGP و OSPF و EIGRP هيجوتلا تالوكوتورب

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.6.0 رادصإلا ،Cisco Secure Firewall ةرادإ زكرم
Cisco Secure Firewall، 7.6.0 رادصإلا•

 ةصاخلا تاكبشلل ةيعرفلا تاكبشلا عيزوت ةداعإ نيوكت دنتسملا اذه حضوي :ةظحالم
 .FMC مادختساب BGP و OSPF و EIGRP لالخ نم دعب نع لوصولل (VPN) ةيرهاظلا
 ليلد ىلإ عوجرلا ىجري ،FDM مادختساب راسملا عيزوت ةداعإ لوح تاداشرإ ىلع لوصحلل
.FDM نيوكت

ةيساسأ تامولعم

 (VPN) ةيرهاظلا ةصاخلا ةيعرفلا تاكبشلل FTD فينصت ةيفيك وه همهف بجي ءيش لوأ
 اهنأ ىلع رهظت ةيعرفلا تاكبشلا هذه نأ نم مغرلا ىلعو .هب صاخلا هيجوتلا لودج يف
 لماعت اهنإ لب ؛ةرشابم ةلصتم ةيعرف تاكبش ربتعت ال اهنإف ،VPN ةطساوب ةلصتم
.ةتباث تاراسم اهرابتعاب

https://www.cisco.com/c/en/us/td/docs/security/firepower/770/fdm/fptd-fdm-config-guide-770/fptd-fdm-routing.html


.كلذ ضرعلا تاجرخم رهظت

:FTD ل راسملا ضرع جارخإ

 
<#root>

FTD-1# 

show route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is not set 
 
C        10.10.20.0 255.255.255.0 is directly connected, outside 
L        10.10.20.1 255.255.255.255 is directly connected, outside 
C        192.168.100.0 255.255.255.252 is directly connected, inside 
L        192.168.100.2 255.255.255.255 is directly connected, inside 

V        10.100.100.10 255.255.255.255 connected by VPN (advertised), outside

 

:FTD ل لاصتالا راسم ضرع جارخإ

 
<#root>

FTD-1# 

show route connected

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
 
Gateway of last resort is not set 
 
C        10.10.20.0 255.255.255.0 is directly connected, outside 
L        10.10.20.1 255.255.255.255 is directly connected, outside 
C        192.168.100.0 255.255.255.252 is directly connected, inside 
L        192.168.100.2 255.255.255.255 is directly connected, inside

 



:FTD ضرعل تباث جارخإ

 
<#root>

FTD-HQ-1# 

show route static

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
 
Gateway of last resort is not set 
 

V        10.100.100.10 255.255.255.255 connected by VPN (advertised), outside

 

 ةيرهاظلا ةصاخلا تاكبشلل ةيعرفلا تاكبشلا ةجلاعم ةيفيك احضاو حبصأ نأ دعب نآلا
(VPN) اهنع نالعإلا ةيفيك فاشكتسأ يه ةيلاتلا ةوطخلا نإف ،ةيامحلا رادج هيجوت لودج يف 
.ةفلتخملا هيجوتلا تالوكوتورب مادختساب

 لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ
EIGRP ىلع FTD

ةكبشلل يطيطختلا مسرلا

 ىلإ ايئاقلت ةكبشلا نايب قاطن نمض عقت يتلا ةتباثلا تاراسملا عيزوت ةداعإ متت



EIGRPتاراسملا عيزوت ةداعإ دنع ،كلذ عمو .مهل عيزوت ةداعإ ةدعاق ديدحت ىلإ جاتحت ال ؛ 
 تاراسملل ةبسنلاب .سايقملا ديدحت بجي ،EIGRP يف VTI تاهجاو ىلإ ريشت يتلا ةتباثلا
.سايقملا ديدحت مزلي ال ،تاهجاولا نم ىرخأ عاونأ ىلإ ريشت يتلا ةتباثلا

 نمض عقت يتلاو ايئاقلت ةتباثلا تاراسملا عيزوت ةداعإ يف لثمتملا EIGRP كولسل ارظن
 EIGRP ربع VPN ةكبشل ةيعرفلا تاكبشلا نع نالعإلل نارايخ كانه ،ةكبشلا تارابع قاطن
:FTD ىلع

 .1.ةكبش ةرابع مادختسإ
 .2.تباثلا عيزوتلا ةداعإ جهن مادختساب

 10.100.100.0/24 مقر VPN ةكبشل ةيعرفلا ةكبشلا ملعتي R1 لعج وه فدهلا ،لاثملا اذه يف
.EIGRP لالخ نم

:FTD ل يلوألا نيوكتلا

 
<#root>

hostname FTD-1 
! 

ip local pool VPN-POOL1 10.100.100.10-10.100.100.254 mask 255.255.255.0

 
! 
webvpn 
... 
  group-policy LAB_GROUP1 internal 
group-policy LAB_GROUP1 attributes 
... 
  address-pools value VPN-POOL1 
! 

router eigrp 100

 
 no default-information in 
 no default-information out 
 no eigrp log-neighbor-warnings 
 no eigrp log-neighbor-changes 

network 192.168.100.0 255.255.255.252

 

:FTD ل يلوألا هيجوتلا لودج

 
<#root>

FTD-1# 

show route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 



       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
 
Gateway of last resort is not set 
 
C        10.10.20.0 255.255.255.0 is directly connected, outside 
L        10.10.20.1 255.255.255.255 is directly connected, outside 
C        192.168.100.0 255.255.255.252 is directly connected, inside 
L        192.168.100.2 255.255.255.255 is directly connected, inside 

V       10.100.100.10 255.255.255.255 connected by VPN (advertised), outside

 

:EIGRP يلوألا FTD ططخم لودج

 
<#root>

FTD-1# 

show eigrp topology

 
 
EIGRP-IPv4 Topology Table for AS(100)/ID(192.168.100.2) 
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
       r - reply Status, s - sia Status 
 
P 192.168.100.0 255.255.255.252, 1 successors, FD is 512 via Connected, inside

 

:R1 ل يلوألا هيجوتلا لودج

 
<#root>

R1#

show ip route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP   
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 



 
C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1

 
 مادختساب FTD ىلع EIGRP لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ
ةكبشلا نايب

نيوكتلا

.(VPN) ةيرهاظلا ةصاخلا ةكبشلل ةيعرفلا ةكبشلل ةكبش نئاك ءاشنإ .1 ةوطخلا

.ةكبشلا نايب يف VPN ةكبشل ةيعرفلا ةكبشلا نئاك نيمضت .2 ةوطخلا

 نيمضتب مقو ،دادعإلا < EIGRP < هيجوتلا ىلإ لقتنا ،FMC ةزهجأ ةرادإ مدختسم ةهجاو يف
.ةددحملا ةفيضملا ةزهجألا/تاكبشلا يف VPN ةكبشل ةيعرفلا ةكبشلا



.FTD ىلع هرشنو نيوكتلا ظفح

ةحصلا نم ققحتلا

:FTD EIGRP نيوكت

 
<#root>

FTD-1# 

show run router

 
router eigrp 100 
 no default-information in 
 no default-information out 
 no eigrp log-neighbor-warnings 
 no eigrp log-neighbor-changes 

 network 10.100.100.0 255.255.255.0

 
 network 192.168.100.0 255.255.255.252

 

:FTD EIGRP ططخم لودج

 



<#root>

FTD-1# 

show eigrp topology

 
 
EIGRP-IPv4 Topology Table for AS(100)/ID(192.168.100.2) 
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
       r - reply Status, s - sia Status 
 

P 10.100.100.10 255.255.255.255, 1 successors, FD is 512 

 

        via Rstatic (512/0)

 
 
P 192.168.100.0 255.255.255.252, 1 successors, FD is 512 
        via Connected, inside

 

:R1 هيجوت لودج

 
<#root>

R1#

show ip route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
 
Gateway of last resort is not set 
 
C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1 
      10.0.0.0/32 is subnetted, 1 subnets 

D        10.100.100.10

 

           [90/3072] via 192.168.100.2, 00:02:17, GigabitEthernet1

 



 ديعي FTD نإف ،10.100.100.0/24 ناك ةكبشلا نايب نأ نم مغرلا ىلع هنأ ظحال :ةظحالم
 يكيتاتسإ نكاس راسم قلخي FTD نأل اذه ثدحي .EIGRP ربع 32/ ةيعرف ةكبش عيزوت
 ناونع ةزيم مادختسإ كنكمي ،اذه نيسحتل .ةسلج VPN دعب نع لوصو لكل 32/ ةئداب عم
.EIGRP صيخلت

 FTD ىلع EIGRP لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ
عيزوتلا ةداعإل تباثلا جهنلا مادختساب

نيوكتلا

 رزلا ددح مث ،عيزوت ةداعإ < EIGRP < هيجوت ىلإ لقتنا ،FMC ةزهجأ ةرادإ مدختسم ةهجاو يف
.ةفاضإ

.قفاوم رزلا ددح مث ،يكيتاتسإ نكاس ددح ،لوكوتوربلا لقح يف



 تنك اذإ .EIGRP لوكوتورب ىلإ ةتباثلا تاراسملا عيمج عيزوت ةداعإ ىلإ اذه يدؤي :ريذحت
 ،(VPN) ةيرهاظلا ةصاخلا ةكبشلل ةيعرفلا تاكبشلا نع طقف نالعإلا ىلإ ةجاحب
.اهتيفصتل راسم ةطيرخ قيبطت وأ ةكبشلا نايب جهن مادختسإ امإ كنكميف

:ةجيتنلا



.FTD ىلع هرشنو نيوكتلا ظفح

ةحصلا نم ققحتلا

:FTD EIGRP نيوكت

 
<#root>

FTD-HQ-1# 

show run router

 
 
router eigrp 100 
 no default-information in 
 no default-information out 
 no eigrp log-neighbor-warnings 
 no eigrp log-neighbor-changes 
 network 192.168.100.0 255.255.255.252 

 redistribute static

 

:FTD EIGRP ططخم لودج

 
<#root>

FTD-1# 

show eigrp topology

 
EIGRP-IPv4 Topology Table for AS(100)/ID(192.168.100.2) 
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
       r - reply Status, s - sia Status 
 

P 10.100.100.10 255.255.255.255, 1 successors, FD is 512

 

        via Rstatic (512/0)

 
P 192.168.100.0 255.255.255.252, 1 successors, FD is 512 
        via Connected, inside



 

:R1 هيجوت لودج

 
<#root>

R1#

show ip route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
 
C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1 

D EX     10.100.100.10

 

           [170/3072] via 192.168.100.2, 00:03:52, GigabitEthernet1

 

 مجح نيسحتل FTD ىلع EIGRP صيخلت ناونع ةزيم مادختسإ كنكمي ،ايرايتخإ :حيملت
.هيجوتلا لودج

EIGRP صيخلت ناونع نيوكت

نيوكتلا

 تاكبشلل ةيعرفلا تاكبشلل ةكبش نئاك ءاشنإب مقف ،دعب هؤاشنإ مت دق نكي مل اذإ
.(VPN) ةيرهاظلا ةصاخلا



 رزلا ددح مث ،صخلم ناونع < EIGRP < هيجوت ىلإ لقتنا ،FMC ةزهجأ ةرادإ مدختسم ةهجاو يف
. ةفاضإ



 لا ل قلخي نئاكلا ،لاجم ةكبشلا يفو ،رواجم EIGRP لا هجاوي دحاولا ،لاجم نراقلا يف تلخد
VPN subnet.



:ةجيتنلا



ةحصلا نم ققحتلا

:FTD ل EIGRP صيخلت ناونع نيوكت

 
<#root>

FTD-1# 

sh run interface

 
 
interface GigabitEthernet0/0 
 nameif inside 
 security-level 0 
 zone-member inside 
 ip address 192.168.100.2 255.255.255.252 

summary-address eigrp 100 10.100.100.0 255.255.255.0

 

:FTD EIGRP ططخم لودج

 
<#root>

FTD-1# 

show eigrp topology

 
 
EIGRP-IPv4 Topology Table for AS(100)/ID(192.168.100.2) 
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, 
       r - reply Status, s - sia Status 
 
P 10.100.100.10 255.255.255.255, 1 successors, FD is 512 
        via Rstatic (512/0) 

P 10.100.100.0 255.255.255.0, 1 successors, FD is 512



 

        via Summary (512/0), Null0

 
P 192.168.100.0 255.255.255.0, 1 successors, FD is 512 
        via Connected, inside

 

:R1 هيجوت لودج

 
<#root>

R1#

show ip route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
 
C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1 
      10.0.0.0/24 is subnetted, 1 subnets 

D        10.100.100.0 [90/3072] via 192.168.100.2, 00:01:54, GigabitEthernet1

 

 لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ
OSPF ىلع FTD

ةكبشلل يطيطختلا مسرلا



ةيلوألا ةئيهتلا تايلمع

 
<#root>
ip local pool VPN-POOL1 10.100.100.10-10.100.100.254 mask 255.255.255.0

 
! 
webvpn 
  group-policy LAB_GROUP1 internal 
... 
group-policy LAB_GROUP1 attributes 
... 
  

address-pools value VPN-POOL1

 
! 
router ospf 1 

network 192.168.100.0 255.255.255.252 area 0

 

:FTD ب صاخلا OSPF راج جارخإ

 
<#root>

FTD-1# 

show ospf neighbor

 
 
Neighbor ID     Pri   State           Dead Time   Address         Interface 
192.168.100.1          1   FULL/DR         0:00:39     192.168.100.1   inside

 



:R1 show ip ospf راج جارخإ

 
<#root>

R1#

show ip ospf neighbor

 
 
Neighbor ID     Pri   State           Dead Time   Address         Interface 
192.168.100.2    1   FULL/BDR        00:00:37    192.168.100.2  GigabitEthernet1

 

:R1 هيجوت لودج

 
<#root>

R1#

show ip route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
 
C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1

 
نيوكتلا

 رزلا ددح مث ،عيزوتلا ةداعإ < OSPF < هيجوت ىلإ لقتنا ،FMC ةزهجأ ةرادإ مدختسم ةهجاو يف
.ةفاضإ



.عيزوتلا ةداعإ نيكمتل ABR & ASBR وأ ASBR هنأ ىلع OSPF رود نييعت بجي :ةظحالم

.ةيعرفلا تاكبشلا مادختسإ عبرملا ددح مث ،تباث ددح ،راسملا عون لقح يف



 ىلإ ةجاحب تنك اذإ .OSPF ىلإ ةتباثلا تاراسملا عيمج عيزوت ةداعإ ىلإ اذه يدؤي :ريذحت
 كنكميف ،طقف (VPN) ةيرهاظلا ةصاخلا تاكبشلل ةيعرفلا تاكبشلا نع نالعإلا
.اهتيفصتل راسم ةطيرخ قيبطت



:ةجيتنلا

ةحصلا نم ققحتلا

:FTD ل OSPF عيزوت ةداعإ نيوكت

 
<#root>

FTD-1# 

sh run router

 
router ospf 1 
 network 192.168.100.0 255.255.255.252 area 0 

 redistribute static subnets

 

:R1 هيجوت لودج

 
<#root>

R1#

show ip route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
 



C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1 
      10.0.0.0/32 is subnetted, 1 subnets 

O E2     10.100.100.10 [110/20] via 192.168.100.2, 00:08:01, GigabitEthernet1

 

 وه (VPN) ةيرهاظلا ةصاخلا ةكبشلا عمجت نأ نم مغرلا ىلع هنأ ظحال :حيملت
 اذه ثدحي .OSPF ربع 32/ ةيعرف ةكبش عيزوت ديعي FTD جمانرب نأ الإ ،10.100.100.0/24
 .ةسلج VPN دعب نع لوصو لكل 32/ ةئداب عم يكيتاتسإ نكاس راسم قلخي FTD نأل
.OSPF صيخلت ناونع ةزيم مادختسإ كنكمي ،اذه نيسحتل

OSPF صخلم ناونع نيوكت

نيوكتلا

 تاكبشلل ةيعرفلا تاكبشلل ةكبش نئاك ءاشنإب مقف ،دعب هؤاشنإ مت دق نكي مل اذإ
.(VPN) ةيرهاظلا ةصاخلا



 رزلا ددح مث ،OSPF صخلم ناونع < هيجوت ىلإ لقتنا ،FMC ةزهجأ ةرادإ مدختسم ةهجاو يف
.ةفاضإ



.رايتخالا ةناخ نالعإلا ددحو نئاك VPN subnet لا تفضأ



:ةجيتنلا



ةحصلا نم ققحتلا

:FTD OSPF نيوكت

 
<#root>

FTD-1# 

sh run router

 
 
router ospf 1 
 network 192.168.100.0 255.255.255.252 area 0 

redistribute static subnets

 

 summary-address 10.100.100.0 255.255.255.0

 

:R1 هيجوت لودج

 
<#root>

R1#

sh ip route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 



       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
 
C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1 
      10.0.0.0/24 is subnetted, 1 subnets 

O E2     10.100.100.0 [110/20] via 192.168.100.2, 00:00:26, GigabitEthernet1

 
FTD ىلع eBGP لالخ نم VPN دعب نع لوصولل ةيعرفلا تاكبشلا عيزوت ةداعإ

ةكبشلل يطيطختلا مسرلا

 10.100.100.0/24 مقر VPN ةكبشل ةيعرفلا ةكبشلا ملعتي R1 لعج وه فدهلا ،لاثملا اذه يف
.eBGP لالخ نم

ةيلوألا ةئيهتلا تايلمع

:FTD ل يلوألا نيوكتلا

 
<#root>

hostname FTD-1 
! 

ip local pool VPN-POOL1 10.100.100.10-10.100.100.254 mask 255.255.255.0



 
! 
webvpn 
... 
  group-policy LAB_GROUP1 internal 
group-policy LAB_GROUP1 attributes 
... 
  

address-pools value VPN-POOL1

 
! 
router bgp 65000 
 bgp log-neighbor-changes 
 bgp router-id vrf auto-assign 
 address-family ipv4 unicast 
  neighbor 192.168.100.1 remote-as 65001 
  neighbor 192.168.100.1 transport path-mtu-discovery disable 
  neighbor 192.168.100.1 activate 
  no auto-summary 
  no synchronization 
 exit-address-family

 

:FTD ب صاخلا BGP لودج جارخإ

 
<#root>

FTD-1# 

show bgp

 
 
BGP table version is 25, local router ID is 192.168.100.2 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
Network               Next Hop        Metric LocPrf Weight  Path 

r> 192.168.100.0/30  192.168.100.1       1             0  65001 ?

 

:FTD ب صاخلا BGP صخلم جارخإ

 
<#root>

FTD-1# 

show bgp summary

 
BGP router identifier 192.168.100.2, local AS number 65000 
BGP table version is 25, main routing table version 25 
1 network entries using 2000 bytes of memory 
17 path entries using 1360 bytes of memory 



3/3 BGP path/bestpath attribute entries using 624 bytes of memory 
2 BGP AS-PATH entries using 48 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 4032 total bytes of memory 
BGP activity 176/166 prefixes, 257/240 paths, scan interval 60 secs 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 

192.168.100.1  4        65001 4589    3769          25    0    0 2d21h  8  

    

 

:R1 ل (BGP) دودحلا ةباوب لوكوتورب صخلم جارخإ

 
<#root>

R1#

sh ip bgp summary

 
BGP router identifier 192.168.100.1, local AS number 65001 
BGP table version is 258, main routing table version 258 
1 network entries using 2480 bytes of memory 
1 path entries using 2312 bytes of memory 
1/1 BGP path/bestpath attribute entries using 864 bytes of memory 
1 BGP AS-PATH entries using 64 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 5720 total bytes of memory 
BGP activity 85/75 prefixes, 244/227 paths, scan interval 60 secs 
12 networks peaked at 11:10:00 Apr 17 2025 UTC (00:06:27.485 ago) 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
192.168.100.2  4        65000    3770    4590      258    0    0 2d21h           9

 

:R1 bgp لودج جارخإ

 
<#root>

R1#

show ip bgp

 
BGP table version is 258, local router ID is 192.168.100.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
             r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
              x best-external, a additional-path, c RIB-compressed, 
              t secondary path, L long-lived-stale, 
Origin codes: i - IGP, e - EGP, ? - incomplete 
RPKI validation codes: V valid, I invalid, N Not found 
       Network          Next Hop            Metric LocPrf Weight Path 
 *>   192.168.100.0/30                      0.0.0.0                  1         32768 ?

 



:R1 هيجوت لودج

 
<#root>

R1#

show ip route

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP 
       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       H - NHRP, G - NHRP registered, g - NHRP registration summary 
       o - ODR, P - periodic downloaded static route, l - LISP 
       a - application route 
       + - replicated route, % - next hop override, p - overrides from PfR 
       & - replicated local route overrides by connected 
 
Gateway of last resort is not set 
 
C        192.168.100.0/30 is directly connected, GigabitEthernet1 
L        192.168.100.1/32 is directly connected, GigabitEthernet1

 

نيوكتلا

 ددح مث ،عيزوتلا ةداعإ < BGP > IPv4 < هيجوت ىلإ لقتنا ،FMC ةزهجأ ةرادإ مدختسم ةهجاو يف
.Add رزلا



.قفاوم رزلا ددح مث ،يكيتاتسإ نكاس رتخأ ،ردصملا لوكوتوربلا لقح يف



 .BGP لوكوتورب ىلإ ةتباثلا تاراسملا عيمج عيزوت ةداعإ ىلع اذه لمعي :ريذحت
 (VPN) ةيرهاظلا ةصاخلا تاكبشلل ةيعرفلا تاكبشلا نع نالعإلا ىلإ ةجاحب تنك اذإ
.اهتيفصتل راسم ةطيرخ قيبطت كنكميف ،طقف

:ةجيتنلا

.FTD ىلع هرشنو نيوكتلا ظفح

ةحصلا نم ققحتلا

:FTD ل BGP نيوكت
�

FTD-HQ-1# 

show run router

�

  redistribute static

�

�

:FTD ب صاخلا BGP لودج جارخإ
�

FTD-1# 

show bgp

�

*> 10.100.100.10/32 10.100.100.10        0         32768  ?

�

�

:R1 bgp لودج جارخإ
�

R1#

show ip bgp

�

 *>   10.100.100.10/32 192.168.100.2           0             0 65000 ?

�

�

:R1 هيجوت لودج جارخإ
�

R1#

show ip route

�

B        10.100.100.10 [20/0] via 192.168.100.2, 00:02:00

�

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا عمجت نأ نم مغرلا ىلع هنأ ظحال :حيملت
 .BGP ربع 32/ ةيعرف ةكبش عيزوت ديعي FTD جمانرب نأ الإ ،10.100.100.0/24 وه
 VPN دعب نع لوصو لكل 32/ ةئداب عم يكيتاتسإ نكاس راسم قلخي FTD نأل اذه ثدحي
.BGP عيمجت ناونع ةزيم مادختسإ كنكمي ،اذه نيسحتل .ةسلج

BGP عيمجت ناونع نيوكت

نيوكتلا
خلا تاكبشلل ةيعرفلا تاكبشلل ةكبش نئاك ءاشنإب مقف ،دعب هؤاشنإ مت دق نكي مل اذإ

 ناونع ةفاضإ < BGP> IPv4 < هيجوت ىلإ لقتنا ،FMC ةزهجأ ةرادإ مدختسم ةهجاو يف
. ةفاضإ رزلا ددح مث ،عيمجت

 ،(VPN) ةيرهاظلا ةصاخلا ةكبشلل ةيعرفلا ةكبشلل نئاكلا فضأ ،ةكبشلا لقح يف
.تاثيدحتلا نم تاراسملا عيمج ةيفصت رايتخالا ةناخ ددح مث

 نم تاراسملا عيمج ةيفصت رايتخالا ةناخ ديدحت ءاغلإ مت اذإ :ةظحالم
 ربع ةددحملا VPN 32/ تاراسمو صخلملا ناونع نم الك نلعي FTD نالعإ نإف ،تاثيدحتلا
BGP. ةيساسألا ةرادإلا يف مكحتلا ةدحو عفدت ،رايتخالا ةناخ نيكمت متي امدنع (FMC) 
 ،FTD يف LINA نيوكت ىلإ طقف aggregate-address summary رمألا
.طقف صخلملا ناونع نع نالعإلا نمضي امم

:ةجيتنلا

.FTD ىلع هرشنو نيوكتلا ظفح

ةحصلا نم ققحتلا

:FTD ل BGP نيوكت
�

FTD-1# 

sh run router

�

 redistribute static

�

  aggregate-address 10.100.100.0 255.255.255.0 summary-only

�

�

:FTD ب صاخلا BGP لودج جارخإ
�

FTD-1# 

sh bgp

�

*> 10.100.100.0/24  0.0.0.0                        32768  i

�

s> 10.100.100.10/32 10.100.100.10        0         32768  ?

�

�

:R1 BGP لودج جارخإ
�

R1#

show ip bgp

�

*>   10.100.100.0/24  192.168.100.2          0             0 65000 i

�

�

:R1 هيجوت لودج جارخإ
�

R1#

show ip route

�

B        10.100.100.0 [20/0] via 192.168.100.2, 00:02:04

�



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


