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ةمدقملا

 
 ديدهت دض عافدلا يف BGP (AS) ل يتاذلا ماظنلا زواجت نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم نمآلا ةيامحلا رادج

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

BGP (ةيدودحلا ةرابعلا لوكوتورب)•
•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.7.7.0 رادصإلا لمعي يذلا Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم



Cisco Secure Firewall Threat Defense، 7.7.0 رادصإلا.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم

 ةيناكمإ قيقحت نوكي دق ،ايفارغج ةقرفتملا عقاوملا تاذ ةريبكلا تاسسؤملل ةبسنلاب
 ماظنلا مقر سفن ةددعتم عقاوم مدختست امدنع ابعص ارمأ ةياهن ىلإ ةياهن نم لوصولا
 اذإ اهيقلت متي يتلا هيجوتلا تاثيدحت لهاجت يف يلاحلا BGP كولس لثمتي .(AS) يتاذلا
.ةكبشلا يف راركتلا تاقلح بنجتل ،هب صاخلا AS مقر ىلع يوتحي AS راسم ناك

-SD ةكبشب ةقلعتملا مادختسالا تالاحل ديدحتلا هجو ىلع 7.6 رادصإلا زواجت معد ميدقت مت
WAN. لوكوتورب زواجت معد رفوتي ،7.7 رادصإ نم اءدب ،كلذ عمو eBGP رشنلا تايلمع عيمجل 
 عقاوم كيدل نوكي نأ كل حيتي اذه .هب ةصاخلا ةيساسألا هيجوتلا تابلطتم ببسب
.AS مقر سفن اهل ةقباطتم

:ءاردملاو تاقيبطتلا

 Firepower Threat Defense (FTD) ماظن FTD تاصنم عيمج

FMC 7.7.0 ىلع

FMC REST API

معن

معن

FTD معد تارادصإ طقف 7.7.0

روسنلا معد 3 ترون

FDM 7.7.0 ىلع  ةموعدم ريغ

BGP زواجتلا ةمزح ةجلاعم قفدتك 

•.UPDATE لئاسر ربع هناريج/هنارقأ ىلإ راسملا تاثيدحت BGP لسري
 متيو ،BGP ءارظن عيمج ةطساوب اديج ةفورعملا ةيمازلإلا تامسلا ىلع فرعتلا متي
.UPDATE لئاسر عيمج يف اهميدقتو ،ءارظنلا عيمج ىلإ اهريرمت

•

 ةمظنألا عيمجب ةبترم ةمئاق ىلع UPDATE ةلاسر يف ةدوجوملا AS راسم ةمس يوتحت
.اهلالخ نم ثيدحتلا اذه ريرمت مت يتلا ةيتاذلا

•

 ةرواجملا AS ماقرأ نم ةرم لك لادبتسإ متي ،زواجتلل (CLI) رماوألا رطس ةهجاو نيكمت دنع
.ليغشتلا راسم يف يلحملا AS مقرب

•

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ططخملا

 راسملا ثيدحت قفدت

•.AS مقر سفن مهل ءارظن/ازاهج نالمحي ناقباطتم ناعقوم امه B عقوملاو A عقوملا
 نم هنع نالعإلا متي يذلا راسملا/ةئدابلا ثيدحت وه 10.1.1.1/32 نوكي ،ةلاحلا هذه يف
CE1 عقوملاب A ىلإ CE2 عقوملاب B ربع FTD.

•

 تاثيدحت هيجوت ةداعإب (FTD) ةعرسلا قئاف لاسرإلا جمانرب موقي ،زواجتلا نيكمت لبق
 لهاجتي ،هيقلت دنع CE2 ،نكلو .B عقوملل CE2 ل ةبسنلاب لاحلا وه امك راسملا
.(600) ليغشتلا راسم يف هب صاخلا AS مقر ىري هنإ ثيح راسملا ثيدحت

•

 ثيدحت هيجوت ةداعإب (FTD) ةعرسلا قئاف لاسرإلا جمانرب موقي ،زواجتلا نيكمت دعب
 AS مقر ىلإ يلحملا/هسفن راسملا يف CE1 مقر لادبتسإ قيرط نع CE2 ىلإ راسملا
.راسملا ثيدحت نآلا CE2 لبقي .(500)

•

 ةزيملا ىلع ةماع ةرظن

•.AS زواجت نيكمتل FMC يف ةديدج رايتخإ ةناخ
 يف اهميدقت متي تازواجتك <neighbor-ip-address> رواجملا ةديدج (CLI) رماوأ رطس ةهجاو
BGP ةزيملا هذه نم ءزجك. 

•



 (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم ربع نيوكتلل ك BGP زواجت ةزيم رفوتت :ةظحالم
.طقف

FMC ىلع نيوكتلا تاوطخ

.ديدهتلا نع عافدلا زاهج ررحو ،زاهجلا ةرادإ < ةزهجألا ىلإ لقتنا :1 ةوطخلا

.هيجوتلا ددح :2 ةوطخلا

.BGP ىلع رقنا ،ةماعلا تادادعإلا تحت (هجوملا معدي يذلا يرهاظلا زاهجلل) :3 ةوطخلا

.BGP هيجوت ةيلمع نيكمتل BGP نيكمت رايتخالا ةناخ ددح :4 ةوطخلا



 رادج ةرادإ زكرم زاهج نيوكت ليلد ىلإ عوجرلا كنكمي ،BGP هيجوت نيوكتل :ةظحالم
Cisco، 7.7 نم نمآلا ةيامحلا

BGP IPv4 راج

•.198.51.100.2 ةراجلل AS زواجت نيكمت
•.رشنو ظفح قوف رقنا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html


AS زواجت نيكمت

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:FTD ةياهن

 
<#root>

FTD# show running-config router bgp all 

 

router bgp 500 

 
 bgp log-neighbor-changes 
 address-family ipv4 unicast 

(Same applicable for IPv6 as well)

                                 
   neighbor 192.0.2.2 remote-as 600 
   neighbor 192.0.2.2 update-source Outside-1 
   neighbor 192.0.2.2 activate 
   neighbor 198.51.100.2 remote-as 600 
   neighbor 198.51.100.2 update-source Outside-2 
   neighbor 198.51.100.2 activate 

   neighbor 198.51.100.2 as-override 



 
   no auto-summary 
   no synchronization 
 exit-address-family 
 

FTD# show bgp ipv4 unicast neighbors 198.51.100.2 

 

BGP neighbor is 198.51.100.2,  vrf single_vf,  remote AS 600, external link 
 BGP version 4, remote router ID 198.51.100.2 
 BGP state = Established, up for 01:13:02 
 Last read 00:00:07, last write 00:00:54, hold time is 180, keepalive interval is 60 seconds 
 Neighbor sessions: 
  1 active, is not multisession capable (disabled) 
 Neighbor capabilities: 
   Route refresh: advertised and received(new) 
   Four-octets ASN Capability: advertised and received 
   Address family IPv4 Unicast: advertised and received 
   Multisession Capability: 
Message statistics: 
 InQ depth is 0 
 OutQ depth is 0 

.

 
. 
For address family: IPv4 Unicast 
 Session: 198.51.100.2 
 BGP table version 4, neighbor version 4/0 
 Output queue size : 0 
 Index 5 
 5 update-group member 
 

Overrides the neighbor AS with my AS before sending updates 

. 

.

 
Transport(tcp) path-mtu-discovery is disabled 
Graceful-Restart is disabled 
 

FTD# show bgp ipv4 unicast neighbors 198.51.100.2 advertised-routes 

 

BGP table version is 4, local router ID is 198.51.100.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 
*> 10.1.1.1/32     192.0.2.2           0               0  600 i 
Total number of prefixes 1 

 

:لابقتسالا ةزهجأ ءاهتنا

 
<#root>



As-path for 10.1.1.1/32 prefix/route has been modified from 600 to 500 by FTD (where as-override is enabled) 

 

Cisco_C1127#show bgp ipv4 unicast 

 
BGP table version is 10, local router ID is 198.51.100.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,  
              r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,  
              x best-external, a additional-path, c RIB-compressed,  
              t secondary path, L long-lived-stale, 
Origin codes: i - IGP, e - EGP, ? - incomplete 
RPKI validation codes: V valid, I invalid, N Not found 
 
     Network          Next Hop            Metric LocPrf Weight Path 
 *>   10.1.1.1/32      198.51.100.1                           0 

500 500

 i    
 

Cisco_C1127#show bgp ipv4 unicast 10.1.1.1 

 
BGP routing table entry for 10.1.1.1/32, version 10 
Paths: (1 available, best #1, table default) 
  Not advertised to any peer 
  Refresh Epoch 1 

  500 500

 
    198.51.100.1 from 198.51.100.1 (198.51.100.1) 
    Origin IGP, localpref 100, valid, external, best 
    rx pathid: 0, tx pathid: 0x0 
    Updated on Apr 6 2025 17:02:24 UTC

 

اهحالصإو ءاطخألا فاشكتسا

رماوألا

show run router bgp all ىقلتي نأ يغبني CLI يف نكمي زواجت FTD.•

 صنلا اذه FTD ىلع <BGP <IPv4/IPv6 لوكوتوربل يداحألا ثبلا ناريج راهظإ ددحي نأ بجي
 لاسرإ لبق AS مادختساب AS رواجملا زواجتي <- زواجتلا نيكمت ىلإ ريشي يذلا
.تاثيدحتلا

•

show bgp <ipV4/ipV6>تامولعم لبقتسملا ةياهن ىلع يداحألا ثبلل نوكي نأ بجي 
.اهرييغت مت يتلا راسملا

•

ءاطخألا حيحصت

 

debug ip bgp updates 
debug ip bgp ipv6 unicast updates 
debug ip bgp all updates



 

.هدعبو زواجتلا نيكمت لبق ءاطخألا حيحصت يف تارييغت دجوت ال :ةظحالم

ماظنلا تافلم

.FMC نم زواجتلا ةزيم رشنب ةقلعتم تامولعم ىلع اذه لجسلا فلم يوتحي

/opt/CSCOpx/MDC/log/operation/vmsbesvcs.log 

 
<#root>

router bgp 500 
address-family ipv4 unicast 

neighbor 198.51.100.2 as-override

 
exit-address-family

 



ةلص تاذ تامولعم

Cisco نم تاليزنتلاو ينفلا معدلا

7.7 رادصإلا ،Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم زاهج نيوكت ليلد

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


