
 اهحالصإو رورملا ةكرح ءاطخأ فاشكتسأ
FTD ىلع LINA لوكوتورب صحف ببسب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةيضارتفالا تانيوكتلا

MPF لوكوتورب صحف ببسب مزحلا طاقسإ تايلمع ىلع فرعتلا

ةعئاشلا طاقسإلا أطخ لئاسر

Sun ل RPC صحف طاقسإ لاثم

SQL*NET Inspection Drop لاثم

ICMP صحف طاقسإ لاثم

SIP صحف طاقسإ لاثم

اهحالصإو ءاطخألا فاشكتسا

اهليطعت وأ ةددحملا LINA MPF تاقيبطت صحف تايلمع نيكمت ةيفيك

FlexConfig ربع نيوكتلا

FTD ل (CLI) رماوألا رطس ةهجاو مادختساب نيوكتلا

ةحصلا نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 ةسايسلا راطإل LINA لوكوتورب صحف ناك اذإ ام ديدحت ةيفيك دنتسملا اذه حضوي
 ةعرسلا قئاف لاسرإلا جمانرب" يف تانايبلا رورم ةكرح طاقسإب موقي ،(MPF) ةيطمنلا
(FTD) نم نمآلا Cisco".

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•.Cisco نم (FMC) نمآلا ةيامحلا رادج ريدم زكرم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Virtual Secure Firewall Threat Defense (FTD)، 7.4.2 رادصإلا•
 7.4.2 رادصإلا ،Cisco نم يرهاظلا (FMC) نمآلا ةيامحلا رادج ريدم زكرم
 

•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةنونع تامولعم جمدب موقت يتلا تامدخلل ةيامح رادج يف ةبولطم شيتفتلا تاكرحم نوكت
IP ةنيعملا ذفانملا ىلع ةيوناثلا تاونقلا حتفت يتلا وأ مدختسملا تانايب ةمزح يف 
.يكيمانيد لكشب

 لالخ نم ةكبشلا لوخد نم ةراضلا رورملا ةكرح عنم يف لوكوتوربلا صحف دعاسي نأ نكمي
 وأ قيبطتلا ىلإ ادانتسا اهليدعت وأ تانايبلا رورم ةكرح رظحو ةكبشلا مزح ىوتحم صحف
  .مدختسملا لوكوتوربلا
 نيكمت متي .ةيلامجإلا ةيجاتنإلا ىلع رثؤت نأ نكمملا نم صحفلا تاكرحم نإف اذهل ةجيتنو
 ةجاح كانه نوكت دقو ،يضارتفا لكشب ةيامحلا رادج ىلع ةعئاشلا صحفلا تاكرحم نم ديدعلا
.ةكبشلا بسح ىرخأ تاكرحم نيكمتل هيلإ

ةيضارتفالا تانيوكتلا

 صحف رورم ةكرح لك قباطت ةسايس FTD LINA نيوكت نمضتي ،يضارتفا لكشب
.ةيضارتفالا قيبطتلا

 .(ةيملاع ةسايس) نراق لك ىلع رورم ةكرحلا ىلع شيتفتلا قبطي

 
 ذفانملا ىلإ تانايبلا رورم ةكرح ةيضارتفالا قيبطتلا صحف رورم ةكرح نمضتت
 ديرت تنك اذإ كلذل ،طقف ةدحاو ةماع ةسايس قيبطت كنكمي .لوكوتورب لكل ةيضارتفالا
 وأ ،ةيسايق ريغ ذفانم ىلع صحف قيبطتل ،لاثملا ليبس ىلع ،ةماعلا ةسايسلا رييغت
 ةسايسلا ريرحت ىلإ امإ جاتحت ،يضارتفا لكشب اهنيكمت متي مل صحف تايلمع ةفاضإل
.ةديدج ةسايس قيبطتو اهليطعت وأ ةيضارتفالا

 لالخ نم (CLI) رماوألا رطس ةهجاو ،LINA ىلع show running-config policy-map رمألا ليغشتب مق
.تامولعملا ىلع لوصحلل ،diagnostic-cli ماظنلا معد

 

firepower# show running-config policy-map 
! 
policy-map type inspect dns preset_dns_map 
 parameters 
  message-length maximum client auto 
  message-length maximum 512 
  no tcp-inspection 
policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP 
 parameters 
  eool action allow 
  nop action allow 
  router-alert action allow 
policy-map global_policy 
 class inspection_default 
  inspect dns preset_dns_map 
  inspect ftp 



  inspect h323 h225 
  inspect h323 ras 
  inspect rsh 
  inspect rtsp 
  inspect sqlnet 
  inspect skinny 
  inspect sunrpc 
  inspect sip 
  inspect netbios 
  inspect tftp 
  inspect icmp 
  inspect icmp error 
  inspect ip-options UM_STATIC_IP_OPTIONS_MAP 
 class class_snmp 
  inspect snmp 
 class class-default 
  set connection advanced-options UM_STATIC_TCP_MAP 
!

 

 لوكوتورب صحف ببسب مزحلا طاقسإ تايلمع ىلع فرعتلا
MPF

 رادج ىلإ ةنيعملا (ACP) لوصولا يف مكحتلا ةسايس عم رورملا ةكرح قفاوت دنع ىتح
 كولسل ارظن تالاصتالا ءاهنإب شيتفتلا ةيلمع موقت ،ةنيعم تاهويرانيس يف ،ةيامحلا
 رايعم وأ ميمصت دامتعا مدع ببسب وأ ،ةيامحلا رادج ةطساوب هلابقتسإ مت نيعم رورم ةكرح
.شيتفتلل دح وأ قيبطت

:يه ةديفملا ةيلمعلا نوكت ،اهحالصإو رورملا ةكرح ءاطخأ فاشكتسأ ءانثأ

 ةكرح اهنم قفدتت يتلا تاهجاولا ىلع يلعفلا تقولا طاقتلا تالجس نييعتب مق
:رمألا ،(جورخلاو لوخدلا تاهجاو) رورملا

•

 

firepower# capture 
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 رايخلل X ةمزحلا مقرب ةصاخلا عبتتلا ليصافت نيمضت كنكمي ،تاطقللا مادختساب
 عم نكلو ،packet-tracer رمأ لعفي امك ،لاصتالا ذخأ ةلحرم بسح جئاتنلا ةلحرم رفوت نأ بجيو
.يلعفلا تقولا يف رورم ةكرح اهنأ نمضت رايخلا اذه

 

firepower# show capture 
 
       
 
        packet number X trace detail 
 
 

 

 طاقتلالا عون ضرعي ،(ASP) يلعفلا تقولا يف عيرسلا نامألا راسم طاقسإ طبض
asp-drop ةطساوب اهطاقسإ مت يتلا تالاصتالا وأ مزحلا ASP، بابسألاب ةمئاق كانه 
:رمألا ،دنتسملل ةلصلا تاذ تاطابترالا يف اهيلع روثعلا كنكمي يتلا

•

 

firepower# capture 
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 لحارم يف حامسلا ةجيتن ةظحالم نكمي ثيح ،لوكوتوربلا صحف طاقسإ تايلمع لهاجت نكمي
Packet-tracer. تالجس مادختساب طاقسإلا ببس نم امئاد ققحتلا مهملا نم ،ببسلا اذهلو 
.يلعفلا تقولا يف طاقتلالا

ةعئاشلا طاقسإلا أطخ لئاسر

 ةدعاسملل ءاطخألا حيحصت ضارغأل (ASP) عيرسلا نامألا راسم طاقسإ مادختسإ متي ام ابلاغ
 مزحلا هذه ضرعل show asp drop رمألا مادختسإ متي .اهحالصإو ةكبشلا ءاطخأ فاشكتسأ يف
 نأ نكمي يتلاو ،طاقسإلا تايلمع بابسأ يف ىؤر رفوي امم ،اهطاقسإ مت يتلا تالاصتالا وأ
.لوصولا ةدعاق ضفر تالاح وأ صحفلا لشف تالاح وأ NAT لشف تالاح لثم لكاشم نمضتت

 
:ASP طاقسإ تالاح لوح ةيسيئرلا طاقنلا

 نيمضتلا لثم ،ةيدرفلا مزحلاب ةطبترم طاقسإ تايلمع هذهو :تاراطإلا طاقسإ تايلمع
.فيضملا ىلإ راسم دجوي ال وأ حيحصلا ريغ

•

 اهضفر متي يتلا تاقفدتلا لثم ،تالاصتالاب ةطبترم هذهو :قفدتلا طوقس تالاح
.NAT لشف تالاح وأ لوصولا دعاوق ةطساوب

•

•.تاجرخملا ريغتي نأ نكميو حيحصتلل لوألا ماقملا يف رمألا :مادختسالا



 ءاطخألا فاشكتسأ ءانثأ اهتهجاوم كنكمي ةلثمأ يه طاقسإلا بابسأ وأ هذه أطخلا لئاسر
.مدختسملا شيتفتلا لوكوتورب بسح لجؤت نأ نكمي .اهحالصإو

Sun ل RPC صحف طاقسإ لاثم

 اذإ ،Geneve ةطساوب فلغي RPC رورم ةكرح ،AWS رشن يف عارذلا يداحأ FTDv ل ويرانيس اذه
.لاصتالا سمشلل RPC صحف نيكمت مت

 طبر رخآ ةياغك 111 ءانيم لمعتسي Sun RCP ،شيتفت Sun RPC ل تارطق ASP جاتنإلا يدبي
 امك جارخإلا يف طاقسإلا ببس .ةياغك 6081 لمعتسي يأ ءانيم ةلسبك ةيلمع Geneve نوكي
"حلاص رواجت دجوي ال" وه هتظحالم كنكمي

 

firepower# show capture asp-drop 
... 
8: 16:23:02.462958 10.0.0.5.780 > 172.16.0.3.111: . ack 526534108 win 29200 Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame 0x000055d8bea9ebbe flow (NA)/NA 
9: 16:23:09.769338 10.0.0.5.780 > 172.16.0.3.111: P 1795131583:1795131679(96) ack 526534108 win 29200 Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame 0x000055d8bea9ebbe flow (NA)/NA 
10: 16:23:10.148658 172.16.0.3.111 > 10.0.0.5.780: . ack 4026726685 win 26880 Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame 0x000055d8bea9ebbe flow (NA)/NA 
11: 16:23:10.463004 10.0.0.5.780 > 172.16.0.3.111: . ack 526534108 win 29200 Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame 0x000055d8bea9ebbe flow (NA)/NA 
12: 16:23:26.462729 10.0.0.5.780 > 172.16.0.3.111: . ack 526534108 win 29200 Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame 0x000055d8bea9ebbe flow (NA)/NA 
13: 16:23:27.548692 10.79.67.11.60855 > 10.79.67.4.6081: udp 176 [GENEVE segment-id 0 payload-length 136] Drop-reason: (tcp-not-syn) First TCP packet not SYN, Drop-location: frame 0x000055d8beb803ea flow (NA)/NA 

 

Cisco CSCwj00074 نم ءاطخألا حيحصت فرعم

SunRPC صحف نيكمت عم رواجتلا مدع عم رورملا ةكرح طاقسإب عارذلا يداحأ FTDv ليكو موقي

 ناونع نأل LINA كرحم نم ASP يف "حيحصلا ريغ رواجتلا" اهنأ ىلع رورملا ةكرح طاقسإ متي
MAC ةيناثلا ةمزحلا دعب رافصألاب ةأجف هؤلم متي ةهجولاو ردصملا (SYN/ACK) نم 
 .هاجتإلا ةيثالث ةحفاصملا
 

https://tools.cisco.com/bugsearch/bug/CSCwj00074
https://tools.cisco.com/bugsearch/bug/CSCwj00074
https://tools.cisco.com/bugsearch/bug/CSCwj00074
https://tools.cisco.com/bugsearch/bug/CSCwj00074
https://tools.cisco.com/bugsearch/bug/CSCwj00074
https://tools.cisco.com/bugsearch/bug/CSCwj00074


:ASP طاقسإ ببس

 رواجتلا مدع :مسالا
 :حيحصلا رواجتلا مدع
 جارخإ رواجت هيدل دعي مل دوجوم قفدت ىلع ةمزح نامألا زاهج لبقتسي امدنع دادعلا اذه ديازتي    
 هيجوت رييغت ثدح اذإ وأ لوصولل ةلباق ةيلاتلا ةوطخلا دعت مل اذإ كلذ ثدحي نأ نكمي .حلاص
.ةيكيمانيد هيجوت ةئيب يف صاخ لكشب

.SunRPC صحف ليطعت :لحلا

SQL*NET Inspection Drop لاثم

 ،SQL*Nel صحف نيكمت مت اذإ ،AWS رشن يف عارذلا يداحأ ليكولل FTDv ل ويرانيسلا اذه
.Geneve ةطساوب ةفلغملا رورملا ةكرح طاقسإ متي

 :(مقر طبر هسفن لا تظحال عيطتسي تنأ) جمدم ضبق ىلع طبرلا ل جاتنإلا
 .ةهجوك 1521 ذفنم SQL*Net مدختسي ،ASP-Drop ةمزح طاقتلا نيمضت متي مل :لوألا رطسلا
 6081 ءانيم ةلسبك ةيلمع لمعتسي LINA، Gen ىلع asp-drop نراق VNI :يناثلا رطسلا
.ةياغك

-tcp-buffer" مه تظحال عيطتسي تنأ نأ امب ،جاتنإلا يف فلتخم طاقسإ ببس نانثإ كانه
timeout" و "tcp-not-syn"

 

95 2024-12-14 07:55:58.771764 172.16.0.14 10.0.8.2 TCP 251 53905 → 1521 [PSH, ACK] Seq=1 Ack=1 Win=7479 Len=129 
95: 07:55:58.771764       10.7.0.3.64056 > 10.7.2.5.6081:  udp 209 [GENEVE segment-id 0 payload-length 169] Drop-reason: (tcp-buffer-timeout) TCP Out-of-Order packet buffer timeout, Drop-location: frame 0x000055845d5c0317 flow (NA)/NA 
 
96 2024-12-14 07:55:58.771780 172.16.0.14 10.0.8.2 TCP 1514 [TCP Out-Of-Order] 53905 → 1521 [ACK] Seq=4294965905 Ack=1 Win=7479 Len=1392 
96: 07:55:58.771780       10.7.0.3.64056 > 10.7.2.5.6081:  udp 1472 [GENEVE segment-id 0 payload-length 1432] Drop-reason: (tcp-not-syn) First TCP packet not SYN, Drop-location: frame 0x000055845c68fa5f flow (NA)/NA 
 
99 2024-12-14 07:55:58.997049 172.16.0.14 10.0.8.2 TCP 308 53903 → 1521 [PSH, ACK] Seq=1 Ack=1 Win=7537 Len=186 
99: 07:55:58.997049       10.7.0.3.64056 > 10.7.2.5.6081:  udp 266 [GENEVE segment-id 0 payload-length 226] Drop-reason: (tcp-buffer-timeout) TCP Out-of-Order packet buffer timeout, Drop-location: frame 0x000055845d5c0317 flow (NA)/NA 
 
100 2024-12-14 07:55:58.997079 172.16.0.14 10.0.8.2 TCP 1514 [TCP Out-Of-Order] 53903 → 1521 [ACK] Seq=4294965905 Ack=1 Win=7537 Len=1392 
100: 07:55:58.997079       10.7.0.3.64056 > 10.7.2.5.6081:  udp 1472 [GENEVE segment-id 0 payload-length 1432] Drop-reason: (tcp-not-syn) First TCP packet not SYN, Drop-location: frame 0x000055845c68fa5f flow (NA)/NA

 

:ASP طاقسإ ببس

 tcp-buffer-timeout :مسالا
 :اهتيحالص تهتنا يتلا TCP ةمزحل تقؤملا نزخملا ةلهم
 يف رمألا جراخ راظتنالا ديق TCP ةمزح زاجتحإ متي امدنع ةمزحلا طاقسإو دادعلا اذه ةدايز متي    
 ىلع رمألا يف TCP مزح عضو متي ،صاخ لكشب.ةياغلل ةليوط ةدمل تقؤملا نزخملا
 .شيتفتلل SSM ىلإ مزحلا لاسرإ دنع وأ نامألا زاهج ةطساوب اهصحف متي يتلا تالاصتالا
 نم جورخلا ةمزح طاقسإ متي ،ةنيعم ةرتف لالخ ةيلاتلا ةعقوتملا TCP ةمزح لوصو مدع دنع
.راظتنالا ةمئاق يف ةدوجوملا رمألا

 :تايصوتلا
 يف يعيبط رمأ وهو ةكبشلا يف ماحدزالا ببسب ةيلاتلا ةعقوتملا TCP ةمزح لصت ال    



 ةمزحلا لاسرإ يفرطلا فيضملا يف TCP لاسرإ ةداعإ ةيلآ ديعت نأ بجي .ةلوغشم ةكبش
.ةسلجلا رمتست نأ نكميو

 tcp-not-syn :مسالا
 :syn تسيل ىلوألا TCP ةمزح
.لصتم ريغو ضرتعم ريغ لاصتا نم ىلوألا ةمزحلاك SYN ريغ ةمزح يقلت مت    

 :ةيصوتلا
 ،لاصتا قالغإب لعفلاب ماق دق زاهجلا نوكي امدنع كلذ ةظحالم نكمي ،ةيداعلا فورظلا يف    
 ضعب  .تانايبلا لاسرإ يف رمتسيو ،حوتفم لاصتالا نأ دقتعي مداخلا وأ ليمعلا لازي الو
 ،كلذك .'حضاو xlate' وأ 'حضاو يلحم فيضم' رادصإ دعب كلذ اهيف ثدحي نأ نكمي يتلا ةلثمألا
 زاهجلا ضرعتي نأ نكميف ،ةعرسب ديازتي دادعلا ناك اذإو ،ارخؤم تالاصتالا ةلازإ متت مل اذإ
.ببسلا لزع يف ةدعاسملل sniffer عبتت طاقتلا .موجهلل

 ذفنم لثم ذفنملا سفن ىلع SQL تانايب لقن ثودح دنع SQL*Net صحف ليطعتب مق :لحلا
TCP يف مكحتلل SQL 1521. صحف نيكمت دنع ليكوك نامألا زاهج لمعي SQL*Net ليلقتو 
 لقن يف لكاشم ثودح يف ببستي امم 16000 يلاوح ىلإ 65000 نم ليمعلا ةذفان مجح
.تانايبلا

ICMP صحف طاقسإ لاثم

 .FTD ةعومجم ماظن ةئيبب صاخ ويرانيسلا اذه
 ،قفدتلا يف tupe-5 ةلسلسلل ردصملا ذفنمك ICMP سأرل ICMP فرعم مادختسإ نكمي
 وه ASP طاقسإ ببسو ،اهسفن يه لاصتالا رابتخإ نم tupe-5 مزحلا عيمج نإف كلذل
"inspection-icmp-seq-num-not-match" جارخإلا اذه يف هتظحالم كنكمي امك.

 

firepower#show cap asp-drop 
 1: 19:47:09.293136 10.0.5.8 > 10.50.0.53 icmp: echo reply Drop-reason: (inspect-icmp-seq-num-not-matched) ICMP Inspect seq num not matched, Drop-location: frame 0x00005584202e6509 flow (NA)/NA

 

 Cisco CSCvb92417 نم أطخلا فرعم

https://tools.cisco.com/bugsearch/bug/CSCvb92417


"inspection-icmp-seq-num-not-match" ببس عم ICMP دودر عبرملا ىلإ ASA ةعومجم طقست

:ASP طاقسإ ببس

 قباطتم ريغ inspection-icmp-seq-num :مسالا
 :ICMP صحف مقر ةقباطم متت مل
 ICMP Echo ىلع درلا ةلاسر يف يلسلستلا مقرلا قباطتي ال امدنع دادعلا اذه ةدايز بجي    
.لاصتالا سفن ىلع اقبسم زاهجلا ربع ترم يتلا ICMP ىدص ةلاسر يأ عم

 نم رثكأ وأ نانثإ كانه نوكي نأ نكمي :ةعومجملا ماظن ةئيب يف .ICMP صحف ليطعت :لحلا
FTD رورم ةكرحو ةعومجملا ماظن يف ICMP فذحل ريخأت دوجو ةظحالم متت .نيلثامتم ريغ 
 رابتخإ قفدت فيظنت لبق ةعرسب قحاللا لاصتالا رابتخإ لاسرإ متي ،ICMP قفدت
.ةيلاتتملا لاصتالا رابتخإ ةمزحل دقف ثدحي نأ نكمي ،ةلاحلا هذه يف .قباسلا لاصتالا

https://tools.cisco.com/bugsearch/bug/CSCvb92417
https://tools.cisco.com/bugsearch/bug/CSCvb92417
https://tools.cisco.com/bugsearch/bug/CSCvb92417
https://tools.cisco.com/bugsearch/bug/CSCvb92417
https://tools.cisco.com/bugsearch/bug/CSCvb92417
https://tools.cisco.com/bugsearch/bug/CSCvb92417


SIP صحف طاقسإ لاثم

 دنع .لاصتالا عطق مت مث ،طقف قئاقد سمخ تاملاكملا تقرغتسا ،ويرانيسلا اذه يف
 .تالاصتالا SIP صحف طقسي نأ نكمي ،RTP مادختسإ
 ةمالع ينعت ،VoIP رورم ةكرحل ةهجاولا ىلع ةمزحلا طاقتلا جارخإ يف ةظحالملا كنكمي امكو
BYE رورم ةكرح يف SIP تقولا كلذ يف ةقلغم ةيفتاهلا ةملاكملا نأ.

 

1 2023-10-13 18:39:03.421456 10.6.6.66 172.16.3.77 SIP/SDP 1055 Request: INVITE sip:12345678901@voip.example.com | 
2 2023-10-13 18:39:03.448325 172.16.3.77 10.6.6.66 SIP 497 Status: 100 Trying | 
3 2023-10-13 18:39:03.525424 172.16.3.77 10.6.6.66 SIP 687 Status: 401 Unauthorized | 
4 2023-10-13 18:39:03.525943 10.6.6.66 172.16.3.77 SIP 425 Request: ACK sip:12345678901@voip.example.com | 
5 2023-10-13 18:39:03.527331 10.6.6.66 172.16.3.77 SIP/SDP 1343 Request: INVITE sip:12345678901@voip.example.com | 
6 2023-10-13 18:39:03.553544 172.16.3.77 10.6.6.66 SIP 497 Status: 100 Trying | 
7 2023-10-13 18:39:05.902815 172.16.3.77 10.6.6.66 SIP/SDP 992 Status: 183 Session Progress | 
8 2023-10-13 18:39:06.091822 172.16.3.77 10.6.6.66 SIP/SDP 967 Status: 180 Ringing | 
9 2023-10-13 18:39:13.114435 172.16.3.77 10.6.6.66 SIP/SDP 1063 Status: 200 OK (INVITE) | 
10 2023-10-13 18:39:13.115899 10.6.6.66 172.16.3.77 SIP 560 Request: ACK sip:5566339933@65.149.36.87:5100 | 
11 2023-10-13 18:40:29.206593 172.16.3.77 10.6.6.66 SIP 642 Request: UPDATE sip:FD3a56NOYf5zyP_BN@10.6.6.66 | 
12 2023-10-13 18:40:29.207630 10.6.6.66 172.16.3.77 SIP 659 Status: 200 OK (UPDATE) | 
13 2023-10-13 18:41:09.940854 10.6.6.66 172.16.3.77 SIP 684 Request: BYE sip:3344556677@172.140.3.77:5100 | 
14 2023-10-13 18:41:10.003066 172.16.3.77 10.6.6.66 SIP 659 Status: 200 OK (BYE) | 

 

 ءانيم دحاو طقف عم تكرت ip لا ،برض لمعتسي يأ ip ططخي syslog لا يدبي ،رخآ لاثم اذه يف
 نإ .رسيأ عيزوت ىلإ بجاو SIP failed ،ءانيم هسفن لا ىلع تطقس ةسلج SIP لاو رفوتي
.ليصوتلا تطقس عيطتسي شيتفت SIP لامعتسإ يف برض نوكي

 لوصولا ببسب IP/port ىلإ IP/port نم UDP لاصتا ءاشنإ ىلع رداق ريغ" :ASP طاقسإ ببس
 ةداعإ - ببسلا ،صحفلا كرحم ةطساوب هؤاهنإ مت"و "x وهو فيضم لكل PAT ذفنم ةلتك دح ىلإ
"دومبنيت ةداعإ ةمدخلا" نيوكت ىلإ ادانتسا نييعتلا

 

Nov 18 2019 10:19:34: %FTD-6-607001: Pre-allocate SIP Via UDP secondary channel for 3111:10.11.0.13/5060 to 3121:10.21.0.12 from ACK message 
Nov 18 2019 10:19:35: %FTD-6-302022: Built backup stub TCP connection for identity:172.16.2.20/2325 (172.16.2.20/2325) to 99:10.70.2.20/1470 (10.70.2.20/1470) 
Nov 18 2019 10:19:38: %FTD-3-305016: Unable to create UDP connection from 3111:10.11.0.12/50195 to 3121:10.21.0.12/50195 due to reaching per-host PAT port block limit of 4. 
Nov 18 2019 10:19:38: %FTD-4-507003: udp flow from 3111:10.11.0.12/5060 to 3121:10.21.0.12/5060 terminated by inspection engine, reason - reset based on 'service resetinbound' configuration. 
Nov 18 2019 10:19:39: %FTD-3-305016: Unable to create UDP connection from 3111:10.11.0.12/50195 to 3121:10.21.0.12/50195 due to reaching per-host PAT port block limit of 4. 
Nov 18 2019 10:19:39: %FTD-4-507003: udp flow from 3111:10.11.0.12/5060 to 3121:10.21.0.12/5060 terminated by inspection engine, reason - reset based on 'service resetinbound' configuration.

 

:ASP طاقسإ ببس

 نمازتملا ريغ راظتنالا ةمئاق دح :مسالا
 :نمازتملا ريغ نيمأتلا راظتنا ةمئاق دح زواجت مت
 ةلواحم دنع .1000 غلبي ىصقأ دح نمازتم ريغ نيمأت لمع راظتنا ةمئاق لكل نوكي نأ بجي    
 .ةمزحلا طاقسإ بجي ،لمعلا راظتنا ةمئاق ىلإ SIP مزح نم ديزملا لاسرإ
 :ةيصوتلا
 نكميو يلصألا نيمأتلا سفن SIP مزحل نوكي امدنع .طقف SIP رورم ةكرح طاقسإ نكمي    
 ىلإ كلذ يدؤي نأ نكمي ،نمازتملا ريغ لفقلاب ةصاخلا اهسفن راظتنالا ةمئاق يف اهعضو



 ةمزح تناك اذإ .طئاسولا عيمج جلاعي يذلا وه طقف يداحألا جلاعملا نأل ارظن ،لتكلا فازنتسإ
SIP نمازتم ريغ نيمأت راظتنا ةمئاق مجح زواجتي امدنع راظتنالا ةمئاق يف نوكت نأ لواحت 
.ةمزحلا طاقسإ بجيف ،دحلا

 sp راركت ناونع :مسالا
 :راركتلا ناونع
 متي  .اهسفن يه قفدت يف ةهجولاو ردصملا نيوانع نوكت امدنع دادعلا اذه ديازتي    
 نأ يعيبطلا نم هنأ ثيح ،ناونعلا ةيصوصخ نيكمت اهيف متي يتلا SIP تاقفدت داعبتسإ
.ةهجولاو ردصملا ناونع سفن تاقفدتلا كلتل نوكي

 :ةيصوتلا
 عم طبر زاهجلا ملتسي امدنع دحاو .دادعلا اذه ديزي نأ نكمي امدنع نالمتحم ناطرش كانه    
 nat لا امدنع ةيناثلاو  .(DoS) ةمدخلا ضفر موجه عون اذه لثمي .ةياغلا يواست ناونع ردصملا
   .ةياغلا نأ يواسي نأ ردصم ناونع nat زاهجلا نم ليكشت
 

 قلغم-دلاو :مسالا
 :يلصألا قفدتلا قالغإ مت
 ىلع  .يعرفلا قفدتلا قالغإ اضيأ متي ،يوناث قفدتل يلصألا قفدتلا قالغإ متي امدنع    
 ءاهنإ دنع ددحملا ببسلا اذهل (يوناث قفدت) FTP تانايب قفدت قالغإ نكمي ،لاثملا ليبس
 متي امدنع اضيأ ببسلا اذه حيضوت متيو  .هب صاخلا (يلصألا قفدتلا) مكحتلا قفدت
  .هب صاخلا مكحتلا قيبطت ةطساوب (يصخشلا فيرعتلا مقر بقث) يوناث قفدت قالغإ
 مكحتلا) SIP صحف كرحم موقي نأ بجي ،"نيمضتلا" ةلاسر مالتسإ دنع ،لاثملا ليبس ىلع
.(يوناثلا قفدتلا) ةلباقملا SIP RTP تاقفدت قالغإب (قيبطتلا يف

:لوكوتوربلا ىلع دويقلا ببسب .SIP صحف ليطعت :لحلا

 تافلملا لقنو ءاضيبلا ةحوللا معد متي ال .طقف ةشدردلا ةزيم SIP صحف معدي
.موعدم ريغ RTC 5.0 ليمع .تاقيبطتلا ةكراشمو

•

 ال عيطتسي ءانيم نودب يلخاد IP ناونع ىلع يوتحي SIP ناونع يأ ،برض مادختسإ دنع
 نأ تنأ ديري نإ .جراخ تبرست تنك عيطتسي يلخاد ناونعلا يلاتلابو تمجرت نوكي
.برض نم الدب nat تلكش ،برست اذه بنجتي

•

 ،ةيضارتفالا صحفلا ةطيرخ مادختساب يضارتفا لكشب SIP صحف نيكمت متي
 :نمضتت يتلاو
 .نكمم :SIP لوكوتورب ربع (IM) ةيروفلا ةلسارملا تادادتما *
 .اتطقسأ :SIP ذفنم ىلع SIP ريغ رورم ةكرح *
 .لطعم :ةياهنلا ةطقنو مداخلل IP نيوانع ءافخإ *
 .لطعم :SIP ريغ URI تايولوأو عانقلا جمانرب رادصإ *
 .نكمم :0 نم ربكأ ةهجولا ىلإ تاوطخلا ددع نأ نم دكأت *
 .ضورفم ريغ :RTP قفاوت *
.سأرلا ةحص نم ققحتلاو ةلاحلا نم ققحتلا ءارجإ مدع :SIP قفاوت *

•

اهحالصإو ءاطخألا فاشكتسا

 LINA لوكوتورب صحفب ةقلعتملا رورملا ةكرح ءاطخأ فاشكتسال ةحرتقملا رماوألا ضعب هذه
MPF اهحالصإو.



•.ةنكمملا LINA MPF صحف تايلمعل ةمدخلا جهن تايئاصحإ ضرع ةمدخلا جهن راهظإ

 

firepower# show service-policy 
 
Global policy: 
  Service-policy: global_policy 
    Class-map: inspection_default 
      Inspect: dns preset_dns_map, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: ftp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: h323 h225 _default_h323_map, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
               tcp-proxy: bytes in buffer 0, bytes dropped 0 
      Inspect: h323 ras _default_h323_map, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: rsh, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: rtsp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
               tcp-proxy: bytes in buffer 0, bytes dropped 0 
      Inspect: sqlnet, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: skinny, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
               tcp-proxy: bytes in buffer 0, bytes dropped 0 
      Inspect: sunrpc, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
               tcp-proxy: bytes in buffer 0, bytes dropped 0 
      Inspect: sip , packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
               tcp-proxy: bytes in buffer 0, bytes dropped 0 
      Inspect: netbios, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: tftp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: icmp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: icmp error, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
      Inspect: ip-options UM_STATIC_IP_OPTIONS_MAP, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
    Class-map: class_snmp 
      Inspect: snmp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0 
    Class-map: class-default 
 
      Default Queueing      Set connection policy:         drop 0 
      Set connection advanced-options: UM_STATIC_TCP_MAP 
        Retransmission drops: 0                   TCP checksum drops : 0 
        Exceeded MSS drops  : 0                   SYN with data drops: 0 
        Invalid ACK drops   : 0                   SYN-ACK with data drops: 0 
        Out-of-order (OoO) packets : 0            OoO no buffer drops: 0 
        OoO buffer timeout drops : 0              SEQ past window drops: 0 
        Reserved bit cleared: 0                   Reserved bit drops : 0 
        IP TTL modified     : 0                   Urgent flag cleared: 0 
        Window varied resets: 0 
        TCP-options: 
          Selective ACK cleared: 0                Timestamp cleared  : 0 
          Window scale cleared : 0 
          Other options cleared: 0 
          Other options drops: 0 

 

:http تايئاصحإ show service-policy inspection http رمألا نم جتانلا جذومنلا اذه حضوي

 

firepower# show service-policy inspect http 
 Global policy: 
   Service-policy: global_policy 
     Class-map: inspection_default 
       Inspect: http http, packet 1916, drop 0, reset-drop 0 
         protocol violations 



           packet 0 
         class http_any (match-any) 
           Match: request method get, 638 packets 
           Match: request method put, 10 packets 
           Match: request method post, 0 packets 
           Match: request method connect, 0 packets 
           log, packet 648 

 

•.صحفلل ةهجاولا ىلع ASP-Drop طاقتلا نييعت

 

Syntax 
#Capture 
 
       
 
        type asp-drop 
 
        
 
         match 
 
         
 
          
 
          
 
 
 
for example 
#Capture asp type asp-drop all match ip any any 
#Capture asp type asp-drop all match ip any host x.x.x.x 
#Capture asp type asp-drop all match ip host x.x.x.x host x.x.x.x 
 
          
 
         
 
        
 
 

 

 ةددحملا LINA MPF تاقيبطت صحف تايلمع نيكمت ةيفيك
اهليطعت وأ

 عافدلا" يف MPF LINA قيبطت صحف تايلمع ليطعت وأ نيكمتل ةحاتملا تارايخلا يه هذه
."Cisco نم نمآلا ةيامحلا رادج ديدهت دض

 اذهو ،FMC مدختسم ةهجاو ىلإ لوؤسملا لوصو ىلإ جاتحت :FlexConfig ربع نيوكتلا
.نيوكتلا يف مئاد رييغتلا

•

• سيل رييغتلا اذهو ،FTD CLI ىلإ لوؤسملا لوصو ىلإ جاتحت :FTD ل CLI ربع نيوكتلا



.نيوكتلا ةلازإ متت ،ةديدج رشن ةيلمع وأ ديهمت ةداعإ ةيلمع تثدح اذإ ،امئاد

FlexConfig ربع نيوكتلا

FlexConfig ىلإ ةدنتسملا تازيملا نيوكتل ريخألا ذالملل ةقيرط يه ASA عم ةقفاوتملا 
.ةرادإلا زكرم يف نيوكتلل ةلباق ريغ اهنكلو ديدهتلا نع عافدلا

 مدختسم ةهجاو ربع FlexConfig ىلع مئاد لكشب هنيكمت وأ صحفلا ليطعتل نيوكتلا نوكي
FMC، طقف ةنيعم رورم ةكرحل وأ ماع لكشب هقيبطت نكميو. 
 
.1 ةوطخلا

 Objects > Object Management > FlexConfig > FlexConfig ىلإ لقتنا ،FMC مدختسم ةهجاو ىلع
Object، ةيضارتفالا لوكوتوربلا صحف تانئاك ةمئاق ىلع روثعلا كنكمي كانهو.

ةيضارتفالا FlexConfig لوكوتورب صحف تانئاك

.2 ةوطخلا

.FlexConfig نئاك ءاشنإ كنكمي ،ددحم لوكوتورب صحف ليطعتل

FlexConfig نئاك ةفاضإ < FlexConfig > FlexConfig Object < نئاكلا ةرادإ < تانئاكلا ىلإ لقتنا

:global_policy نم SIP صحف ليطعتل ةغايصلا نوكت نأ بجي ،لاثملا اذه يف

 

policy-map global_policy 
 class inspection_default 
  no inspect sip

 

 



.هتباتكو رشنلا ددرت رايتخإ كنكمي ،FlexConfig نئاك نيوكت دنع

رشنلا

 تانئاك لثم ماظنلا ةطساوب اهترادإ متت تانئاك ىلإ ريشي FlexConfig نئاكلا ناك اذإ
 تاثيدحت رشن رذعت ،الإو .تقو لك رتخأف ،(ACL) لوصولا يف مكحتلا ةمئاق وأ ةكبشلا
.تانئاكلا

•

 دعب .نيوكت حسم وه نئاكلا يف هب موقت يذلا ديحولا ءيشلا ناك اذإ Once مدختسأ
.يلاتلا رشنلا دعب FlexConfig جهن نم نئاكلا ةلازإب مق ،كلذ

•

عونلا

 يتلا تانيوكتلا ةياهن يف نئاكلا يف ةدوجوملا رماوألا عضو متي (.يضارتفالا) قاحلإ
 تاريغتم مدختست تنك اذإ قاحلإلا مدختست نأ بجي .ةرادإلا زكرم جهن نم اهؤاشنإ مت
 تناك اذإ .اهترادإ متت تانئاك نم اهديلوت مت تانئاك ىلإ ريشت يتلاو ،ةسايسلا نئاك
 رايخلا اذه ددحت نأ بجي ،نئاكلا يف ةددحملا كلت عم لخادتت ىرخأ جهنل ةدلوملا رماوألا
.انامأ رثكألا رايخلا وه اذه .كب ةصاخلا رماوألا لادبتسإ متي ال ثيحب

•

 مت يتلا تانيوكتلا ةيادب يف نئاكلا يف ةدوجوملا رماوألا عضو متي .قبسملا دادعإلا
 ءاغلإ وأ حسمب موقت يتلا رماوألل دادعإلا ةداع مدختست تنأ .ةرادإلا زكرم جهن نم اهؤاشنإ
.ام نيوكت

•

global_policy يضارتفالا دادعإلا نم دحاو لوكوتورب ليطعتل نئاك ءاشنإ

 
.3 ةوطخلا

.LINA ىلإ نيعملا FlexConfig جهن يف تانئاكلا ةفاضإ



 لكاشم عم ةيامحلا رادج ىلع ةقبطملا FlexConfig ةسايس ددح FlexConfig < ةزهجألا ىلإ لقتنا
.طاقسإلا

 default_inspection_protocol_disable نئاكلا ددح ،ماع لكشب صحفلا تايلمع ةفاك ليطعتل
 يف قرزألا مهسلا قوف رقنا مث ،ماظنلا ةطساوب ةفرعملا FlexConfig تانئاك نمض
.FlexConfig جهن ىلإ هتفاضإل فصتنملا

لوكوتوربلا صحف لك ليطعتل ماظنلا لبق نم فرعملا نئاكلا ددح

 
.4 ةوطخلا

 نيوكتلا ظفح سنت الو ،ةحيحصلا تاعبرملا يف هروهظ نم دكأت ،رايخلا اذه ديدحت درجمب
.هلوعفم يرسيل هرشنو



لماكلاب لوكوتوربلا صحف ليطعتل ددحملا نئاكلا

 
 .5 ةوطخلا
 نم ةفرعملا ةمئاقلا نم اقبسم هؤاشنإ مت يذلا نئاكلا ددح ،دحاو لوكوتورب صحف ليطعتل
.تاعبرملا نيب دوجوملا مهسلا مادختساب جهنلا ىلإ هتفاضإب مقو مدختسملا لبق

global_policy نم دحاو لوكوتورب صحف ليطعتل اذه ددح



.6 ةوطخلا

 نيوكتلا ظفح سنت الو ،ةحيحصلا تاعبرملا يف هروهظ نم دكأت ،رايخلا اذه ديدحت درجمب
.هلوعفم يرسيل هرشنو

FTD ل (CLI) رماوألا رطس ةهجاو مادختساب نيوكتلا

 ناك اذإ ام رابتخال FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم اروف لحلا اذه قيبطت نكمي
 ةيلمع ثودح ةلاح يف نيوكتلا رييغت ظفح متي ال ،كلذ عمو .رورملا ةكرح ىلع رثؤي صحفلا
.ةديدج رشن ةيلمع وأ ديهمت ةداعإ

.Clish عضو يف FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم رمألا ذيفنت بجي

 

> configure inspection 
 
       
 
        disable 
 
for example 
> configure inspection SIP disable 
 
 

 

ةحصلا نم ققحتلا

 .show running-config policy-map رمألا ذيفنتب مق ،لوكوتوربلا ليطعت ةيلاعف نم ققحتلل
 تالوكوتوربلا ةمئاق يف رهظي دعي مل هنأل SIP صحف ليطعت متي ،لاثملا اذه يف
.ةيضارتفالا

 

firepower# show running-config policy-map 
! 
policy-map type inspect dns preset_dns_map 
 parameters 
  message-length maximum client auto 
  message-length maximum 512 
  no tcp-inspection 
policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP 
 parameters 
  eool action allow 
  nop action allow 
  router-alert action allow 
policy-map global_policy 
 class inspection_default 
  inspect dns preset_dns_map 
  inspect ftp 
  inspect h323 h225 
  inspect h323 ras 
  inspect rsh 
  inspect rtsp 



  inspect sqlnet 
  inspect skinny 
  inspect sunrpc 
  inspect netbios 
  inspect tftp 
  inspect icmp 
  inspect icmp error 
  inspect ip-options UM_STATIC_IP_OPTIONS_MAP 
 class class_snmp 
  inspect snmp 
 class class-default 
  set connection advanced-options UM_STATIC_TCP_MAP 
! 
firepower# 

 

 
ةلص تاذ تامولعم

Cisco Systems - تادنتسملاو ينقتلا معدلا

•شيتفت لوكوتورب ةقبط قيبطتلا عم أدبي لصحي
•ةيساسألا تنرتنإلا تالوكوتورب صحف
•show asp drop رمألا مادختسإ

https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/firewall/asa-920-firewall-config/inspect-overview.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa920/configuration/firewall/asa-920-firewall-config/inspect-basic.html#ID-2092-00000991
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/show_asp_drop_command_usage/show-asp-drop-command-usage.html#pgfId-306660
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/show_asp_drop_command_usage/show-asp-drop-command-usage.html#pgfId-306660


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


