
 تانايبلا ةهجاو لالخ نم FDM لوصو ةفاضإ
ةرادإلا ةهجاو لشف دنع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ىلإ (HTTP) يبعشتلا صنلا لقن لوكوتورب لوصو ةفاضإ ةيفيك دنتسملا اذه حضوي
.ةرادإلا ذفنم لشف دنع "FirePOWER (FTD) طبارت رشؤم نع عافدلا"

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•زاهجلا ىلإ مكحتلا ةدحو لوصو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firepower 1120 Thread Defense، 7.4.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

تانيوكتلا

 FTD Command Line ب لاصتالاب مق ،زاهجلاب ةصاخلا مكحتلا ةدحو لمع ةسلج نم .1 ةوطخلا



Interface Dell (CLISH):

 

Cisco Firepower Extensible Operating System (FX-OS) Software 
TAC support: http://www.cisco.com/tac 
Copyright (c) 2009-2019, Cisco Systems, Inc. All rights reserved. 
 
The copyrights to certain works contained in this software are 
owned by other third parties and used and distributed under 
license. 
 
Certain components of this software are licensed under the "GNU General Public 
License, version 3" provided with ABSOLUTELY NO WARRANTY under the terms of 
"GNU General Public License, Version 3", available here: 
http://www.gnu.org/licenses/gpl.html. See User Manual (''Licensing'') for 
details. 
 
Certain components of this software are licensed under the "GNU General Public 
License, version 2" provided with ABSOLUTELY NO WARRANTY under the terms of 
"GNU General Public License, version 2", available here: 
http://www.gnu.org/licenses/old-licenses/gpl-2.0.html. See User Manual 
(''Licensing'') for details. 
 
Certain components of this software are licensed under the "GNU LESSER GENERAL 
PUBLIC LICENSE, version 3" provided with ABSOLUTELY NO WARRANTY under the terms 
of "GNU LESSER GENERAL PUBLIC LICENSE" Version 3", available here: 
http://www.gnu.org/licenses/lgpl.html. See User Manual (''Licensing'') for 
details. 
 
Certain components of this software are licensed under the "GNU Lesser General 
Public License, version 2.1" provided with ABSOLUTELY NO WARRANTY under the 
terms of "GNU Lesser General Public License, version 2", available here: 
http://www.gnu.org/licenses/old-licenses/lgpl-2.1.html. See User Manual 
(''Licensing'') for details. 
 
Certain components of this software are licensed under the "GNU Library General 
Public License, version 2" provided with ABSOLUTELY NO WARRANTY under the terms 
of "GNU Library General Public License, version 2", available here: 
http://www.gnu.org/licenses/old-licenses/lgpl-2.0.html. See User Manual 
(''Licensing'') for details. 
 
KSEC-FPR1140-1# connect ftd

 

 مقو ريبخ رمأ لالخ نم سكونيل ةفدص ىلإ لوصولاب مق ،FTD CLISH نم .2 ةوطخلا
:لوؤسملا تازايتما ىلإ ةيقرتلاب

 

> 
> expert 
admin@KSEC-FPR1140-1:/$ sudo su 
Password: 
root@KSEC-FPR1140-1:/#

 

 مقو LinaConfigTool ةادأ مادختساب Lina نيوكت ىلإ HTTP رمألا تالاخدإ ىلع طغضا .3 ةوطخلا



 ةهجاو ىلإ Linux بناج ىلع لمعي يذلا بيولا مداخ نم رورملا ةكرح لاسرإل تباث راسم ءاشنإب
NLP_INT_TAP بناج ىلع Lina:

 

root@KSEC-FPR1140-1:/# LinaConfigTool "http 192.168.1.0 255.255.255.0 inside" 
root@KSEC-FPR1140-1:/# 
root@KSEC-FPR1140-1:/# ip route add 192.168.1.0/24 via 169.254.1.1 
root@KSEC-FPR1140-1:/# 
root@KSEC-FPR1140-1:/# 

 

:ايئاقلت (NAT) ةكبشلا ناونع ةمجرت ةدعاق ءاشنإ نم دكأتو FTD CLISH ىلإ دع .4 ةوطخلا

 

root@KSEC-FPR1140-1:/# 
root@KSEC-FPR1140-1:/# 
root@KSEC-FPR1140-1:/# exit 
exit 
admin@KSEC-FPR1140-1:/$ exit 
logout 
> show nat detail 
Manual NAT Policies Implicit (Section 0) 
1 (nlp_int_tap) to (inside) source static nlp_server__http_192.168.1.0_intf4 interface  destination static 0_192.168.1.0_3 0_192.168.1.0_3 service tcp https https 
    translate_hits = 0, untranslate_hits = 0 
    Source - Origin: 169.254.1.3/32, Translated: 10.10.105.87/24 
    Destination - Origin: 192.168.1.0/24, Translated: 192.168.1.0/24 
    Service - Protocol: tcp Real: https Mapped: https 

 

 يرادإلا لوصولا ءاشنإو تانايبلا ةهجاو ىلع FDM مدختسم ةهجاو ىلإ لوصولاب مق .5 ةوطخلا
:ةمئاد تارييغتلا ءاقبإل مدختسملا ةهجاو نم تانايبلا ةهجاو ىلع



ةحصلا نم ققحتلا

.تانايبلا ةهجاوب صاخلا IP ناونع مادختساب FDM ىلإ لوصولا لواحو ضرعتسم حتفا



اهحالصإو ءاطخألا فاشكتسا

:يلي ام ديكأتو ةمزح طاقتلا ذيفنت

•.تانايبلا ةهجاو ىلإ رورملا ةكرح لصت
•.NLP_INT_TAP ةهجاو ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ متت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


