
 ةجودزملا ةطشنلا VPN ةكبش نيوكت
 عم عقوم ىلإ عقوم نم راسملا ىلإ ةدنتسملا
PBR ىلع FTD ةطساوب ةرادملا FDM

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

VPN ةكبش ىلع تانيوكتلا

Site1 FTD VPN نيوكت

Site2 FTD VPN نيوكت

PBR ىلع تانيوكتلا

Site1 FTD ب صاخلا PBR نيوكت

Site2 FTD ب صاخلا PBR نيوكت

SLA ةشاش ىلع ةئيهتلا تايلمع

SITE1 FTD ل SLA ةبقارم نيوكت

SITE2 FTD ل SLA ةبقارم نيوكت

تباثلا راسملا ىلع تانيوكتلا

SITE1 FTD ل تباثلا راسملا نيوكت

SITE2 FTD ل تباثلا راسملا نيوكت

ةحصلا نم ققحتلا

ديج لكشب لمعي ISP2 و ISP1 نم الك

VPN

قيرط

SLA ةشاش

غنيب رابتخإ

ديج وحن ىلع ISP2 لمع ءانثأ ةعطاقم ISP1 هجاوي

VPN

قيرط

SLA ةشاش

غنيب رابتخإ

ديج لكشب ISP1 لمع ءانثأ ةعطاقم ISP2 هجاوي

VPN

قيرط

SLA ةشاش

غنيب رابتخإ

اهحالصإو ءاطخألا فاشكتسا



ةمدقملا

 راسملا ىلإ ةدنتسملا ةجودزملا ةطشنلا VPN ةكبش نيوكت ةيفيك دنتسملا اذه حضوي
.FDM ةطساوب اهترادإ متت يتلا FTD ىلع PBR مادختساب عقوم ىلإ عقوم نم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(VPN) ةيرهاظلا ةصاخلا ةكبشلل يساسألا مهفلا
•(PBR) ةسايسلا ىلع مئاقلا هيجوتلل يساسألا مهفلا
•(IP SLA) تنرتنإلا لوكوتورب ةمدخ ىوتسم ةيقافتال يساسألا مهفلا
•fdm ةرادإ ةبرجت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FTDv، 7.4.2 رادصإلا•
Cisco FDM، 7.4.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 عقوم نم راسم ىلإ ةدنتسم ةجودزم ةطشن VPN ةكبش نيوكت ةيفيك دنتسملا اذه حرشي
 تالاصتإ 2 عقوملاو 1 عقوملا نم لك يف FTDs نمضتت ،لاثملا اذه يف .FTD ىلع عقوم ىلإ
ISP ةيرهاظ ةصاخ ةكبش ءاشنإل ةجودزم ةطشن (VPN) يدوزم نم لك عم عقوم ىلإ عقوم نم 
 ISP1 ربع 1 قفنلا VPN رورم ةكرح ربعت ،يضارتفا لكشب .دحاو نآ يف (ISPs) تنرتنإلا ةمدخ
 ISP2 ربع 2 قفنلا ربع رورملا ةكرح رمت ،نيددحملا نيفيضملل ةبسنلاب .(قرزألا طخلا)
 ISP2 ىلإ تانايبلا رورم ةكرح ليدبتب موقيسف ،ةعطاقم نم ISP1 ىناع اذإ .(رمحألا طخلا)
 ىلإ تانايبلا لقن كيلعف ،ةعطاقم ISP2 تهجاو اذإ ،كلذ نم سكعلا ىلعو .يطايتحإ خسنك
ISP1 ةسايسلا ىلإ دنتسملا هيجوتلا مادختسإ متي .يطايتحإ خسن ةيلمعك (PBR) 
 هذهب ءافولل لاثملا اذه يف (IP SLA) تنرتنإلا لوكوتورب ةمدخ ىوتسم ةيقافتاو
.تابلطتملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ططخملا

VPN ةكبش ىلع تانيوكتلا

 لكشب دقعلا نيب ينيبلا IP لاصتال يلوألا نيوكتلا لامتكا نم دكأتلا يرورضلا نم
 قئاف لاسرإلا جمانرب" يف دوجوملا IP ناونع عم Site2 و Site1 نم لك يف ءالمعلا نوكي .حيحص
.ةباوبك "(FTD) ةعرسلا

Site1 FTD VPN نيوكت

 ةهجاو ىلإ لوخدلا ليجستب مق .ISP2 و ISP1 ل ةيرهاظلا قفنلا تاهجاو ءاشنإب مق .1 ةوطخلا
 ضرع قوف رقنا .تاهجاولا < زاهجلا ىلإ لقتنا .Site1 FTD ل FDM ل (GUI) ةيموسرلا مدختسملا
.تاهجاولا عيمج

Site1FTD_VIEW_ALL_Interfaces

.+ رزلا قوف مث يرهاظلا قفنلا تاهجاو بيوبتلا ةمالع قوف رقنا .2 ةوطخلا



Site1FTD_Create_VTI

.رز ok تقطقط .VTI ليصافت لوح ةيرورضلا تامولعملا ريفوتب مق .3 ةوطخلا

•يتفوميد :مسالا
•1 :قفنلا فرعم
•(GigabitEthernet0/0) جراخ :قفنلا ردصم
•169.254.10.1/24 :ةيعرفلا ةكبشلا عانقو IP ناونع
•حاتملا عضوملا ىلع قلزنملا رقنا :ةلاحلا

site1FTD_VTI_Details_Tunnel1_ISP1

•demovti_sp2 :مسالا
•2 :قفنلا فرعم



•(GigabitEthernet0/1) 2جراخ :قفنلا ردصم
•169.254.20.11/24 :ةيعرفلا ةكبشلا عانقو IP ناونع
•حاتملا عضوملا ىلع قلزنملا رقنا :ةلاحلا

site1FTD_VTI_Details_Tunnel2_ISP2

.رز ليكشت ضرع ةقطقط .عقوم ىلإ عقوم نم VPN ةكبش < زاهج ىلإ لقتنا .4 ةوطخلا



Site1FTD_VIEW_SITE2Site_VPN

 قوف رقنا .ISP1 لالخ نم عقوم ىلإ عقوم نم ةديدج VPN ةكبش ءاشنإ يف أدبا .5 ةوطخلا
.+ رزلا قوف رقنا وأ ،عقوم ىلإ عقوم نم لاصتا ءاشنإ

Site1FTD_Create_site-to-site_Connection

.رز كلذ دعب تقطقط .ةياهنلا طاقن نع ةمزاللا تامولعملا ريفوت - 1-5 ةوطخلا

•S2S_يحيضوتلا ضرعلا :لاصتالا فيرعت فلم مسا
•(VTI) راسملا ىلإ دنتسم :عونلا
•(.3 ةوطخلا يف اهؤاشنإ مت) demovti :ةيلحملا VPN ةكبش ىلإ لوصولا ةهجاو
•(Site2 FTD ISP1 ل IP ناونع وه اذه) 192.168.10.1 :ديعبلا IP ناونع



site1FTD_ISP1_site-to-site_VPN_Define_Endpoints

.رز ررحي ةقطقط .IKE ةسايس ىلإ لقتنا .5.2 ةوطخلا

Site1FTD_Edit_IKE_Policy

 رقنلاب ديدج جهن ءاشنإ كنكمي وأ اقبسم فرعم مادختسإ كنكمي ،IKE جهنل .5.3 ةوطخلا
.ديدج IKE جهن ءاشنإ قوف

 ءاشنإب اضيأ مقو AES-SHA ةيلاحلا IKE ةسايس نيب ليدبتلاب مق ،لاثملا اذه يف
.تذقنأ in order to رز ok ةقطقط .يحيضوتلا ضرعلا ضرغب ةديدج ةسايس



•AES256_DH14_SHA256_SHA256 :مسالا
•AES256 رايعم ،روطتملا ريفشتلا رايعم :ريفشتلا
•DH: 14 ةعومجم
•256 .م.أ :لماكتلا ةئزجت
•256 .م.أ :PRF ةئزجت
•(يضارتفالا) 86400 :رمعلا

Site1FTD_Add_New_IKE_Policy



site1FTD_ENABLE_NEW_IKE_POLICY

.رز ررحي ةقطقط .IPSec حارتقا ىلإ لقتنا .5.4 ةوطخلا



Site1FTD_Edit_IKE_Proposal

 حارتقا ءاشنإ كنكمي وأ اقبسم فرعم مادختسإ كنكمي ،IPSec حارتقال ةبسنلاب .5.5 ةوطخلا
 ديدج لاثم ءاشنإب مق ،لاثملا اذه يف .ديدج IPSec حرتقم ءاشنإ قوف رقنلا لالخ نم ديدج
.تذقنأ in order to رز ok ةقطقط .يحيضوتلا ضرعلا ضرغل

•AES256_SHA256 :مسالا
•AES256 رايعم ،روطتملا ريفشتلا رايعم :ريفشتلا
•SHA1، SHA256 :لماكتلا ةئزجت

Site1FTD_Add_New_IKE_Proposal



Site1FTD_ENABLE_NEW_IKE_Proposal

 رزلا قوف رقنا .اقبسم كرتشملا حاتفملا نيوكتب مقو ةحفصلا ىلإ قلزنا .5.6 ةوطخلا
.يلاتلا

.اقحال Site2 FTD ىلع هنيوكتب مقو اقبسم كرتشملا حاتفملا اذه ظحال



Site1FTD_CONFIGURE_PRE_SHARED_Key

 رز قوف رقنا ،ليدعتلل جاتحي ءيش يأ كانه ناك اذإ .VPN ةكبش نيوكت عجار .5.7 ةوطخلا
."ءاهنإ رزلا قوف رقنا ،اديج ءيش لك ناك اذإ .فلخلا



site1FTD_ISP1_REVIEW_VPN_Config_Summary

.ISP2 لالخ نم عقوم ىلإ عقوم نم ةديدج VPN ةكبش ءاشنإ لجأ نم .5 ةوطخلا ررك .6 ةوطخلا



site1FTD_ISP2_REVIEW_VPN_Config_Summary

 اذه يف .FTD ربع رورملا ةكرحل حامسلل لوصولا يف مكحتلا ةدعاق ءاشنإب مق .7 ةوطخلا
 كب صاخلا جهنلا ليدعتب مق .يحيضوتلا ضرعلا فدهب عيمجلل حامسلاب مق ،لاثملا
.ةيلعفلا كتاجايتحإ ىلإ ادانتسا

Site1FTD_ALLOW_ACCESS_CONTROL_RULE_EXAMPLE

 ناك اذإ FTD ىلع ليمعلا رورم ةكرحل NAT ءانثتسإ ةدعاق نيوكتب مق (يرايتخإ) .8 ةوطخلا



.تنرتنإلا ىلإ لوصولا لجأ نم ليمعلل هنيوكت مت يكيمانيد NAT كانه

 ىلإ لوصولا لجأ نم ءالمعلل يكيمانيدلا NAT نيوكت متي ،يحيضوتلا ضرعلا فدهل
.NAT ءانثتسإ ةدعاق دوجو مزلي كلذل .لاثملا اذه يف تنرتنإلا

.قفاوم قوف رقناو ليصافتلا ريفوتب مق .رز + قوف رقنا .NAT < تاسايسلا ىلإ لقتنا

•NAT ءافعإ :ناونعلا
•ةيئاقلتلا NAT دعاوق لبق :عضولا
•تباث :عونلا
•لخاد :ردصملا ةهجاو
•يأ :ةهجولا
•192.168.70.0/24 :يلصألا ردصملا ناونع
•192.168.70.0/24 :مجرتملا ردصملا ناونع
•192.168.50.0/24 :ةيلصألا ةهجولا ناونع
•192.168.50.0/24 :ناونع ةياغ ةمجرت
•راسملا نع ثحبلا نيكمت عم

Site1FTD_NAT_EXEMPT_RULE



site1FTD_nat_EXEMPT_RULE_2

Site1FTD_NAT_RULE_OVERVIEW

.نيوكتلا تارييغت رشن .9 ةوطخلا

site1FTD_DEPLOYMENT_CHANGES



Site2 FTD VPN نيوكت

.Site2 FTD ل ةلباقملا تاملعملا مادختساب 9 ةوطخلا ىلإ 1 ةوطخلا ررك .10 ةوطخلا

site2FTD_ISP1_review_vpn_config_summary



site2FTD_ISP2_review_vpn_config_summary



Site2FTD_nat_EXEMPT_RULE

PBR ىلع تانيوكتلا

Site1 FTD ب صاخلا PBR نيوكت

 PBR ل لوصولا ةمئاق لبق نم اهمادختسإ متيل ةديدج ةكبش تانئاك ءاشنإب مق .11 ةوطخلا
.رز + رقناو تاكبشلا < تانئاكلا ىلإ لقتنا .FTD 1 عقوملل

site1FTD_CREATE_NETWORK_OBJECT

 تامولعملا ريفوتب مق .Site1 Client2 ب صاخلا IP ناونعل نئاك ءاشنإب مق  .11.1 ةوطخلا
.قفاوم رزلا قوف رقنا .ةيرورضلا

•local_192.168.70.10 :مسالا
•فيضم :عونلا
•192.168.70.10 :فيضملا



Site1FTD_Site1FTD_PBR_LocalObject

 .ةمزاللا تامولعملا ريفوت .Site2 Client2 ب صاخلا IP ناونعل نئاك ءاشنإ .11.2 ةوطخلا
.رز ok تقطقط

•remote_192.168.50.10 :مسالا
•فيضم :عونلا
•192.168.50.10 :فيضملا

Site1FTD_PBR_RemoteObject

 .مدقتملا نيوكتلا < زاهجلا ىلإ لقتنا .PBR ل ةعسوم لوصو ةمئاق ءاشنإ .12 ةوطخلا
.ليكشت ضرع ةقطقط



site1FTD_VIEW_ADVANCED_CONFIGURATION

.رز + قوف رقنا .تانئاكلا < ةيكذلا (رماوألا رطس ةهجاو) CLI ىلإ لقتنا .12.1 ةوطخلا

Site1FTD_Add_SmartCLI_Object

.رماوألا رطس ةهجاو بلاق رتخاو نئاكلل امسا لخدأ .12.2 ةوطخلا

•PBR_ACL_يحيضوتلا ضرعلا :مسالا
•ةعسوملا لوصولا ةمئاق :رماوألا رطس ةهجاو بلاق



Site1FTD_Create_PBR_ACL_1

.تذقنأ in order to رز ok لا تقطقط .نيوكتلاو بلاقلا ىلإ لقتنا .12.3 ةوطخلا

.حامس رتخأ .ءارجإ قوف رقنا ،2 رطسلا

Site1FTD_Create_PBR_ACL_2

 رتخأ .ةكبش-ةياغ تقطقط .192.168.70.10_يلحم ترتخأ .ردصملا ةكبش قوف رقنا ،3 رطسلا
remote_192.168.50.10.

.يأ رتخاو تارايخلا رقنا ،4 رطسلا

.لطعم رتخاو لجسلا ةلاح قوف رقنا ،6 رطسلا



Site1FTD_Create_PBR_ACL_3

 < يكذلا CLI < مدقتم نيوكت < زاهجلا ىلإ لقتنا .PBR ل راسم ةطيرخ ءاشنإ .13 ةوطخلا
.رز + قوف رقنا .تانئاكلا

Site1FTD_Add_SmartCLI_Object

.رماوألا رطس ةهجاو بلاق رتخاو نئاكلل امسا لخدأ .13.1 ةوطخلا

•PBR_RouteMap_يحيضوتلا ضرعلا :مسالا
•راسملا ةطيرخ :رماوألا رطس ةهجاو بلاق

Site1FTD_Create_PBR_RouteMap_1

.ظفحلل "قفاوم رزلا قوف رقنا .نيوكتلاو بلاقلا ىلإ لقتنا .13.2 ةوطخلا

 رقنا .10 يوديلا لاخدإلا ،sequence-number قوف رقنا .حامس رتخأ .عيزوت ةداعإ رقنا ،2 رطسلا
.لطعملا راهظإ قوف



Site1FTD_Create_PBR_RouteMap_2

.ةقباطملا ةرابع رتخأ .ةرابع ةقطقط .رطسلا نيكمتل + قوف رقنا ،3 رطسلا

Site1FTD_Create_PBR_RouteMap_3

.طخلا ليطعتل - رقنا ،4 رطسلا

.لوصولا ةمئاق رتخأ .ةمئاقلا عون قوف رقنا .رطسلا نيكمتل + رقنا ،5 رطسلا



Site1FTD_Create_PBR_RouteMap_4

 مت يذلا (ACL) لوصولا يف مكحتلا ةمئاق مسا رتخأ .لوصولا ةمئاق قوف رقنا ،6 رطسلا
.demo_pbr_acl نوكتس ،لاثملا اذه يف .12 ةوطخلا يف هؤاشنإ

Site1FTD_Create_PBR_RouteMap_5

.ةفعاضم رتخأ ... تارايخلا قوف رقنا .3 رطسلا ىلإ لقنا

Site1FTD_Create_PBR_RouteMap_6

.bgp-set-clause رتخاو ةرابع قوف رقنا ،14 رطس



Site1FTD_Create_PBR_RouteMap_7

 لجأ نم رز - قوف رقنا ،24 و 23 و 22 و 21 و 19 و 18 و 17 و 16 و 15 و 13 و 12 رطسألا يف
.ليطعتلا

.صاخ ip رتخاو تارايخ قوف رقنا ،20 رطسلا

Site1FTD_Create_PBR_RouteMap_8

 ،لاثملا اذه يف .ةيلاتلا ةوطخلا يف يوديلا لاخدإلل IP ناونع .IP ناونع قوف رقنا ،21 رطسلا
 ءافخإ ىلع رقنا .FTD 2 (169.254.20.12) ل VTI قفن 2 ريظنلا عقومب صاخلا IP ناونع نوكي
.لطعم



Site1FTD_Create_PBR_RouteMap_9

.راسملا ةطيرخ نيوكت عجار

Site1FTD_Create_PBR_RouteMap_10

 < مدقتملا نيوكتلا < زاهجلا ىلإ لقتنا .PBR ل FlexConfig نئاك ءاشنإب مق .14 ةوطخلا
.رز + رقناو FlexConfig تانئاك



Site1FTD_Create_PBR_FlexObj_1

 Negativeو Template يف .Demo_PBR_FlexObj ،لاثملا اذه يف .نئاكلل مسا لخدأ .14.1 ةوطخلا
Template Editor، رماوألا رطسأ لخدأ.

•:بلاقلا

interface GigabitEthernet0/2

policy-route-route-map demo_pbr_routeMap_site2

•:حلاص ريغ بلاق

interface GigabitEthernet0/2

Policy-route-map demo_PBR_RouteMap_Site2 دجوي ال

Site1FTD_Create_PBR_FlexObj_2

 < مدقتم نيوكت < زاهج ىلإ لقتنا .PBR ل FlexConfig ةسايس ءاشنإب مق .15 ةوطخلا
 .14 ةوطخلا يف هؤاشنإ مت يذلا FlexConfig نئاك مسا رتخأ .رز + قوف رقنا .FlexConfig ةسايس
.قفاوم رزلا قوف رقنا



Site1FTD_Create_PBR_FlexPolicy_1

.ظفح قوف رقنا ،اديج ناك اذإ .ةنياعملا ةذفان يف رمألا نم ققحت .15.1 ةوطخلا

Site1FTD_Create_PBR_FlexPolicy_2

.نيوكتلا تارييغت رشن .16 ةوطخلا

site1FTD_DEPLOYMENT_CHANGES

Site2 FTD ب صاخلا PBR نيوكت

 ةلباقملا تاملعملا مادختساب PBR ءاشنإ لجأ نم .16 ةوطخلا ىلإ .11 ةوطخلا ررك .17 ةوطخلا
.FTD 2 عقوملل



Site2FTD_Create_PBR_ACL

Site2FTD_Create_PBR_RouteMap



Site2FTD_Create_PBR_FlexObj

Site2FTD_Create_PBR_FlexPolicy

SLA ةشاش ىلع ةئيهتلا تايلمع

SITE1 FTD ل SLA ةبقارم نيوكت

 عقوملل SLA تاشاش لبق نم اهمادختسإ متيل ةديدج ةكبش تانئاك ءاشنإب مق .18 ةوطخلا
1 FTD. رز + قوف رقنا ،تاكبش < تانئاك ىلإ لقتنا.



site1FTD_CREATE_NETWORK_OBJECT

 .ةمزاللا تامولعملا ريفوتب مق .ISP1 ةباوبل IP ناونعل نئاك ءاشنإب مق .18.1 ةوطخلا
.رز ok تقطقط

•OutsideToSP1_192.168.30.3 :مسالا
•فيضم :عونلا
•192.168.30.3 :فيضملا

Site1FTD_Create_SLAMonitor_NetObj_ISP1

 .ةيرورضلا تامولعملا ريفوتب مق .ISP2 ةباوبل IP ناونعل نئاك ءاشنإب مق .18.2 ةوطخلا
.رز ok تقطقط

•Outside2ToSP2_192.168.40.4 :مسالا
•فيضم :عونلا
•192.168.40.4 :فيضملا



Site1FTD_Create_SLAMonitor_NetObj_ISP2

 رز + قوف رقنا .SLA تاشاش < نئاك عاونأ < تانئاك ىلإ لقتنا .SLA ةشاش ءاشنإ .19 ةوطخلا
.ةديدج SLA ةشاش ءاشنإل

Site1FTD_Create_SLAMonitor

 ةباوبل ةمزاللا تامولعملا ريفوتب مق ،SLA ةبقارم نئاك ةفاضإ ةذفان يف .19.1 ةوطخلا
ISP1. ظفحلل "قفاوم رزلا قوف رقنا.

•ةيجراخلا (SLA) ةمدخلا ىوتسم ةيقافتإ :مسالا
•OutsideToSP1_192.168.30.3 :ةشاشلا ناونع
•(GigabitEthernet0/0) جراخ :فدهلا ةهجاولا
•يضارتفا :IP ل ICMP ىدص تارايخ



Site1FTD_Create_SLAMonitor_NetObj_ISP1_Details

 ةذفان يف .ISP2 ةباوبل ةديدج SLA ةشاش ءاشنإل رز + قوف رقنلا يف رمتسا .19.2 ةوطخلا
 رزلا قوف رقنا .ISP2 ةباوبل ةيرورضلا تامولعملا ريفوتب مق ،SLA ةبقارم نئاك ةفاضإ
.ظفحلل "قفاوم

•2ةيجراخلا (SLA) ةمدخلا ىوتسم ةيقافتإ :مسالا
•Outside2ToSP2_192.168.40.4 :ةشاشلا ناونع
•(GigabitEthernet0/1)2جراخ :فدهلا ةهجاولا
•يضارتفا :IP ل ICMP ىدص تارايخ

Site1FTD_Create_SLAMonitor_NetObj_ISP2_Details



.نيوكتلا تارييغت رشن .20 ةوطخلا

site1FTD_DEPLOYMENT_CHANGES

SITE2 FTD ل SLA ةبقارم نيوكت

 ةلباقملا تاملعملا عم SLA ةبقارم ءاشنإب مق .20 ةوطخلا ىلإ .18 ةوطخلا ررك .21 ةوطخلا
.Site2 FTD ىلع

Site2FTD_Create_SLAMonitor_NetObj_ISP1_Details



Site2FTD_Create_SLAMonitor_NetObj_ISP2_Details

تباثلا راسملا ىلع تانيوكتلا

SITE1 FTD ل تباثلا راسملا نيوكت

 ل تباثلا راسملا لبق نم اهمادختسإ متيل ةديدج ةكبش تانئاك ءاشنإب مق .22 ةوطخلا
Site1 FTD. رز + قوف رقنا ،تاكبشلا < تانئاكلا ىلإ لقتنا.

Site1FTD_Create_Obj

 ريفوتب مق .FTD 2 ريظنلا عقومل 2يجراخلا IP ناونعل نئاك ءاشنإب مق .22.1 ةوطخلا
.رز ok تقطقط .ةيرورضلا تامولعملا

•remote_outside2_192.168.20.1 :مسالا
•فيضم :عونلا
•192.168.20.1 :ةكبشلا



Site1FTD_Create_NetObj_StaticRoute_1

 مق .FTD 2 ريظنلا عقومل VTI Tunnel1 ب صاخلا IP ناونعل نئاك ءاشنإب مق .22.2 ةوطخلا
.رز ok تقطقط .ةمزاللا تامولعملا ريفوتب

•peer_vti_169.254.10.2 :مسالا
•فيضم :عونلا
•169.254.10.2:ةكبشلا

Site1FTD_Create_NetObj_StaticRoute_2

 مق .FTD 2 ريظنلا عقومب صاخلا VTI Tunnel2 ل IP ناونعل نئاك ءاشنإب مق .22.3 ةوطخلا
.رز ok تقطقط .ةمزاللا تامولعملا ريفوتب

•peer_vti_169.254.20.12 :مسالا
•فيضم :عونلا
•169.254.20.12:ةكبشلا



Site1FTD_Create_NetObj_StaticRoute_3

 تامولعملا ريفوتب مق .Peer Site2 FTD ل ةيلخادلا ةكبشلل نئاك ءاشنإب مق .22.4 ةوطخلا
.رز ok تقطقط .ةيرورضلا

•peer_192.168.50.0 :مسالا
•ةكبشلا :عونلا
•192.168.50.0/24:ةكبشلا

Site1FTD_Create_NetObj_StaticRoute_4

 هيجوت بيوبت ةمالع ىلع رقنا .ليكشت ضرع ةقطقط .هيجوت < زاهج ىلإ لقتنا .23 ةوطخلا
.ديدج تباث راسم ةفاضإل رز + قوف رقنا .يكيتاتسإ نكاس



site1FTD_VIEW_ROUTE_CONFIGURATION

Site1FTD_Add_STATIC_Route

 تضرعت اذإ .SLA ةبقارم عم ISP1 ةباوب مادختساب يضارتفا راسم ءاشنإب مق .23.1 ةوطخلا
 يضارتفالا راسملا ىلإ تانايبلا رورم ةكرح تالوحم موقتسف ،ةعطاقم ىلإ ISP1 ةباوب
 مادختسإ ىلإ تانايبلا رورم ةكرح عجرت ،ISP1 دادرتسإ درجمب .ISP2 ربع يطايتحالا خسنلل
ISP1. ظفحلل "قفاوم رزلا قوف رقنا .ةمزاللا تامولعملا ريفوتب مق.

•ToSP1GW :مسالا
•(GigabitEthernet0/0) جراخ :ةهجاولا
•IPv4 :لوكوتوربلا
•IPv4-يأ :تاكبشلا
•OutsideToSP1_192.168.30.3 :ةباوبلا
•1 :سايقلا
•ةيجراخلا (SLA) ةمدخلا ىوتسم ةيقافتإ :SLA ةشاش



Site1FTD_Create_StaticRoute_1



 نوكي نأ بجي .ISP2 ةباوب ربع يضارتفالا يطايتحالا خسنلا راسم ءاشنإ .23.2 ةوطخلا
 رقنا .ةيرورضلا تامولعملا ريفوتب مق .2 وه سايقملا ،لاثملا اذه يف .1 نم ىلعأ سايقملا
.ظفحلل "قفاوم رزلا قوف

•DefaultToSP2GW :مسالا
•(GigabitEthernet0/1)2جراخ :ةهجاولا
•IPv4 :لوكوتوربلا
•IPv4-يأ :تاكبشلا
•Outside2ToSP2_192.168.40.4 :ةباوبلا
•2 :سايقلا



Site1FTD_Create_StaticRoute_2



 عقومب صاخلا IP ناونع 2 جراخ ىلإ ةهجولا رورم ةكرحل تباث راسم ءاشنإب مق .23.3 ةوطخلا
 Site2 نم 2 جراخ عم VPN ءاشنإل ةمدختسملا ،SLA ةبقارم عم ،ISP2 ةباوب ربع FTD 2 ريظنلا
FTD. ظفحلل "قفاوم رزلا قوف رقنا .ةيرورضلا تامولعملا ريفوتب مق.

•SpecificToSP2GW :مسالا
•(GigabitEthernet0/1)2جراخ :ةهجاولا
•IPv4 :لوكوتوربلا
•remote_outside2_192.168.20.1 :تاكبشلا
•Outside2ToSP2_192.168.40.4 :ةباوبلا
•1 :سايقلا
•2ةيجراخلا (SLA) ةمدخلا ىوتسم ةيقافتإ :SLA ةشاش



Site1FTD_Create_StaticRoute_3



 ريظنلا عقومل ةيلخادلا ةكبشلا ىلإ ةهجولا رورم ةكرحل تباث راسم ءاشنإب مق .23.4 ةوطخلا
2 FTD ريظنلا قفنلا ربع VTI 1 نم SITE2 FTD ةبقارم عم ،ةباوبك SLA رورم ةكرح ريفشتل 
 ىلإ VPN رورم ةكرح تالوحم هجاوتسف ،ةعطاقم ISP1 ةباوب تهجاو اذإ .1 قفنلا ربع ليمعلا
 مق .ISP1 نم VTI 1 قفن ىلإ تانايبلا رورم ةكرح عجرت ،ISP1 دادرتسإ درجمب .ISP2 نم 2 قفنلا
.ظفحلل "قفاوم رزلا قوف رقنا .ةمزاللا تامولعملا ريفوتب

•ToVTISP1 :مسالا
•demovti(Tunnel1) :ةهجاولا
•IPv4 :لوكوتوربلا
•peer_192.168.50.0 :تاكبشلا
•peer_vti_169.254.10.2 :ةباوبلا
•1 :سايقلا
•ةيجراخلا (SLA) ةمدخلا ىوتسم ةيقافتإ :SLA ةشاش



Site1FTD_Create_StaticRoute_4



 ةكبشلا ىلإ ةهجولا رورم ةكرحل يطايتحالا خسنلل تباث راسم ءاشنإب مق .23.5 ةوطخلا
 مدختست ،ةباوبك FTD 2 عقوملل 2 ريظنلا VTI قفن ربع FTD 2 ريظنلا عقومل ةيلخادلا
 يف .1 نم ىلعأ ةميق ىلإ سايقملا نييعتب مق .2 قفنلا ربع ليمعلا رورم ةكرح ريفشتل
 "قفاوم رزلا قوف رقنا .ةيرورضلا تامولعملا ريفوتب مق .22 وه سايقملا ،لاثملا اذه
.ظفحلل

•ToVTISP2_Backup :مسالا
•demovti_sp2(Tunnel2) :ةهجاولا
•IPv4 :لوكوتوربلا
•peer_192.168.50.0 :تاكبشلا
•peer_vti_169.254.20.12 :ةباوبلا
•22 :سايقلا



Site1FTD_Create_StaticRoute_5



 ربع Site2 Client2 ىلإ ةهجولا رورم ةكرح .PBR رورم ةكرحل تباث راسم ءاشنإب مق .23.6 ةوطخلا
Peer VTI Tunnel 2 ل Site2 FTD ةبقارم عم ،ةباوبك SLA. رقنا .ةيرورضلا تامولعملا ريفوت 
.ظفحلل "قفاوم رزلا قوف

•ToVTISP2 :مسالا
•demovti_sp2(Tunnel2) :ةهجاولا
•IPv4 :لوكوتوربلا
•remote_192.168.50.10 :تاكبشلا
•peer_vti_169.254.20.12 :ةباوبلا
•1 :سايقلا
•2ةيجراخلا (SLA) ةمدخلا ىوتسم ةيقافتإ :SLA ةشاش



Site1FTD_Create_StaticRoute_6



.نيوكتلا تارييغت رشنب مق .24 ةوطخلا

site1FTD_DEPLOYMENT_CHANGES

SITE2 FTD ل تباثلا راسملا نيوكت

 ةلباقملا تاملعملا مادختساب تباث راسم ءاشنإ لجأ نم 24 ىلإ 22 نم تاوطخلا ررك .25 ةوطخلا
.Site2 FTD ل

Site2FTD_Create_StaticRoute

ةحصلا نم ققحتلا

 (CLI) رماوألا رطس ةهجاو ىلإ لقتنا .حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا
.SSH وأ مكحتلا ةدحو ربع Site2 FTD و Site1 FTD ب ةصاخلا

ديج لكشب لمعي ISP2 و ISP1 نم الك

VPN

 

//Site1 FTD: 
 
ftdv742# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:156, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
1072332533 192.168.30.1/500                                    192.168.10.1/500                        Global/Global      READY    INITIATOR 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/44895 sec 



Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0xec031247/0xc2f3f549 
 
IKEv2 SAs: 
 
Session-id:148, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
1045734377 192.168.40.1/500                                    192.168.20.1/500                        Global/Global      READY    RESPONDER 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/77860 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x47bfa607/0x82e8781d 

 
 

// Site2 FTD: 
 
ftdv742# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:44, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
499259237 192.168.10.1/500                                    192.168.30.1/500                        Global/Global      READY    RESPONDER 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/44985 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0xc2f3f549/0xec031247 
 
IKEv2 SAs: 
 
Session-id:36, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
477599833 192.168.20.1/500                                    192.168.40.1/500                        Global/Global      READY    INITIATOR 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/77950 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x82e8781d/0x47bfa607 

 

قيرط

 

// Site1 FTD: 
 
ftdv742# show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 



       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 192.168.30.3 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [1/0] via 192.168.30.3, outside 
C        169.254.10.0 255.255.255.0 is directly connected, demovti 
L        169.254.10.1 255.255.255.255 is directly connected, demovti 
C        169.254.20.0 255.255.255.0 is directly connected, demovti_sp2 
L        169.254.20.11 255.255.255.255 is directly connected, demovti_sp2 
S        192.168.20.1 255.255.255.255 [1/0] via 192.168.40.4, outside2 
C        192.168.30.0 255.255.255.0 is directly connected, outside 
L        192.168.30.1 255.255.255.255 is directly connected, outside 
C        192.168.40.0 255.255.255.0 is directly connected, outside2 
L        192.168.40.1 255.255.255.255 is directly connected, outside2 
S        192.168.50.0 255.255.255.0 [1/0] via 169.254.10.2, demovti 
S        192.168.50.10 255.255.255.255 [1/0] via 169.254.20.12, demovti_sp2 
C        192.168.70.0 255.255.255.0 is directly connected, inside 
L        192.168.70.1 255.255.255.255 is directly connected, inside

 
 

// Site2 FTD: 
 
ftdv742# show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 192.168.10.3 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [1/0] via 192.168.10.3, outside 
C        169.254.10.0 255.255.255.0 is directly connected, demovti25 
L        169.254.10.2 255.255.255.255 is directly connected, demovti25 
C        169.254.20.0 255.255.255.0 is directly connected, demovti_sp2 
L        169.254.20.12 255.255.255.255 is directly connected, demovti_sp2 
C        192.168.10.0 255.255.255.0 is directly connected, outside 
L        192.168.10.1 255.255.255.255 is directly connected, outside 
C        192.168.20.0 255.255.255.0 is directly connected, outside2 
L        192.168.20.1 255.255.255.255 is directly connected, outside2 
S        192.168.40.1 255.255.255.255 [1/0] via 192.168.20.4, outside2 
C        192.168.50.0 255.255.255.0 is directly connected, inside 
L        192.168.50.1 255.255.255.255 is directly connected, inside 
S        192.168.70.0 255.255.255.0 [1/0] via 169.254.10.1, demovti25 
S        192.168.70.10 255.255.255.255 [1/0] via 169.254.20.11, demovti_sp2

 

SLA ةشاش

 

// Site1 FTD: 
 



ftdv742# show sla monitor configuration 
SA Agent, Infrastructure Engine-II 
Entry number: 188426425 
Owner: 
Tag: 
Type of operation to perform: echo 
Target address: 192.168.40.4 
Interface: outside2 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 
 
Entry number: 855903900 
Owner: 
Tag: 
Type of operation to perform: echo 
Target address: 192.168.30.3 
Interface: outside 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 
 
 
ftdv742# show sla monitor operational-state 
Entry number: 188426425 
Modification time: 08:37:05.132 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1748 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 30 
Latest operation start time: 13:44:05.173 UTC Thu Aug 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 30 RTTMin: 30 RTTMax: 30 
NumOfRTT: 1 RTTSum: 30 RTTSum2: 900 
 



Entry number: 855903900 
Modification time: 08:37:05.133 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1748 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 30 
Latest operation start time: 13:44:05.178 UTC Thu Aug 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 30 RTTMin: 30 RTTMax: 30 
NumOfRTT: 1 RTTSum: 30 RTTSum2: 900 
 

 
 

// Site2 FTD: 
 
ftdv742#  show sla monitor configuration 
SA Agent, Infrastructure Engine-II 
Entry number: 550063734 
Owner: 
Tag: 
Type of operation to perform: echo 
Target address: 192.168.20.4 
Interface: outside2 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 
Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 
 
Entry number: 609724264 
Owner: 
Tag: 
Type of operation to perform: echo 
Target address: 192.168.10.3 
Interface: outside 
Number of packets: 1 
Request size (ARR data portion): 28 
Operation timeout (milliseconds): 5000 
Type Of Service parameters: 0x0 
Verify data: No 
Operation frequency (seconds): 60 
Next Scheduled Start Time: Start Time already passed 
Group Scheduled : FALSE 
Life (seconds): Forever 
Entry Ageout (seconds): never 



Recurring (Starting Everyday): FALSE 
Status of entry (SNMP RowStatus): Active 
Enhanced History: 
 
ftdv742# show sla monitor operational-state 
Entry number: 550063734 
Modification time: 09:05:52.864 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1718 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 190 
Latest operation start time: 13:42:52.916 UTC Thu Aug 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 190 RTTMin: 190 RTTMax: 190 
NumOfRTT: 1 RTTSum: 190 RTTSum2: 36100 
 
Entry number: 609724264 
Modification time: 09:05:52.856 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1718 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 190 
Latest operation start time: 13:42:52.921 UTC Thu Aug 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 190 RTTMin: 190 RTTMax: 190 
NumOfRTT: 1 RTTSum: 190 RTTSum2: 36100

 

غنيب رابتخإ

.Site1 Client1 ping Site2 Client1 .1 ويرانيسلا

 Site1 ىلع inc:|encap|decap ةهجاو | show crypto ipSec تادادع نم ققحت ،لاصتالا رابتخإ لبق
FTD.

.ةلسبكلا لزعل ةمزح 1498 و نيمضتلا ةيلمعل ةمزح 1497قفنلا ضرعي ،لاثملا اذه يف

 

// Site1 FTD: 
 
ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 1497, #pkts encrypt: 1497, #pkts digest: 1497 
      #pkts decaps: 1498, #pkts decrypt: 1498, #pkts verify: 1498 



      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
interface: demovti_sp2 
      #pkts encaps: 16, #pkts encrypt: 16, #pkts digest: 16 
      #pkts decaps: 15, #pkts decrypt: 15, #pkts verify: 15 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

Site1 Client1 ping Site2 Client1 حاجنب.

 

Site1_Client1#ping 192.168.50.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 10/97/227 ms

 

 رابتخإ دعب Site1 FTD ىلع inc:|encap|decap ةهجاو | show crypto ipSec sa تادادع نم ققحت
.حاجنب لاصتالا

 الك عم ،ةلسبك عطقل طبر 1503 و ةلسبك ةيلمعل طبر 1502 قفن يدبي ،لاثم اذه يف
 هيجوت متي هنأ ىلإ ريشي اذهو .بلط ىدص زيزأ ةيلمع 5 لا لثامي ،طبر 5 ب ديزي نراق
 يف ةدايز يأ 2 قفنلا رهظي ال .ISP1 قفن ربع Site2 Client1 ىلإ Site1 Client1 لاصتا تارابتخإ
.هذه رورملا ةكرحل همادختسإ متي ال هنأ دكؤي امم ،ةلسبكلا ةلازإ وأ نيمضتلا تادادع

 

// Site1 FTD: 
 
ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 1502, #pkts encrypt: 1502, #pkts digest: 1502 
      #pkts decaps: 1503, #pkts decrypt: 1503, #pkts verify: 1503 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
interface: demovti_sp2 
      #pkts encaps: 16, #pkts encrypt: 16, #pkts digest: 16 
      #pkts decaps: 15, #pkts decrypt: 15, #pkts verify: 15 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

.Site1 Client2 ping Site2 Client2 .2 ويرانيسلا

 Site1 ىلع inc:|encap|decap ةهجاو | show crypto ipSec تادادع نم ققحت ،لاصتالا رابتخإ لبق
FTD.

.ةلسبكلا ةلازإل ةمزح 20 و نيمضتلا ةيلمعل ةمزح 21 2قفنلا ضرعي ،لاثملا اذه يف

 

// Site1 FTD: 
 
ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 1520, #pkts encrypt: 1520, #pkts digest: 1520 



      #pkts decaps: 1521, #pkts decrypt: 1521, #pkts verify: 1521 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
interface: demovti_sp2 
      #pkts encaps: 21, #pkts encrypt: 21, #pkts digest: 21 
      #pkts decaps: 20, #pkts decrypt: 20, #pkts verify: 20 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

Site1 Client2 Ping Site2 Client2 حاجنب.

 

Site1_Client2#ping 192.168.50.10 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/39/87 ms

 

 رابتخإ دعب Site1 FTD ىلع inc:|encap|decap ةهجاو | show crypto ipSec sa تادادع نم ققحت
.حاجنب لاصتالا

 5 ب ديزي نراق الك عم ،لزعل طبر 25 و ةلسبك ةيلمعل طبر 26 2 قفن يدبي ،لاثم اذه يف
 ىلإ Site1 Client2 لاصتا تارابتخإ نأ ىلإ ريشي اذهو .بلط ىدص زيزأ ةيلمع 5 لا لثامي ،طبر
Site2 Client2 قفن ربع اههيجوت متي ISP2 2. نيمضتلا تادادع يف ةدايز ةيأ 1 قفنلا رهظي ال 
.هذه رورملا ةكرحل همادختسإ متي ال هنأ دكؤي امم ،ةلسبكلا ةلازإ وأ

 

// Site1 FTD: 
 
ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 1520, #pkts encrypt: 1520, #pkts digest: 1520 
      #pkts decaps: 1521, #pkts decrypt: 1521, #pkts verify: 1521 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
interface: demovti_sp2 
      #pkts encaps: 26, #pkts encrypt: 26, #pkts digest: 26 
      #pkts decaps: 25, #pkts decrypt: 25, #pkts verify: 25 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

ديج وحن ىلع ISP2 لمع ءانثأ ةعطاقم ISP1 هجاوي

 هجاوي يذلا ISP1 ةاكاحمل ISP1 ىلع E0/1 ةهجاولل يوديلا ليغشتلا فاقيإب مق ،لاثملا اذه يف
.ةعطاقم

 

Internet_SP1#conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
Internet_SP1(config)# 
Internet_SP1(config)#interface E0/1 
Internet_SP1(config-if)#shutdown 
Internet_SP1(config-if)#exit 



Internet_SP1(config)#

 

VPN

.IKEv2 SA عم اطشن طقف Tunnel2 نوكي .1 قفنلا لزن

 

// Site1 FTD: 
 
ftdv742# show interface tunnel 1 
Interface Tunnel1 "demovti", is down, line protocol is down 
  Hardware is Virtual Tunnel MAC address N/A, MTU 1500 
 IP address 169.254.10.1, subnet mask 255.255.255.0 
  Tunnel Interface Information: 
 Source interface: outside IP address: 192.168.30.1 
 Destination IP address: 192.168.10.1 
 IPsec MTU Overhead : 0 
 Mode: ipsec ipv4 IPsec profile: ipsec_profile|e4084d322d 
 
 
ftdv742# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:148, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
1045734377 192.168.40.1/500                                    192.168.20.1/500                        Global/Global      READY    RESPONDER 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/80266 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x47bfa607/0x82e8781d

 
 

// Site2 FTD: 
 
ftdv742# show interface tunnel 1 
Interface Tunnel1 "demovti25", is down, line protocol is down 
  Hardware is Virtual Tunnel MAC address N/A, MTU 1500 
 IP address 169.254.10.2, subnet mask 255.255.255.0 
  Tunnel Interface Information: 
 Source interface: outside IP address: 192.168.10.1 
 Destination IP address: 192.168.30.1 
 IPsec MTU Overhead : 0 
 Mode: ipsec ipv4 IPsec profile: ipsec_profile|e4084d322d 
ftdv742# 
 
ftdv742# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:36, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
477599833 192.168.20.1/500                                    192.168.40.1/500                        Global/Global      READY    INITIATOR 



      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/80382 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x82e8781d/0x47bfa607 

 

قيرط

.يطايتحالا خسنلا تاراسم ليعفت متي ،هيجوتلا لودج يف

 

// Site1 FTD: 
 
ftdv742# show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 192.168.40.4 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [2/0] via 192.168.40.4, outside2 
C        169.254.20.0 255.255.255.0 is directly connected, demovti_sp2 
L        169.254.20.11 255.255.255.255 is directly connected, demovti_sp2 
S        192.168.20.1 255.255.255.255 [1/0] via 192.168.40.4, outside2 
C        192.168.30.0 255.255.255.0 is directly connected, outside 
L        192.168.30.1 255.255.255.255 is directly connected, outside 
C        192.168.40.0 255.255.255.0 is directly connected, outside2 
L        192.168.40.1 255.255.255.255 is directly connected, outside2 
S        192.168.50.0 255.255.255.0 [22/0] via 169.254.20.12, demovti_sp2 
S        192.168.50.10 255.255.255.255 [1/0] via 169.254.20.12, demovti_sp2 
C        192.168.70.0 255.255.255.0 is directly connected, inside 
L        192.168.70.1 255.255.255.255 is directly connected, inside

 
 

// Site2 FTD: 
 
ftdv742# show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 192.168.10.3 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [1/0] via 192.168.10.3, outside 
C        169.254.20.0 255.255.255.0 is directly connected, demovti_sp2 
L        169.254.20.12 255.255.255.255 is directly connected, demovti_sp2 



C        192.168.10.0 255.255.255.0 is directly connected, outside 
L        192.168.10.1 255.255.255.255 is directly connected, outside 
C        192.168.20.0 255.255.255.0 is directly connected, outside2 
L        192.168.20.1 255.255.255.255 is directly connected, outside2 
S        192.168.40.1 255.255.255.255 [1/0] via 192.168.20.4, outside2 
C        192.168.50.0 255.255.255.0 is directly connected, inside 
L        192.168.50.1 255.255.255.255 is directly connected, inside 
S        192.168.70.0 255.255.255.0 [22/0] via 169.254.20.11, demovti_sp2 
S        192.168.70.10 255.255.255.255 [1/0] via 169.254.20.11, demovti_sp2

 

SLA ةشاش

 ل (192.168.30.3 وه فدهلا ناونعلا) 855903900 لاخدإلا ةلهم SLA ةشاش رهظت ،Site1 FTD يف
ISP1.

 

// Site1 FTD: 
 
ftdv742# show sla monitor operational-state 
Entry number: 188426425 
Modification time: 08:37:05.131 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1786 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 100 
Latest operation start time: 14:22:05.132 UTC Thu Aug 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 100 RTTMin: 100 RTTMax: 100 
NumOfRTT: 1 RTTSum: 100 RTTSum2: 10000 
 
Entry number: 855903900 
Modification time: 08:37:05.132 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1786 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: TRUE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): NoConnection/Busy/Timeout 
Latest operation start time: 14:22:05.134 UTC Thu Aug 15 2024 
Latest operation return code: Timeout 
RTT Values: 
RTTAvg: 0 RTTMin: 0 RTTMax: 0 
NumOfRTT: 0 RTTSum: 0 RTTSum2: 0 
 
ftdv742# show track 
Track 1 



  Response Time Reporter 855903900 reachability 
  Reachability is Down 
  7 changes, last change 00:11:03 
  Latest operation return code: Timeout 
  Tracked by: 
    STATIC-IP-ROUTING 0 
Track 2 
  Response Time Reporter 188426425 reachability 
  Reachability is Up 
  4 changes, last change 13:15:11 
  Latest operation return code: OK 
  Latest RTT (millisecs) 140 
  Tracked by: 
    STATIC-IP-ROUTING 0

 

غنيب رابتخإ

 Site1 ىلع inc:|encap|decap ةهجاو | show crypto ipSec تادادع نم ققحت ،لاصتالا رابتخإ لبق
FTD.

.ةلسبكلا ةلازإل ةمزح 35 و نيمضتلا ةيلمعل ةمزح Tunnel2 36 ضرعي ،لاثملا اذه يف

 

// Site1 FTD: 
 
ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti_sp2 
      #pkts encaps: 36, #pkts encrypt: 36, #pkts digest: 36 
      #pkts decaps: 35, #pkts decrypt: 35, #pkts verify: 35 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

Site1 Client1 ping Site2 Client1 حاجنب.

 

Site1_Client1#ping 192.168.50.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 22/133/253 ms

 

Site1 Client2 Ping Site2 Client2 حاجنب.

 

Site1_Client2#ping 192.168.50.10 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 34/56/87 ms

 



 رابتخإ دعب Site1 FTD ىلع inc:|encap|decap ةهجاو | show crypto ipSec sa تادادع نم ققحت
.حاجنب لاصتالا

 نراق الك عم ،ةلسبكلا كفل طبر 45 و ةلسبك ةيلمعل طبر 46 2 قفن يدبي ،لاثم اذه يف
 رابتخإ مزح هيجوت ىلإ ريشي اذهو .بلط ىدص زيزأ ةيلمع 10 لا لثامي ،طبر 10 ب ديزي
.ISP2 2 قفن ربع لاصتالا

 

// Site1 FTD: 
 
ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti_sp2 
      #pkts encaps: 46, #pkts encrypt: 46, #pkts digest: 46 
      #pkts decaps: 45, #pkts decrypt: 45, #pkts verify: 45 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

ديج لكشب ISP1 لمع ءانثأ ةعطاقم ISP2 هجاوي

 هجاوي يذلا ISP2 ةاكاحمل ISP2 ىلع E0/1 ةهجاولل يوديلا ليغشتلا فاقيإب مق ،لاثملا اذه يف
.ةعطاقم

 

Internet_SP2#conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
Internet_SP2(config)# 
Internet_SP2(config)#int e0/1 
Internet_SP2(config-if)#shutdown 
Internet_SP2(config-if)#^Z 
Internet_SP2#

 

VPN

.IKEV2 SA عم اطشن طقف Tunnel1 نوكي .2 قفنلا لزن

 

// Site1 FTD: 
 
ftdv742# show interface tunnel 2 
Interface Tunnel2 "demovti_sp2", is down, line protocol is down 
  Hardware is Virtual Tunnel MAC address N/A, MTU 1500 
 IP address 169.254.20.11, subnet mask 255.255.255.0 
  Tunnel Interface Information: 
 Source interface: outside2 IP address: 192.168.40.1 
 Destination IP address: 192.168.20.1 
 IPsec MTU Overhead : 0 
 Mode: ipsec ipv4 IPsec profile: ipsec_profile|e4084d322d 
 
ftdv742# show crypto ikev2 sa 
 
IKEv2 SAs: 



 
Session-id:159, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
1375077093 192.168.30.1/500                                    192.168.10.1/500                        Global/Global      READY    INITIATOR 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/349 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x40f407b4/0x26598bcc

 
 

// Site2 FTD: 
 
ftdv742# show int tunnel 2 
Interface Tunnel2 "demovti_sp2", is down, line protocol is down 
  Hardware is Virtual Tunnel MAC address N/A, MTU 1500 
 IP address 169.254.20.12, subnet mask 255.255.255.0 
  Tunnel Interface Information: 
 Source interface: outside2 IP address: 192.168.20.1 
 Destination IP address: 192.168.40.1 
 IPsec MTU Overhead : 0 
 Mode: ipsec ipv4 IPsec profile: ipsec_profile|e4084d322d 
 
ftdv742# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:165, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
1025640731 192.168.10.1/500                                    192.168.30.1/500                        Global/Global      READY    RESPONDER 
      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/379 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x26598bcc/0x40f407b4 

 

قيرط

.PBR رورم ةكرحل ISP2 ب طبترملا راسملا يفتخي ،تاراسملا لودج يف

 

// Site1 FTD: 
 
ftdv742# show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 192.168.30.3 to network 0.0.0.0 



 
S*       0.0.0.0 0.0.0.0 [1/0] via 192.168.30.3, outside 
C        169.254.10.0 255.255.255.0 is directly connected, demovti 
L        169.254.10.1 255.255.255.255 is directly connected, demovti 
C        192.168.30.0 255.255.255.0 is directly connected, outside 
L        192.168.30.1 255.255.255.255 is directly connected, outside 
C        192.168.40.0 255.255.255.0 is directly connected, outside2 
L        192.168.40.1 255.255.255.255 is directly connected, outside2 
S        192.168.50.0 255.255.255.0 [1/0] via 169.254.10.2, demovti 
C        192.168.70.0 255.255.255.0 is directly connected, inside 
L        192.168.70.1 255.255.255.255 is directly connected, inside

 
 

// Site2 FTD: 
 
ftdv742# show route 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
       SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 192.168.10.3 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [1/0] via 192.168.10.3, outside 
C        169.254.10.0 255.255.255.0 is directly connected, demovti25 
L        169.254.10.2 255.255.255.255 is directly connected, demovti25 
C        192.168.10.0 255.255.255.0 is directly connected, outside 
L        192.168.10.1 255.255.255.255 is directly connected, outside 
C        192.168.20.0 255.255.255.0 is directly connected, outside2 
L        192.168.20.1 255.255.255.255 is directly connected, outside2 
S        192.168.40.1 255.255.255.255 [1/0] via 192.168.20.4, outside2 
C        192.168.50.0 255.255.255.0 is directly connected, inside 
L        192.168.50.1 255.255.255.255 is directly connected, inside 
S        192.168.70.0 255.255.255.0 [1/0] via 169.254.10.1, demovti25

 

SLA ةشاش

 ل (192.168.40.4 وه فدهلا ناونعلا) 188426425 لاخدإلا ةلهم SLA بردم رهظي ،Site1 FTD يف
ISP2.

 

// Site1 FTD: 
 
ftdv742# show sla monitor operational-state 
Entry number: 188426425 
Modification time: 08:37:05.133 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1816 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 



Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: TRUE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): NoConnection/Busy/Timeout 
Latest operation start time: 14:52:05.174 UTC Thu Aug 15 2024 
Latest operation return code: Timeout 
RTT Values: 
RTTAvg: 0 RTTMin: 0 RTTMax: 0 
NumOfRTT: 0 RTTSum: 0 RTTSum2: 0 
 
Entry number: 855903900 
Modification time: 08:37:05.135 UTC Wed Aug 14 2024 
Number of Octets Used by this Entry: 2056 
Number of operations attempted: 1816 
Number of operations skipped: 0 
Current seconds left in Life: Forever 
Operational state of entry: Active 
Last time this entry was reset: Never 
Connection loss occurred: FALSE 
Timeout occurred: FALSE 
Over thresholds occurred: FALSE 
Latest RTT (milliseconds): 10 
Latest operation start time: 14:52:05.177 UTC Thu Aug 15 2024 
Latest operation return code: OK 
RTT Values: 
RTTAvg: 10 RTTMin: 10 RTTMax: 10 
NumOfRTT: 1 RTTSum: 10 RTTSum2: 100 
 
 
ftdv742#  show track 
Track 1 
  Response Time Reporter 855903900 reachability 
  Reachability is Up 
  8 changes, last change 00:14:37 
  Latest operation return code: OK 
  Latest RTT (millisecs) 60 
  Tracked by: 
    STATIC-IP-ROUTING 0 
Track 2 
  Response Time Reporter 188426425 reachability 
  Reachability is Down 
  5 changes, last change 00:09:30 
  Latest operation return code: Timeout 
  Tracked by: 
    STATIC-IP-ROUTING 0 

 

غنيب رابتخإ

 Site1 ىلع inc:|encap|decap ةهجاو | show crypto ipSec تادادع نم ققحت ،لاصتالا رابتخإ لبق
FTD.

.ةلسبكلا كفل طبر 73 و ةلسبك ةيلمعل طبر 74 1 قفن يدبي ،لاثم اذه يف

 

// Site1 FTD: 
 



ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 74, #pkts encrypt: 74, #pkts digest: 74 
      #pkts decaps: 73, #pkts decrypt: 73, #pkts verify: 73 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

Site1 Client1 ping Site2 Client1 حاجنب.

 

Site1_Client1#ping 192.168.50.2 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 30/158/255 ms

 

Site1 Client2 Ping Site2 Client2 حاجنب.

 

Site1_Client2#ping 192.168.50.10 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.10, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 6/58/143 ms

 

 رابتخإ دعب Site1 FTD ىلع inc:|encap|decap ةهجاو | show crypto ipSec sa تادادع نم ققحت
.حاجنب لاصتالا

 10 ب ديزي نراق الك عم ،لزعل طبر 83 و ةلسبك ةيلمعل طبر 84 1 قفن يدبي ،لاثم اذه يف
 ربع لاصتالا رابتخإ مزح هيجوت ىلإ ريشي اذهو .بلط ىدص زيزأ ةيلمع 10 لا لثامي ،طبر
.ISP1 1 قفن

 

// Site1 FTD: 
 
ftdv742# show crypto ipsec sa | inc interface:|encap|decap 
interface: demovti 
      #pkts encaps: 84, #pkts encrypt: 84, #pkts digest: 84 
      #pkts decaps: 83, #pkts decrypt: 83, #pkts verify: 83 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.مسق VPN لا تيرحت in order to رمأ طبضي اذه تلمعتسا عيطتسي تنأ



 

debug crypto ikev2 platform 255 
debug crypto ikev2 protocol 255 
debug crypto ipsec 255 
debug vti 255

 

.مسق PBR لا ىرحتي نأ رمأ طبضي اذه تلمعتسا عيطتسي تنأ

 

debug policy-route

 

.مسق بردم SLA لا ىرحتي نأ رمأ طبضي اذه تلمعتسا عيطتسي تنأ

 

ftdv742# debug sla monitor ? 
  error  Output IP SLA Monitor Error Messages 
  trace  Output IP SLA Monitor Trace Messages

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


