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ةيامحلا رادج زاهج ريدم ةلثمأ

ةمدقملا

.نمآلا Cisco ةيامح رادج ىلإ ةيمستلا ةداعإ زاهج جارخإ ىلع ةقمعتم ةرظن دنتسملا اذه فصي

ةيساسألا تابلطتملا

ةيساسأ تامولعم

•ىرخألا ةيراجتلا تامالعلا داوم نآلا قباطت ةضورعملا ةزهجألا ءامسأ
•ةرشابم رثكأ مدختسم ةبرجتو ىوقأ ةيراجت ةمالع قلخي نأ هنأش نم اذهو
• .ريغت دق طقف صنلا ؛لمع تاصنم يأ ىلع يفيظو ريثأت ال
 و FPR41XX و FTD (FPR1010/11XX ةزهجأل ةميدقلا ةيساسألا ةمظنألا لازت ال
FPR93XX) تامالع مدختست FirePOWER

•

 ةوق مادختسإ تانوكملا ءامسأو ةيضارتفالا ماظنلا تادادعإ ضعب ناكمإب لازي ال
ةيامحلا

•

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (NGFW) يلاتلا ليجلا نم ةيامحلا رادج ةمزح

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•7.6.0 رادصإلا ،Firepower (FMC) ةرادإ زكرم



Firepower Device Manager (FDM)، 7.6.0 رادصإلا•
All Virtual Firepower Threat Defense (FTD)، 7.6.0 رادصإلا•
Cisco Secure Firewall 31XX، 42XX•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزيملا فصو

:لمعي فيك

 و CSF31XX تاصنملل ةريصقلا جذامنلا ءامسأو ةلماكلا جذامنلا ءامسأ يوتحت
CSF42XX و Firewall Threat Defense (FTD) Virtual، ةيامحلا رادج ةرادإ زكرم تاصنم عيمجو 
(FMC) ىلع Cisco Secure Firewall Branding.

•

•.SFDM، Secure Firewall Device Manager نآلا CSF31XX FDM جمانرب حبصأ
•.ةزيملا هذهل ةيفيظو تانوكم دجوت ال
•.ةزيملا هذهل نيوكت تارايخ دجوت ال

:ةيقرت

 ةهجاوو (CLI) رماوألا رطس ةهجاو عيمج ثيدحت مت ،7.6 نمآلا ةيامحلا رادج ىلإ ةيقرتلا دنع
.ةيلاحلا ةيراجتلا ةمالعلا سكعتل ةلصلا تاذ (GUIs) ةيموسرلا مدختسملا

•

ةلجسملا ةزهجألل ةيقرتلا ءانثأ لكاشم دجوت ال
 رادج ةرادإ زكرم موقي ،"(FTD) ةيامحلا رادج ديدهت نع عافدلا" ةزيم ةيقرت لاح يف
 مادختساب هب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ثيدحتب (FMC) ةيامحلا
.ةيلاحلا ةيراجتلا ةمالعلا

○

 ةلجسملا ةزهجألا عيمج موقت ،(FMC) ةيامحلا رادج ةرادإ زكرم ةيقرت ةلاح يف
.عقوتم وه امك ةيقرتلا دعب لاصتالا ةداعتساب

○

•

نيوكتلا

ةيامحلا ناردج ةرادإ زكرم ةلثمأ

:صخلملا ةلاح

•.ةقبسم ةيراجتلا Cisco تامالع ىلع ةرادإلا زكرم زارط مسا يوتحي



:نيوكتلا تامولعم

•.ةقبسم ةيراجتلا Cisco تامالع ىلع ةرادإلا زكرم زارط مسا يوتحي

:رماوألا رطس ةهجاو جارخإ

•.Cisco نم نمآلا ةيامحلا رادجل ةيراجتلا ةمالعلا عم لماكلا جذومنلا مسا ضرع متي



:ةزهجألا ةرادإ

•.ةرصتخم جذامن ءامسأ ةرادملا ةزهجألا رهظت
 و 3130 ،انه) نمآلا ةيامحلا رادج ةزهجأو (انه FPR1140) Firepower نم لك رهظت نأ نكمي
.اعم (VMware ىلع FTD و 4215

•



Firepower ةزهجأ ىلع لاثم

:صخلملا ةلاح

•زاهجلا ماظن تامولعم يف لماكلاب جذومنلا مسا رهظي

•FirePOWER اهنأ ىلع FP 11XX زارط ةشاشلا ضرع متي

:نمآلا ةيامحلا رادج زاهجل ماظنلا ليصافت

•.زاهجلا ماظن تامولعم يف لماكلا جذومنلا مسا رهظي
•.Cisco نم نمآ ةيامح رادجك CSF31XX ضرع متي



:ةددعتملا تاليثملا عضو يف 4200 / 3100 ل لكيهلا ريدم

•.زاهجلا ماظن تامولعم يف لماكلا جذومنلا مسا رهظي
•.Cisco Secure Firewall هنأ ىلع CSF42XX لكيه رهظي

:ةيامحلا رادج ديدهت دض عافدلا نيوكتل ةيضارتفالا تادادعإلا

•،FirePOWER وه يضارتفالا فيضملا مسا لظي



 يراجلا يساسألا ماظنلا ىلإ ةرشابم ريشي ال كلذ نأل ،نارينلا ةوقب انظفتحإ دقل
.هليغشت

•

•.ةلوهسب اذه رييغت مدختسملل نكمي

:[ص] (ن/ص) ؟IPv4 نيوكت ديرت له

ن :[ص] (ن/ص) ؟IPv6 نيوكت ديرت له

:[ليلد] (يوديلا/DHCP) ؟ايودي مأ DHCP ربع IPv4 نيوكت ديرت له

192.168.0.231 :[192.168.0.190] ةرادإلا ةهجاول IPv4 ناونع لخدأ

:[255.255.255.0] ةرادإلا ةهجاول IPv4 ةكبش عانق لخدأ

192.168.0.254 :[تانايبلا تاهجاو] ةرادإلا ةهجاول IPv4 ل ةيضارتفالا ةباوبلا لخدأ

:[FirePOWER] ماظنلا اذهل لماكلاب لهؤم فيضم مسا لخدأ

:none' [x.x.x.x]' وأ DNS مداوخ نم ةلصافب ةلوصفم ةمئاق لخدأ

:[] 'none' وأ ةلصافب ةلوصفم ثحبلا تالاجمب ةمئاق لخدأ

.لاصتالا ةداعإ ىلإ ةجاحب تنأف ،كب ةصاخلا ةكبشلا تامولعم تريغت اذإ

ةيامحلا رادج زاهج ريدم ةلثمأ

:صخلملا ةلاح

 ةيامحلا رادجل ةيراجت ةمالع عضو عم لماكلا جذومنلا مسا ةيسيئرلا زاهجلا ةحفص رهظت
.نمآلا

•



:ةيامحلا رادج ديدهت دض عافدلل (CLI) رماوألا رطس ةهجاو جرخ

•.نمآلا ةيامحلا رادج ةيمست عم لماكلا جذومنلا مسا رهظي
•.SSH لوخد ليجست تايلمع ىلع كلذ حيضوت متي امك
 الدب نمآلا ةيامحلا رادج ،show version لثم ،ىرخألا (CLI) رماوألا رطس ةهجاو جارخإ مدختسي
.FirePOWER نم

•

:[معن] (ال/معن) ؟ايلحم زاهجلا ةرادإ ديرت له

.هجوم ىلإ ةيامحلا رادج عضو نيوكت

جهنلا رشن تامولعم ثيدحت

زاهجلا نيوكت ةفاضإ -    

 Secure Firewall Device Manager ل حاجنب لوألا ديهمتلل يلوألا نيوكتلا تاوطخ ءارجإ مت
.ةيامحلا رادج ديدهت نع نمآلا عافدلل

رادصإلا راهظإ <

—[ نارينلا ةوق ]—

(Build 13) 7.6.0 رادصإلا ،Cisco Secure Firewall 3130 Threat Defense (80) : زارط

UUID : 123ab4d5-e6aa-11bb-ccc7-f888d99f000d

VDB : 377 رادصإ

—

:ةيامحلا رادج زاهج ريدم ماظن ةبقارم

•.حيحصلا جذومنلا مسا اضيأ ماظنلا ةبقارم تامولعم ةحول مدختست



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


