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ةمدقملا
.قفن VPN ربع لسري syslog ل ردصمك نراق تايطعم cisco FTD لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا
تابلطتملا
:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Secure Firewall Threat Defense (FTD) ىلع Syslog نيوكت
•Syslog ةماع
•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم

ةمدختسملا تانوكملا
:ةغيص زاهجو ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco FTD، 7.3.1 رادصإلا•
Cisco FMC، 7.3.1 رادصإلا•

 اذه ءاشنإ مت .تاسسؤم وأ تاعومجم وأ نييدرف نيمدختسم يأب ةطبترم دنتسملا اذه يف اهيلإ راشملا IP نيوانعو تاكبشلا نوكت ال :ةيلوؤسملا ءالخإ
.ةيلمعم ةئيب يف مادختسالل ايرصح نيوكتلا
 نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم

ةيساسأ تامولعم
 ىلإ قفن VPN ربع تلسرأ نوكي نأ syslog ل ردصمك FTD نم نراق تايطعملا نم دحاو لمعتسي نأ لح ةقيثو اذه فصي
syslog ديعب عقوم يف دجاوتي نوكي نأ لدان.

يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا



 رمألا قيبطت كنكمي ،قفنلا ربع اهلاسرإ متي يتلا syslog رورم ةكرح ردصم اهنم متي يتلا ةهجاولا ديدحتل
management-access ربع Flex Config.

 قفن لالخ نم اهلاسرإ متي يتلا Syslog لئاسرل ردصم ةهجاوك ةرادإلا ىلإ لوصولا ةهجاو مادختساب طقف رمألا اذه حمسي ال
VPN، ربع تانايبلا ةهجاوب لاصتالاب اضيأ نكلو SSH و Ping ليمع مادختسإ دنع VPN وأ SSL VPN ربع وأ قفنلا لماك 
 .عقوم ىلإ عقوم نم IPsec قفن

.طقف ةدحاو ةرادإ-لوصو ةهجاو ديدحت كنكمي :ةظحالم

نيوكتلا

 قطانم ديدحت نم دكأت .FTD ل يساسألا ماظنلا تادادعإ < ةزهجألا نمض syslog نيوكتب مق .1
 ةهجاو رتخاو syslog مداخ نيوكت ءانثأ ةزهجألا ةرادإ ةهجاو نم الدب ةامسملا ةهجاولا رايخ وأ نامألا
.syslog رورم ةكرح ردصم ديدحتل ةرادإلا-لوصولا



Syslog مداخ نيوكت

 ةياهن ةطقنل ةيمحملا تاكبشلا نمض ةرادإلا ىلإ لوصولا ةهجاو ةكبش ةفاضإ نم دكأت .2
VPN. (ططخم < عقوم ىلإ عقوم < ةزهجألا تحت VPN > ةدقع).

ةيمحملا تاكبشلا نيوكت

 نيوكت) VPN تاكبشو لوصولا-ةرادإلا ةهجاو ةكبش نيب ةيوهلل NAT نيوكت نم دكأت .3
 مسق نمض ةهجولا ةهجاول راسملا ثحب ذيفنت رايخ ديدحت بجي .(VPN رورم ةكرحل NAT عئاش
 .NAT ةدعاق نم مدقتم

 نيوكت يف ةددحملا ةهجاولا لالخ نم تانايبلا رورم ةكرح FTD لسري ،راسملا نع ثحب نودب
nat، هيجوتلا لودج هلوقي ام نع رظنلا ضغب. 



nat ةيوه ليكشت

 ويرانيسلا اذه يف)<management-access <interface name نيوكت نآلا كنكمي .4
management-access inside) نئاك < نئاكلا ةرادإ < تانئاكلا تحت FlexConfig .

.نيوكتلا رشنو فدهتسملا زاهجلل FlexConfig جهن ىلع اهنييعتب مق

FlexConfig نيوكت

ةحصلا نم ققحتلا

:ةرادإلا ىلإ لوصولا نيوكت

 
<#root>

firepower# 

show run | in management-access

 
management-access inside

 

:Syslog نيوكت



 
<#root>

firepower# 

show run logging

  
logging enable 
logging timestamp 
logging trap debugging 
logging FMC MANAGER_VPN_EVENT_LIST 

logging host inside 192.168.17.17 17/1514

 
logging debug-trace persistent 
logging permit-hostdown 
logging class vpn trap debugging 

 

:VPN قفن ربع Syslog رورم ةكرح لاسرإ متي

 
<#root>

FTD 2: 
firepower# 

show conn

 
36 in use, 46 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 0 most enabled, 0 most in effect 
 
UDP vpn 192.168.17.17:1514 inside 10.17.17.18:514, idle 0:00:02, bytes 35898507, flags - 
 
FTD 1: 
firepower# 

show conn

 
6 in use, 9 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 0 most enabled, 0 most in effect 
 
UDP server 192.168.17.17:1514 vpn 10.17.17.18:514, idle 0:00:00, bytes 62309790, flags - 
 
firepower# 

show crypto ipsec sa

 
interface: vpn 
Crypto map tag: CSM_vpn_map, seq num: 1, local addr: 17.xx.xx.18 
 
access-list CSM_IPSEC_ACL_2 extended permit ip 10.17.17.0 255.255.255.0 192.168.17.0 255.255.255.0  
Protected vrf (ivrf):  

local ident (addr/mask/prot/port): (10.17.17.0/255.255.255.0/0/0)

---------------> Inside interface subnet 



remote ident (addr/mask/prot/port): (192.168.17.0/255.255.255.0/0/0)

------------> Syslog server subnet 
current_peer: 17.xx.xx.17 
 

#pkts encaps: 309957, #pkts encrypt: 309957, #pkts digest: 309957

 
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 309957, #pkts comp failed: 0, #pkts decomp failed: 0 
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
#TFC rcvd: 0, #TFC sent: 0 
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
#send errors: 0, #recv errors: 0

 
ةلص تاذ تامولعم

•FMC ربع FTD ىلع ليجستلا نيوكت
•FMC ةطساوب ةرادملا FTD ىلع VPN ةكبش ىلإ عقوملا نيوكت
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


