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 HTTPS و SSH ل اهتحص نم ققحتلاو ةرادإلا لوصو ةمئاق نيوكت ءارجإ دنتسملا اذه فصي
.دعب نع وأ ايلحم هترادإ متت يذلا FTD ىلع

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

•.FDM لبق نم رادملا 7.4.1 رادصإلا Cisco نم ةيامحلا رادج ديدهت دض نمآلا عافدلا جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 ىلع زيكرتلا متي ،دنتسملا اذه يف .FMC لالخ نم وأ FDM مادختساب ايلحم FTD ةرادإ نكمي
 تارييغت ءارجإ كنكمي ،(CLI) رماوألا رطس ةهجاو مادختساب .CLI و FDM ربع ةرادإلا ىلإ لوصولا
.FMC و FDM ويرانيسلا نم لكل



 لفق بنجتل ةرم لك يف ةدحاو HTTPS وأ SSH لوصو مئاوق نيوكتب مق :ريذحت
 ةعباتملا مث ،لوصولا نم ققحتلاو ،هرشنو دحاو لوكوتورب ثيدحتب الوأ مق .ةسلجلا
.رخآلا لوكوتوربلا عم

:FDM تاوطخ

 لوصولا < ماظنلا تادادعإ ىلإ لقتناو FirePOWER (FDM) ةزهجأ ةرادإ ىلإ لوخدلا لجس :1 ةوطخلا
. ةرادإلا ةهجاو < ةرادإلا ىلإ



HTTPS و SSH ل ةرادإلا ذفنم ىلع IPv4 لوكوتورب يأ ىلإ لوصولاب حامسلا متي ،يضارتفا لكشبو

.ةكبشلا ةفاضإل راطإلا حتفل + ةنوقيأ ىلع رقنا :2 ةوطخلا

.نيميلا ىلعأ نم ةفاضإ رزلا قوف رقنا

 ةكبش ءاشنإ تدرأ اذإ .HTTPS وأ SSH لوصو ىلع لوصحلل ةكبشلا نئاك فضأ :3 ةوطخلا
 فيضملا وأ تاكبشلل ةددعتم تالاخدإ ةفاضإ كنكمي .ةديدج ةكبش ءاشنإ رايخ ددحف ،ةديدج
.ةرادإلا ىلإ لوصولا يف

.ةكبشلا ددح

.ةكبش نئاك ةفاضإ ةذفان ديدج ةكبش ءاشنإ رايخ حتفي :(ةيرايتخا) 4 ةوطخلا



.كتاجايتحال اقفو فيضملا نم ةكبش ءاشنإب مق

.رشنلاو اهؤارجإ مت يتلا تارييغتلا نم ققحت :5 ةوطخلا

.IPv4-يأ ةلازإ تمتو HTTPS ةرادإ ىلإ لوصولا رييغت مت



FDM ىلع رشنلا

 ،HTTPS ىلع اقبسم اهؤارجإ مت يتلا تارييغتلا ةحص نم ققحتلا درجمب :(يرايتخإ) 6 ةوطخلا
.SSH ل ءارجإلا سفن رركف

.HTTPS و SSH ل هتفاضإ تمت يذلا ةكبشلا نئاك

 فيضملاو ةكبشلا نم FTD ىلإ كلوصو نم ققحتلاو تارييغتلا رشنب مق اريخأ :7 ةوطخلا
.امهب حومسملا

:CLISH تاوطخ

.FMC وأ FDM نم لك ةرادإ ةلاح يف CLI تاوطخ مادختسإ نكمي

 ،ةكبشلا وأ ةددحملا IP نيوانع نم SSH وأ HTTPS تالاصتإ لوبقل زاهجلا نيوكتل
.يرظنلا رمألاconfigure https-access-listconfigure ssh-access-listمدختسأ

 يدؤت .دحاو رمأ يف ةموعدملا تاكبشلا وأ ةفيضملا تائيبلا عيمج نيمضت بجي
 لوصولا ةمئاقل ةيلاحلا تايوتحملا قوف ةباتكلا ىلإ رمألا اذه يف ةددحملا نيوانعلا
.ةلباقملا

•

 ةرملا زواجتي كرييغت نإف ،ايلحم رادت لاع رفوت ةعومجم يف ةدحو نع ةرابع زاهجلا ناك اذإ
 يه هذه تناك اذإ .نيوكتلا تاثيدحت رشنب ةطشنلا ةدحولا اهيف موقت يتلا ةمداقلا
.رشنلا ءانثأ ريظنلا ىلإ رييغتلا رشن متي ،ةطشنلا ةدحولا

•

 

> configure https-access-list x.x.x.x/x,y.y.y.y/y 
 
The https access list was changed successfully. 
 
> show https-access-list 



ACCEPT     tcp  --  x.x.x.x/x             anywhere             state NEW tcp dpt:https 
ACCEPT     tcp  --  y.y.y.y/y             anywhere             state NEW tcp dpt:https

 

.CIDR نيودتب IPv4 ناونع y.y.y/y و x.x.x.x/x لثمي :ةظحالم

 ةدع وأ دحاو رمأ لصف عم رمألاconfigure ssh-access-listمدختسأ ،SSH تالاصتال ةبسنلاب ،لثملابو
.رماوأ

 

> configure ssh-access-list x.x.x.x/x 
 
The ssh access list was changed successfully. 
 
> show ssh-access-list 
ACCEPT     tcp  --  x.x.x.x/x             anywhere             state NEW tcp dpt:ssh

 



 ليطعتconfigure disable-ssh-accessوأ configure disable-https-access رماوألا مادختسإ كنكمي :ةظحالم
 اذه نأل تارييغتلا هذهب ملع ىلع كنأ نم دكأت .يلاوتلا ىلع SSH وأ HTTPS لوصو
.ةسلجلا نم كعنمي نأ نكمي

ةحصلا نم ققحتلا

:رماوألا مادختسإ كنكمي CLISH نم ققحتلل

 

> show ssh-access-list 
ACCEPT     tcp  --  anywhere             anywhere             state NEW tcp dpt:ssh 
 
> show https-access-list 
ACCEPT     tcp  --  anywhere             anywhere             state NEW tcp dpt:https 

 



عجارملا

Cisco نم نمآلا ةيامحلا رادج ديدهت نع عافدلا رمأ عجرم

Cisco نم FirePOWER Device Manager ل FirePOWER ديدهت نع عافدلا نيوكت ليلد

https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp3607347800
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/c_3.html#wp3607347800
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-system.html#concept_6FFA959431C84299B9EDCF19160266AD


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


