
ىرخأ FMC ىلإ (لشفلا زواجت) FTD HA ليحرت

تايوتحملا
ةمدقملا

تاراصتخالا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ططخملا

نيوكتلا

يساسألا ةيامحلا رادج نم زاهجلا نيوكت ريدصت .1 ةوطخلا

اطشن يوناثلا FTD لعج .2 ةوطخلا

FTD HA رسك ،3 ةوطخلا

(ةيساسأ ةقباس) FTD1 تانايبلا تاهجاو لزع .4 ةوطخلا

ةكرتشملا FTD تاسايس ريدصت .5 ةوطخلا

ردصملا/ميدقلا FMC نم (قباس يساسأ) FTD1 ليجست ءاغلإ/فذح .6 ةوطخلا

(فدهلا FMC) FMC2 ىلإ FTD جهن نيوكت نئاك داريتسإ .7 ةوطخلا

FMC2 يف (قباس يساسأ) FTD1 لجس .8 ةوطخلا

(فدهلا FMC مكحتلا ةدحو) FMC2 ىلإ FTD زاهج نيوكت نئاك داريتسإ .9 ةوطخلا

FTD نيوكت ءاهنإ .10 ةوطخلا

هرشن مت يذلا FTD نيوكت نم ققحت .11 ةوطخلا

عيطقتلاب مق .12 ةوطخلا

 هجوملا) FMC2 ىلإ يناثلا "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ليحرتب مق .13 ةوطخلا
FMC)

FTD HA ليكشت ةداعإ .14 ةوطخلا

عجارملا

ةمدقملا

 ةدوجوم (FMC) ةيساسألا ةرادإلا يف مكحت ةدحو نم FTD HA ليحرت ءارجإ دنتسملا اذه حضوي
.ىرخأ (FMC) ةيساسألا ةرادإلا يف مكحت ةدحو ىلإ

 ديدج FMC صحف ىلإ ةيامحلا رادجل لقتسم ليحرت ىلع لوصحلل
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-
migrate-an-ftd-from-one-fmc-to-another-f.html

تاراصتخالا

ACP = لوصولا يف مكحتلا ةسايس

ARP = ناونعلا ليلحت لوكوتورب

CLI = رماوألا رطس ةهجاو

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html


FMC = نمآلا ةيامحلا رادج ةرادإ زكرم

FTD = ةيامحلا رادج ديدهت دض نمآلا عافدلا

GARP = ARP يناجم

HA = ةيلاعلا ةحاتإلا

MW = ةنايصلا راطإ

UI = مدختسملا ةهجاو

ةيساسألا تابلطتملا

:ةيلاتلا ةيساسألا تابلطتملا رفوت نم دكأت ،ليحرتلا ةيلمع ءدب لبق

•.FMCs ةهجولاو ردصملا نم لك ىلإ CLI و UI لوصو
•.ةيامحلا ناردجو FMCs نم لكل ةيرادإلا تاغوسملا
•.ةيامحلا ناردج نم لك ىلإ مكحتلا ةدحو لوصو
 ةلاح يف) ثلاثلا ىوتسملا نم مداخلا ىلإ مداخلا نم تانايبلا قفدت ةزهجأ ىلإ لوصولا
.(تقؤملا ARP نيزخت ةركاذ حسم ىلإ ةجاحلا

•

•.FMC ميدقلا/ردصملا رادصإ سفن هل FMC فدهلا/ةياغلا نأ نم دكأت
•.ميدقلا FMC/ردصملاب ةصاخلا صيخارتلا سفن هل FMC فدهلا/ةياغلا نأ نم دكأت
•.ةرباعلا رورملا ةكرح ىلع رثؤتس اهنأل ليحرتلا ةيلمع ذيفنتل MW بيترت نم دكأت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Firewall 31xx، 7.4.2.2 رادصإلا.•
Secure Firewall Management Center، 7.4.2.2 رادصإلا.•
 ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك

•

ططخملا



نيوكتلا

ليحرتلا تاوطخ

:تالاحلا هذه ربتعن اننإف ،ويرانيسلا اذهل ةبسنلاب

طشن/يساسأ :FTD1 لوكوتورب

دادعتسالا عضو/يوناث :FTD2 لوكوتورب



يساسألا ةيامحلا رادج نم زاهجلا نيوكت ريدصت .1 ةوطخلا

:ريرحت ددحو FTD HA جوز ددح .ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،(FMC ردصم) FMC1 ىلع

 هذه يف FTD1) طشنلا/يساسألا FTD ديدحت نم دكأت .زاهجلا بيوبتلا ةمالع ىلإ لقتنا
:زاهجلا نيوكت ريدصتل ريدصت ددحو (ةلاحلا



.ثدحألا تارادصإلاو 7.1 جمانربلا رادصإ نم ارابتعا ريدصتلا رايخ رفوتي :ةظحالم

 ةمزح ددح مث .ريدصتلا لامتكا نامضل ماهملا < تامالعإلا ةحفص ىلإ لاقتنالا كنكمي
:ريدصتلا ليزنت

 ،sfo فلم ىلع لوصحلا كنكمي .ماع ةقطنم يف ليزنت رزلا قوف رقنلا كنكمي ،كلذ نم الدب
DeviceExport-cc3fdc40-f9d7-11ef-bf7f-6c8e2fc106f6.sfo لاثملا ليبس ىلع

:لثم زاهجلاب طبترم نيوكت ىلع فلملا يوتحي

•ةهجوملا تاهجاولا
•رطسلا يف تاعومجم
•هيجوت
DHCP•
VTEP•



•ةطبترملا تانئاكلا

 نأ بجي .طقف هسفن FTD ىلإ ىرخأ ةرم ردصملا نيوكتلا فلم داريتسإ نكمي :ةظحالم
 تنك عيطتسي FTD سفن .دروتسملا sfo فلم ىوتحم عم FTD ب صاخلا UUID قباطتي
.تدروتسا تنك عيطتسي دربم sfo و FMC رخآ ىلع تلجس

-https://www.cisco.com/c/en/us/td/docs/security/secure 'زاهجلا نيوكت داريتساو ريدصت' :عجرملا
firewall/management-center/device-config/760/management-center-device-config-76/get-started-
device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8

اطشن يوناثلا FTD لعج .2 ةوطخلا

:لوحملل طشنلا جوزلا ددحو ،FTD HA جوز ددحو ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا

:(طشن/يوناث) FTD و (يطايتحإ/يساسأ) FTD1 يف ةجيتنلا لثمتت

:طشنلا/يوناثلا FTD ةطساوب رورملا ةكرح ةجلاعم نآلا متت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8


FTD HA رسك ،3 ةوطخلا

:FTD HA رسكو ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا



معن ددح .ةذفان اذه رهظي

 ذنم ةليلق يناوثل رورملا ةكرح ةعطاقم ضعب ةبرجت كنكمي ،ةطقنلا هذه دنع :ةظحالم
 تنك اذإ ،ةلاسرلا ركذت امك ،اضيأ .HA ةحارتسإ ءانثأ ريخشلا كرحم ليغشت ةداعإ
 ةركاذ حسم مدختساف ،ةليوط ةرتفل رورملا ةكرح عاطقنا نم يناعتو NAT مدختست
.ةياهنلاو مداخلا نم تانايبلا قفدت ةزهجأ ىلع تقؤملا ARP نيزخت

.FMC ىلع نالقتسم FTD نانثإ كيدل ،FTD HA رسك دعب

 دوجوملا نيوكتلا ىلع يوتحي (اقبسم طشن) FTD2 لازي ال ،نيوكتلا رظن ةهجو نم
:تانايبلا رورم ةكرح جلاعيو لشفلا زواجتب طبترملا نيوكتلا ءانثتساب

 
<#root>

FTD3100-4# 

show failover

 
Failover Off 
Failover unit Secondary 
Failover LAN Interface: not Configured 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1288 maximum 
MAC Address Move Notification Interval not set



 
 
<#root>

FTD3100-4# 

show interface ip brief

 
Interface                  IP-Address      OK?           Method Status      Protocol 
Internal-Data0/1           unassigned      YES           unset  up          up  
Port-channel1              unassigned      YES           unset  up          up  
Port-channel1.200          10.0.200.70     YES           manual up          up  
Port-channel1.201          10.0.201.70     YES           manual up          up

 

 
:نيوكتلا عيمج ةلازإ ىلع (قباسلا دادعتسالا عضو) FTD1 يوتحي

 
<#root>

FTD3100-3# 

show failover

 
Failover Off 
Failover unit Secondary 
Failover LAN Interface: not Configured 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1288 maximum 
MAC Address Move Notification Interval not set

 
 
<#root>

FTD3100-3# 

show interface ip brief

 
Interface                  IP-Address      OK?           Method Status      Protocol 
Internal-Data0/1           unassigned      YES           unset  up          up  
Ethernet1/1                unassigned      YES           unset  admin down  down 
Ethernet1/2                unassigned      YES           unset  admin down  down 
Ethernet1/3                unassigned      YES           unset  admin down  down 
Ethernet1/4                unassigned      YES           unset  admin down  down 
Ethernet1/5                unassigned      YES           unset  admin down  down 
Ethernet1/6                unassigned      YES           unset  admin down  down 
Ethernet1/7                unassigned      YES           unset  admin down  down 
Ethernet1/8                unassigned      YES           unset  admin down  down 
Ethernet1/9                unassigned      YES           unset  admin down  down 
Ethernet1/10               unassigned      YES           unset  admin down  down 
Ethernet1/11               unassigned      YES           unset  admin down  down 
Ethernet1/12               unassigned      YES           unset  admin down  down 
Ethernet1/13               unassigned      YES           unset  admin down  down 



Ethernet1/14               unassigned      YES           unset  admin down  down 
Ethernet1/15               unassigned      YES           unset  admin down  down 
Ethernet1/16               unassigned      YES           unset  admin down  down 

 

(ةيساسأ ةقباس) FTD1 تانايبلا تاهجاو لزع .4 ةوطخلا

.لصتملا FTD ةرادإ ذفنم طقف كرتأ .(قباس يساسأ) FTD1 نم تانايبلا تالبك لصفب مق

ةكرتشملا FTD تاسايس ريدصت .5 ةوطخلا

:ريدصت/داريتسإ ددحو تاودأ < ماظن ىلإ لقتنا



 ةقفرملا تاسايسلا عيمج ريدصت نم دكأت .زاهجلاب ةقفرملا ةفلتخملا تاسايسلا ريدصت
:لثم FTD ب

•(ACP) لوصولا يف مكحتلا ةسايس
•(NAT) ةكبشلا ناونع ةمجرت ةسايس
•(اصصخم ناك اذإ) ةيامحلا جهن
•FTD ل يساسألا ماظنلا تادادعإ

.اذكهو  



 ةكبشب طبترملا نيوكتلا ريدصت معد متي ال ،ريرقتلا اذه ةباتك تقو يف :ةظحالم
VPN. لا تلكش ديعي نأ جاتحت تنأ VPN لا ىلع ايودي FMC2 (فده FMC) ةادألا دعب 
 .ليجست

 ةلصلا وذ Cisco CSCwf05294 نم ءاطخألا حيحصت فرعم
.

ObjectExport_20250306082738.sfo لاثملا ليبس ىلع ،sfo. فلم وه ةجيتنلا

ردصملا/ميدقلا FMC نم (قباس يساسأ) FTD1 ليجست ءاغلإ/فذح .6 ةوطخلا

https://tools.cisco.com/bugsearch/bug/CSCwf05294
https://tools.cisco.com/bugsearch/bug/CSCwf05294


:زاهجلا فذح ديكأت

:FTD1 ل (CLI) رماوألا رطس ةهجاو نم ققحتلا

 
<#root>

> 

show managers

 
No managers configured. 
 
> 

 

:FTD1 زاهج فذح دعب ةيلاحلا ةلاحلا



(فدهلا FMC) FMC2 ىلإ FTD جهن نيوكت نئاك داريتسإ .7 ةوطخلا

 ةيلاملا ةرادإلا يف مكحت ةدحو ىلإ دحاو FTD HA جوز ليحرت ىلع دنتسملا زكري :ةظحالم
(FMC) يتلا ةيامحلا ناردج نم ديدعلا ليحرتل ططخت تنك اذإ ،ىرخأ ةيحان نم .ةديدج 
 نأ ديرتو تانئاكلاو (NAT و ACP ،لاثملا ليبس ىلع) تاسايسلا سفن يف كرتشت
  .طاقنلا هذه ةاعارم ىلإ جاتحت لحارم ىلع كلذب موقت
 :كنم ىجريف ،مسالا سفنب فدهلا FMC ىلع دوجوم جهن كيدل ناك اذإ -
  وأ جهنلا لادبتسإ ديرت .أ  
 ءامسأب ةفعاضم تانئاك ءاشنإ ىلإ كلذ يدؤي .فلتخم مساب ديدج مسا ءاشنإب مق .ب  
 .(1_ قحال) ةفلتخم
 
 اهؤاشنإ مت يتلا تانئاكلا نيوكت ةداعإ نم دكأت 9 ةوطخلا يف ،'b' رايخلا عم تبهذ اذإ -
 ،هيجوتلا ،NAT نامأ قطانم ،ACP نامأ قطانم) اهليحرت مت يتلا تاسايسلا ىلإ اثيدح



.(كلذ ىلإ امو ،يساسألا ماظنلا تادادعإ

 تمق يذلا FTD جهنب صاخلا SFO نئاك دروتساو (فدهلا FMC) FMC2 ىلإ لوخدلا ليجستب مق
:5 ةوطخلا يف هريدصتب

:ةمزحلا ليمحت ددح

:فلملا ليمحت



:تاسايسلا داريتسإ

:(فدهلا FMC) FMC2 ىلع نامألا قطانم/ةهجاولا تانئاك ءاشنإب مق

:(FMC ردصم) FMC1 ىلع مهيدل تناك يتلا ءامسألا سفن ءاطعإ كنكمي



 FMC2 (FMC ىلإ ةلصلا تاذ تاسايسلا داريتسإ يف ةمهم أدبت ،داريتسالا ديدحت درجمب
:(فدهلا

:ةمهملا زاجنإ مت

FMC2 يف (قباس يساسأ) FTD1 لجس .8 ةوطخلا

:ديدجلا ريدملا نيوكتب مقو (قباس يساسأ) FTD1 ل (CLI) رماوألا رطس ةهجاو ىلإ لقتنا

 
<#root>

> 

configure manager add 10.62.148.247 cisco

 
Manager 10.62.148.247 successfully configured. 
Please make note of reg_key as this will be required while adding Device in FMC. 
 
> 

 

:FTD زاهج فضأو ةزهجألا ةرادإ < (FMC فدهلا) (FMC2) مدختسملا ةهجاو ةزهجأ ىلإ لقتنا



 :اهحالصإو ةلكشملا فاشكتسال دنتسملا اذه ىلإ عجرا ،زاهجلا ليجست لشف اذإ
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-
troubleshoot-firep.html

:ةقباسلا ةوطخلا يف هداريتساب تمق يذلا لوصولاب مكحتلا جهن نييعت

:زاهجلا ليجستو ةبولطملا صيخارتلا قيبطت

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html


:ةجيتنلا



(فدهلا FMC مكحتلا ةدحو) FMC2 ىلإ FTD زاهج نيوكت نئاك داريتسإ .9 ةوطخلا

 ةزهجألا ةرادإ < ةزهجألا ىلإ حفصتو ،(فدهلا FMC مكحتلا ةدحو) FMC2 ىلإ لوخدلا ليجستب مق
.ةقباسلا ةوطخلا يف هليجستب تمق يذلا FTD زاهج ريرحتو

 يف هريدصتب تمق يذلا FTD Policy نئاك داريتسإو زاهجلا بيوبتلا ةمالع ىلإ لقتنا
:2 ةوطخلا



 ،(ةديدج ةسايس ءاشنإ) 'b' رايخلا عم 7 ةوطخلا يف تبهذ دق تنك اذإ ام ةلاح يف :ةظحالم
 مت يتلا تاسايسلا ىلإ اثيدح اهؤاشنإ مت يتلا تانئاكلا عيمجت ةداعإ نم دكأت
.(اذكهو ،يساسألا ماظنلا تادادعإ ،هيجوتلا ،NAT نامأ قطانم ،ACP نامأ قطانم) اهليحرت



.FMC ةمهم ءدب مت

 امو NAT و ACP و نامألا قطانم ،لاثملا ليبس ىلع ،FTD1 ىلع زاهجلا نيوكت قيبطت متي
:كلذ ىلإ

 رصانع نم ديدعلا ىلإ عستت (ACP) لوصولا يف مكحت ةمئاق كيدل ناك اذإ :ريذحت
 (يجمربلا ليوحتلا قباطت) ACP ل يجمربلا ليوحتلا ةيلمع نإف ،لوصولا يف مكحتلا
 ةلاح نم ققحتلل رمألا اذه مادختسإ كنكمي .لامتكالل قئاقد ةدع قرغتست نأ نكمي
:ACP ل يجمربلا ليوحتلا

 
<#root>

FTD3100-3# 

show asp rule-engine

 
Rule compilation Status: 

Completed

 

 
 
FTD نيوكت ءاهنإ .10 ةوطخلا



 دعب FTD1 نم ةدوقفم لازت ال يتلا تازيملا عيمج نيوكت وه فدهلا نوكي ،ةطقنلا هذه دنع
.زاهجلا جهن داريتساو (فدهلا FMC) FMC2 يف ليجستلا

 اهنييعت مت .اذكهو ،ةمدخلا ةدوج ،يساسألا ماظنلا تادادعإ ،NAT لثم تاسايسلا نأ نم دكأت
.رشنلا راظتنا يف نكلو ةنيعم جهنلا نأ ىرت .FTD ىلإ

 يف نكلو ،زاهجلل اهصيصختو يساسألا ماظنلا تادادعإ داريتسإ متي ،لاثملا ليبس ىلع
:رشنلا راظتنا

:رشنلا راظتنا يف نكلو ،زاهجلل هصيصختو NAT جهن داريتسإ متي ،NAT نيوكت ةلاح يف

:تاهجاولا ىلع نامألا قطانم قيبطت متي



:FTD زاهج ىلع هيجوتلا نيوكت قيبطت متي

 ليبس ىلع) ايئاقلت اهليحرت رذعت يتلا تاسايسلا نيوكتل تقولا وه نآلا :ةظحالم
.(VPNs ،لاثملا

 ىلإ اضيأ اهليحرت متي يتلا S2S VPN رئاظن هليحرت متي يذلا FTD ل ناك اذإ :ةظحالم



FMC نيوكت كيلعف ،فدهلا VPN عيمج لقن دعب FTDs ىلإ FMC فدهلا.

:ةقلعملا تارييغتلا رشن

هرشن مت يذلا FTD نيوكت نم ققحت .11 ةوطخلا

 عيمج نأ FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم ققحتلا وه فدهلا نوكي ،ةطقنلا هذه دنع
.هعضوم يف نيوكتلا

 لثم تاودأ مادختسإ كنكمي .FTDs نم لك نم "show running-config" جارخإ ةنراقم وه حارتقالا
WinMerge وأ Diff ةنراقملل.

:يه ةيداع نوكتو اهارت يتلا قورفلا

•زاهجلل يلسلستلا مقرلا
•ةهجاولا فاصوأ
•ACL دعاوق تافرعم
•نيوكتلل ريفشتلل يرابتخالا عومجملا

عيطقتلاب مق .12 ةوطخلا

 لازي الو ايلاح رورملا ةكرح جلاعي يذلا FTD2 نم رورملا ةكرح ليوحت وه فدهلا ،ةوطخلا هذه يف
.فدهلا FMC ىلإ هليجست مت يذلا FTD1 ىلإ ،ردصملا/ميدقلا FMC ىلإ الجسم

:لبق



:دعب



 كل ثدحتس ،عطقلا ةيلمع ءانثأ .ةعطقلاب مايقلل تاو وركيم ةرايس اوبتر :ريذحت
 متتس امك ،FTD1 ىلإ لماكلاب رورملا ةكرح ليوحت متي ىتح رورملا ةكرح ةعطاقم ضعب
.كلذ ىلإ امو ،VPN تاكبش ءاشنإ ةداعإ

.(هالعأ 10 ةوطخلا رظنا) ACP عيمجت لامكإ متي مل ام عطقلا ةيلمع ءدبب مقت ال :ريذحت

 ذفانم ليغشت فاقيإ وأ FTD2 نم تانايبلا تالبك لاصتا عطق نم دكأت :ريذحت
 ناجلاعي نيذللا نيزاهجلا الك مادختساب ءاهتنالا كنكمي ،الإو .ةلصلا تاذ تالوحملا
!رورملا ةكرح

 نيزختلا ةركاذ ثيدحت مزلي ،هسفن IP نيوكت مدختسي نيزاهجلا الك نأل ارظنو :ريذحت



 تقؤملا ARP نيزخت ةركاذ حسم يف ركف .ةرواجملا L3 ةزهجأب ةصاخلا ARP ل تقؤملا
.رورملا ةكرح عطق عيرستل ايودي ةرواجملا ةزهجألل

 ةزهجألل تقؤملا ARP نيزخت ةركاذ ثيدحتو GARP ةمزح لاسرإ اضيأ كنكمي :حيملت
:FTD ل CLI رمأ مادختساب ةرواجملا

 
<#root>

FTD3100-3# 

debug menu ipaddrutl 5 10.0.200.70 

Gratuitous ARP sent for 10.0.200.70

 

 نيزخت ةركاذ حسم ةيلمع نوكت نأ نكمي ،يلاتلابو .FW هكلتمي IP لكل رمألا اذه راركت بجي
ARP مزح لاسرإ نم عرسأ ةرواجملا ةزهجألل تقؤملا GARP لكل IP ةيامحلا رادج هكلمي يذلا.

 ىلإ يناثلا "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" ليحرتب مق .13 ةوطخلا
FMC2 (هجوملا FMC)

 (FMC ردصم) FMC1 نم FTD2 فذح الوأ كمزلي ،كلذب مايقلل .HA جوز حالصإ وه ريخألا رصنعلا
.(FMC فده) FMC2 ىلإ هليجستو

:لبق



:دعب



 يف .FTD فذح لبق الوأ هتلازإ كيلع بجيف ،FTD2 ب طبترم VPN ةكبش نيوكت كيدل ناك اذإ
:هذهل ةلثامم ةلاسر ضرع متي ،ةفلتخم ةلاح



:رماوألا رطس ةهجاو نم ققحتلا

 
<#root>

> 

show managers

 
 
No managers configured.

 

 .فدهلا FMC ىلإ هليجست لبق لماكلاب FTD نيوكت ىلع ءاضقلا ةديجلا تاسرامملا نم
.ةيامحلا رادج عاضوأ نيب ليدبتلا يهو كلذب مايقلل ةعيرس ةقيرط كانه

 ىلإ دع مث ةيفافشلا ىلإ ليدبتلاب مق ،هجوم عضو كيدل ناك اذإ ،لاثملا ليبس ىلع



:هجوملا

 
<#root>

> 

configure firewall transparent

 

 
:مث

 
<#root>

> 

configure firewall routed

 

 
:(FMC فده) FMC2 يف هليجستب مق مث

 
<#root>

> 

configure manager add 10.62.148.247 cisco

 
Manager 10.62.148.247 successfully configured. 
Please make note of reg_key as this will be required while adding Device in FMC. 
> 

 



:ةجيتنلا

FTD HA ليكشت ةداعإ .14 ةوطخلا

 لالخ (يناسنإلا لاجملاب ةقلعتم ةمهم يأك) ةمهملا هذهب مايقلا اضيأ بجيو :ةظحالم
 ةدحاو ةقيقد ةدمل رورم ةكرح عاطقنا كانه نوكيس HA تاضوافم لالخ .MW ةقاطب مادختسإ
.تانايبلا تاهجاو تضفخنإ نأ ذنم ابيرقت

.ةيلاعلا ةحاتإلا < ةفاضإو ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،فدهلا FMC يف

 (ويرانيسلا اذه يف FTD1) تانايبلا رورم ةكرح جلاعي يذلا FTD ديدحت نم دكأت :ريذحت
:يساسأ ريظنك



 MAC نيوانعو ةيطايتحالا IPs و ةبقارملا تاهجاولا كلذ يف امب HA تادادعإ نيوكت دعأ
.كلذ ىلإ امو ةيرهاظلا

:FTD1 CLI لالخ نم ققحتلا

 
<#root>

FTD3100-3# 

show failover | include host

 
        This host: Primary - Active 
        Other host: Secondary - Standby Ready

 



:FTD2 CLI لالخ نم ققحتلا

 
<#root>

FTD3100-3# 

show failover | include host

 
        This host: Secondary - Standby Ready 
        Other host: Primary – Active

 

:FMC مدختسم ةهجاو نم ققحتلا

.FTD2 زاهجل تانايبلا تاهجاو ليصوت ةداعإ/راضحإب مق ،اريخأ



عجارملا

•هداريتساو زاهجلا نيوكت ريدصت
•رفوتلا يلاع جوز ةفاضإ
•رخآ FMC ىلإ FMC نم FTD ليحرت

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/high-availability.html#task_686C71A99B5C4CA18FC6681F83B23F45
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


